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I. Tillimpningsomrade

Vad?

1. Detta dokument innehaller riktlinjer som utfirdats enligt artikel 16 i
rddets forordning (EU) nr 1095/2010 om inrdttande av en eur
(Europeiska vardepappers- och marknadsmyndigheten). I enlighet m
forordningen ska de behoriga myndigheterna och finansmarkna orern
medel soka f6lja riktlinjerna och rekommendationerna.

Vem?

2. I riktlinjerna anger Europeiska vardepappers- igheten (Esma) sin syn pa hur
unionens lag ska tillimpas pa ett visst omrag pliga tillsynsrutiner inom det
europeiska systemet for finansiell tills i for att alla berérda behoriga
myndigheter och finansmarknadsaktorer ska sdvida inte annat anges.

3. Riktlinjerna omfattar foljande:

a. En reglerad marknad eral handelsplattforms drift av ett elektroniskt

handelssystem.

g av ett elektroniskt handelssystem, inbegripet en

b. Ett viardepappersfor ;
i for‘egen rakning eller for utférandet av order for kunders

yretags tillhandahéllande av direkt marknadstilltrade eller sponsrat
tjansten att utféra order for kundernas riakning.

betydelse for foretag som inte ar auktoriserade som marknadsplatsoperator
etag enligt direktivet om marknader for finansiella instrument. Till dessa hor
siljer elektroniska handelssystem till ~marknadsplatsoperatorer eller
oretag eller agerar som uppdragstagande leverantorer av siddana system eller

foretag berors av handelsplattformarnas och virdepappersforetagens skyldigheter
de deras elektroniska handelssystem.

Riktlinjerna beror dven foretag som ar undantagna fran direktivet om marknader for finansiella
instrument och som handlar f6r egen rikning och har direkt dtkomst till handelsplattformar som
medlemmar, deltagare eller anvindare eller via direkt marknadstilltridde eller sponsrat tilltrade.
De berors av riktlinjerna om en vilordnad handel pa lika villkor fér handelsplattformar vad giller
kraven for medlemmar, deltagare och anvindare som inte dr auktoriserade, och riktlinjerna for
handelsplattformar och vardepappersforetag vad géller direkt marknadstilltrade och sponsrat
tilltrade.



6. Nar det i riktlinjerna hanvisas till vardepappersforetag giller detta néar dessa foretag utfor order
for kunders riakning och/eller handlar for egen rikning i en automatiserad handelsmiljg
vardepappersforetag som driver en multilateral handelsplattform omfattas av riktlinjerna
handelsplattformar.

for att skicka order till handelsplattformar. I detta arbete beha
orderhantering enbart vad giller de risker som ar forknippade
avseende exempelvis bista utférande.

8. Riktlinjerna &r inte begransade till handel med aktier
miljoer med varje slag av finansiellt instrument (enligt defir
finansiella instrument).

9. For bade handelsplattformar och virdepappg
utnyttjas for att folja dessa riktlinjer ska
omfattning och komplexitet.

de system och kontroller som
de beaktar verksamhetens art,

Nar?

10. Riktlinjerna trader i kraft
offentliggjort riktlinjern
ska finansmarknadsakto
den 1 maj 2012.

att den behoriga nationella myndigheten har
plats pa sitt nationella sprdk. Enligt denna plan
meddelas kunna folja riktlinjerna frén och med

entliggorandet av de slutliga riktlinjerna pa samtliga officiella EU-sprdk.
e foljer riktlinjerna ska de ange skalet.

I dessa riktlinjer har ord med kursiv stil den betydelse som anges i tabellen nedan. Vissa andra
termer i riktlinjerna, till exempel virdepappersforetag, har den betydelse som anges i artikel 4 i
direktivet om marknader for finansiella instrument.

behoriga myndigheter Behoriga myndigheter som utsetts i enlighet med artikel 48 i
direktivet om marknader for finansiella instrument.

direkt marknadstilltrdde Ett arrangemang varigenom ett virdepappersforetag som ar



(DMA)

Esma

Esma-férordningen

finansmarknadsaktor

marknadsmissbruksdirektivet

(MAD)

direktivet om marknader for
finansiella instrument

tilltrdde (SA)

rapport
transaktion

om

misstdankt

medlem/deltagare eller anvindare av en handelsplattform tillater
angivna kunder (inbegripet godtagbara motparter) att elektromiskt
overfora order till virdepappersforetagets interna elektro
handelssystem for automatisk  vidarebefordran und
vardepappersforetagets handels-ID till en angiven han

Europeiska vardepappers- och marknadsmyndighet

Europaparlamentets och radets férordnin
den 24 november 2010 om inrdttan
tillsynsmyndighet (Europeiska

15.12.2010, s. 84.

: 7...varje
akter som avses i artikel 1.2
marknader for finansiella
irektivet samt deras respektive

En person som definieras i art
person pé vilken e
[vilket inbegrip
instrument o

erhandel och otillborlig marknadspaverkan
<), EUT L 96, 12.4.2003, s. 16.

Q

et och radets direktiv 2004/39/EG av den 21 april

och radets direktiv 2000/12/EG samt upphévande av ridets direktiv
93/22/EEG, EUT L 145, 30.4.2004, s. 1.

Kommissionens direktiv 2006/73/EG av den 10 augusti 2006 om
genomforandet av Europaparlamentets och radets direktiv
2004/39/EG vad giller organisatoriska krav och villkor for
verksamheten 1 virdepappersforetag, och definitioner for
tillampning av det direktivet, EUT L 241, 2.9.2006, s. 26.

Ett arrangemang varigenom ett virdepappersforetag som ar
medlem/deltagare eller anvandare av en handelsplattform tillater
angivna kunder (inbegripet godtagbara motparter) att elektroniskt
och direkt overfora order till en angiven handelsplattform under
viardepappersforetagets handels-ID utan att order dirigeras via
vardepappersforetagets interna elektroniska handelssystem.

De rapporter till behoriga myndigheter som krivs enligt artikel 6.9 i
marknadsmissbruksdirektivet om en person som yrkesmassigt utfor
transaktioner med finansiella instrument misstinker att en
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transaktion utgor insiderhandel eller otillborlig marknadspaverkan.
handelsalgoritm Ett datorprogram som fungerar enligt nyckelparametrar som s
in av ett vardepappersforetag eller en kund till
vardepappersforetag som genererar order som i
automatiskt  till  handelsplattformar  som
marknadsinformation.
handelsplattform En reglerad marknad eller en multilateral h
II1.Syfte

14. Syftet med dessa riktlinjer ar att sikerstilla en gemensam,
direktivet om marknader for finansiella instrument och ma
tillampas pa de system och kontroller som kravs for

— handelsplattformar och viardepappersforetag i

— handelsplattformar och vardepappersforeta andahillande av direkt

marknadstilltrdade eller sponsrat tilltrade.

IV. Riktlinjer for system oc i atiserad handelsmiljo for
handelsplattformar, viirde sretagloch behoriga myndigheter

Riktlinje 1. Organisatoriska k e, arknaders och multilaterala

erad marknads eller multilateral handelsplattforms elektroniska system ska man se till att
skyldigheter enligt direktivet om marknader for finansiella instrument och annan relevant
ionslagstiftning och nationell lag fullgérs med beaktande av tekniska framsteg och trender i
dlemmars/deltagares eller anvindares teknikanvdndning. I synnerhet ska systemet, eller systemen,
vara vil anpassade till den verksamhet som utfors genom det eller dem, och vara tillrackligt stabilt for
att sorja for kontinuitet och regelbundenhet i utforandet av den eller de automatiska marknader som
drivs av marknadsplatsoperatoren eller vardepappersforetaget.

Detaljerade riktlinjer

2. Nar handelsplattformarna foljer den allménna riktlinjen ska de beakta minst f6ljande:



b)

c)

Styrformer

Styrprocessen ar central for fullgorandet av foreskrivna skyldigheter. Handelsplattformar
inom ramen for sin overgripande styrning och beslutsfattande utveckla, upphandla (1nbegr1p
utkontraktera) och 6vervaka sina elektroniska handelssystem genom en tydlig oc
styrprocess. Styrprocessen ska garantera att alla relevanta Overviaga
kommersiella, tekniska, riskmissiga och legala, som bor beaktas i viktiga beslu
vikt. Den ska framfor allt inbegripa principer for regelefterlevnhad och
Styrprocessen ska ocksa ha klara regler for ansvarighet, inklusive forfa
utveckling, den forsta driftsattningen, efterféljande uppdateringar och 1 em som
identifierats genom 6vervakning. Det ska ocksa finnas ldmpliga fG O
information.

I styrprocessen ska personal som arbetar inom fun e {0 ad klargora
marknadsplatsoperatorens eller foretagets foreskrivna e
forfaranden som syftar till att sdkerstilla att ha
marknadsplatsoperatorens eller foretagets skyldiglhie;
upptéacks. Detta kriaver att personalen som
handelssystemen fungerar men inte atj
egenskaper.

Kapacitet och motstandsfor
Reglerade marknaders oc ultllaterala delsplattformars elektroniska system ska ha

a meddelandevolymer och kunna byggas ut sé att
andefléde och i nodsituationer dar det finns risk

Beaktande av ett lampligt urval av potentiella situationer avseende driften av
andelssystemen som kraver sarskilda driftskontinuitetsarrangemang.

c. Sakerhetskopiering av viktiga affarsdata (inklusive data om regelefterlevnaden) som
strommar genom deras elektroniska handelssystem.

d. Forfaranden for att flytta till och driva det elektroniska handelssystemet frén en reservplats.

e. Utbildning av personal i tillampningen av arrangemangen och varje persons roll i dem.



f. Ett fortlopande program for att testa, utvirdera och granska arrangemangen, inklusive
forfaranden for Andring av dem med hansyn till resultaten av programmet.

d) Testning

— Handelsplattformar ska innan ett elektroniskt handelssystem driftsdtts och inna

kompatibel med den reglerade marknadens och den multilater.
skyldigheter enligt direktivet om marknader for finansiella instrum
unionslagstiftning eller nationell ratt, att efterlevnads- och ris om Aar
integrerade i systemen fungerar som avsett (inklusive generering
att de elektroniska handelssystemen kan fortsitta att fungera
marknadsforhallanden.

e) Overvakning och 6versyn

— Handelsplattformar ska 6vervaka sina elektroni i realtid. De ska pa ett fullgott
séatt hantera problem som identifieras sa sng igt for att kunna prioritera och
vid behov justera, trappa ned eller stinga¢aw sk o elssystemet. Vid beslut om en
atgird for att hantera problemen med elektr@ ska man sa langt mojligt beakta
behovet av att handelsplattformarnags apa ett vilordnat sitt.

— For att se till att handelspla blir effektiva, ska operatorerna av dessa
handelsplattformar regelbund 0 itvirdera sina elektroniska handelssystem och

ska handla utifrdn dessa arderingar for att avhjilpa brister. Oversyns- och
utvarderingsprocessen ska isst av oberoende, vilket till exempel kan uppnéas genom
medverkan av i revisi

rfaranden och arrangemang for fysisk och elektronisk sikerhet som
tt skydda deras elektroniska handelssystem fran felanvindning eller obehorig
a integriteten hos data som ingar i eller passerar igenom systemen.

elsplattformar ska ha forfaranden och arrangemang, inklusive rekrytering och utbildning,
faststélla personalkrav och sedan se till att de anstéller tillrackligt minga personer med
ndiga yrkeskunskaper for att hantera deras elektroniska system. I detta ingér att anstilla
personal med kunskap om relevanta elektroniska handelssystem, overvakning och testning av
systemen samt den typ av handel som kommer att bedrivas av medlemmar/deltagare i den
reglerade marknaden eller anvindare av den multilaterala handelsplattformen och de reglerade
marknadernas eller multilaterala handelssystemens foreskrivna skyldigheter.

h) Dokumentation och samarbete

— Handelsplattformar ska dokumentera sina elektroniska handelssystem, vilket ska omfatta minst
de fragor som avses i punkterna a—g ovan. I detta ingdr information om viktiga beslut,



systemegenskaper, testmetoder, testresultat och periodiska 6versyner. Dokumentationen ska vara
tillrackligt utforlig for att gora det mojligt for de behoriga myndigheterna att Ovemmaka
efterlevnaden av handelsplattformens relevanta skyldigheter. Marknadsplatsoperatorer
vardepappersforetag som driver multilaterala handelsplattformar ska bevara sin dokumentatlon
minst fem &r. Marknadsoperatorer som driver reglerade marknader ska bevara do
minst sa lange som deras behoriga hemlandsyndighet kréver.

sin medlemsstat om alla betydande risker som kan péaverka sund forvaltni
drift och storre incidenter dar riskerna materialiseras.

(inbegripet handelsalgoritmer)

Berord lagstiftning. Artikel 13.2, 13.4—13.6 1 direktivet om mar
artiklarna 5-9, 13—-14 och 51 i genomforandedirektivet till dire i ader for finansiella
instrument.

Allman riktlinje

em, inbegripet handelsalgoritmer, ska vara
nde av sina tillimpliga skyldigheter enligt

1. Ett virdepappersforetags elektroniska han
utformat sa att det sékerstiller 4

nationell ratt samt reglerna em som det skickar order till. I synnerhet ska
2 den verksamhet som utfors genom det eller dem

av verksamhet) och Overvaka sina elektroniska handelssystem, inbegripet
mer, genom en tydlig och formaliserad styrprocess. Styrprocessen ska garantera att
levanta 6verviganden, inbegripet kommersiella, tekniska, riskméssiga och legala, som ska
i viktiga beslut ges vederborlig vikt. Den ska framfor allt inbegripa principer for
regelefterlevnad och riskhantering. Styrprocessen ska ocksd ha klara regler for ansvarighet,
inklusive forfaranden for att godkinna utveckling, den forsta driftsdttningen, efterfoljande
uppdateringar och losande av problem som identifieras genom 6vervakning. Det ska ocksa finnas
lampliga forfaranden for att kommunicera information.

— Istyrprocessen ska personal som arbetar inom funktionen for regelefterlevnad klargora foretagets
foreskrivna skyldigheter samt principer och forfaranden som syftar till att sidkerstélla att
handelssystem Overensstimmer med foretagets skyldigheter och att eventuell bristande
efterlevnad upptéacks. Detta kraver att personalen som ansvarar for efterlevnaden ar insatt i hur



handelssystemen fungerar men inte att de har kunskap om handelssystemens tekniska egenskaper
eller algoritmer.

b) Kapacitet och motstandsformaga
— Viardepappersforetags elektroniska handelssystem ska ha tillracklig kapacitetafo
rimligt forutsebara meddelandevolymer. Kapaciteten ska vara utbyggbar och ku

okat meddelandeflode och nddsituationer dir det finns risk for att systemet inte fu

¢) Driftskontinuitet

driften av

b. Beaktande av ett lampligt urval it@ationer avseende

- ska innan ett elektroniskt handelssystem eller en handelsalgoritm driftsitts
gar driftsdtts anvianda klart beskrivna utvecklings- och testmetoder. For
kan dessa inbegripa prestandasimuleringar/utfallstest eller offline-testning i en
orms testmiljo (dar marknadsplatsoperator gor testning tillgdnglig). Anviandningen
essa mef@der ska syfta till att sakerstilla att bland annat driften av elektroniska handelssystem
mpatibel med virdepappersforetagets skyldigheter enligt direktivet om marknader for
1la instrument och annan relevant unionslagstiftning och nationell ritt samt reglerna for
de handelsplattformar de anvéander, att efterlevnaden och riskhanteringskontrollsystemen som ar
integrerade i systemet eller algoritmen fungerar som avsett (inklusive automatisk generering av
felrapporter) och att det elektroniska handelssystemet eller algoritmen kan fortsitta att fungera
effektivt under stressade marknadsforhallanden. Att fungera effektivt under stressade
marknadsforhéllanden kan (men behover inte) innebéira att systemet eller algoritmen stidngs av
under sadana forhéllanden.

— Viardepappersforetag ska anpassa tester av handelsalgoritmer (inbegripet test utanfor aktiva
handelsmiljoer) till den strategi foretaget kommer att anvdnda algoritmen for (inbegripet de

10



e)

marknader som den kommer att skicka order till och deras struktur). Vardepappersforetaget ska
ocksa se till att dessa tester star i proportion till de risker som strategin kan medféra och
vélordnad drift pa lika villkor av de marknader som drivs av de handelsplattformar som fore
avser att algoritmen ska skicka order till. Vardepappersforetag ska genomfora ytterligare testnin
om de marknader dir algoritmen ska anvindas #dndras frin de ursprungli
marknaderna.

kontrollerat och forsiktigt satt genom att till exempel begriansa antalet fi
det bedrivs handel med, viardet och antalet order, antalet marknader som
gora det mojligt for foretaget att kontrollera att algoritmen funger:
iannat fall gora dndringar.

Overvakning och 6versyn
realtid, inklusive

om identifieras s snart det
ra, trappa ned eller omedelbart

Vardepappersforetag ska Overvaka sina elektroniska
handelsalgoritmer. De ska pa ett fullgott sitt h

Vardepappersforetag ska reg 0 ardera sina elektroniska handelssystem och
for styrning, ansvarighet och godkdnnande samt
. De ska handla utifrén dessa Oversyner och
utviarderingar for att avhja
visst matt av obgxoende, vi

Virdepappersforetag ska ha forfaranden och arrangemang, inklusive rekrytering och utbildning,
for att faststilla personalkrav och sedan se till att de anstéller tillrackligt ménga personer med
nodviandiga yrkeskunskaper for att hantera deras elektroniska handelssystem och
handelsalgoritmer. I detta ingar att anstilla personal med kunskap om relevanta elektroniska
handelssystem och algoritmer, 6vervakning och testning av dessa system och algoritmer samt det
slags handelsstrategier som foretaget anvinder genom sina handelssystem och algoritmer samt
foretagets foreskrivna skyldigheter.

11



h) Dokumentation och samarbete

— Virdepappersforetag ska under minst fem &r bevara dokumentation om sina elektro
handelssystem (och handelsalgoritmer) med avseende pé de fragor som omfattas av punkt
inklusive information om viktiga beslut, handelsstrategi eller strategier som varj a
driftsatt for att utfora, systemegenskaper, testningsmetoder, testresultat och peri
Dokumentationen ska vara tillrackligt utforlig for att gora det mojligt
myndigheterna att 6vervaka foretagens efterlevnad av sina skyldigheter.

— Virdepappersforetag ska informera de behoriga myndigheterna i enlighet

Riktlinje 3. Organisatoriska krav pa reglerade marknade
handelsplattformar for att framja en vialordnad handel pd

handelsmiljo

Berord lagstiftning.

Artikel 39 b—d och artiklarna 42 och 43 1 direkt marknader for finansiella instrument for

reglerade marknader.

1 direktivet om marknader for finansiella
indedirektivet till direktivet om marknader for

handelsplattformars regler och forfaranden for handel pa
ka vara lampliga for arten och omfattningen av handeln pé dessa
dlemmar, deltagare och anviandare och deras handelsstrategier.

medlemmar eller deltagare som inte é&r kreditinstitut eller
appersforetag

Handelsplattformar ska tillampa tillborlig omsorg (due diligence) i fraga om ansokningar for att
bli medlem/deltagare eller anviandare frdn personer som inte &r kreditinstitut eller
vardepappersforetag enligt EU-rétt.

— Handelsplattformar ska ha organisatoriska krav for medlemmar eller deltagare som inte ar
kreditinstitut eller vardepappersforetag (med beaktande av de kontroller som alaggs foretag som
ar auktoriserade utanfor EES), bland annat krav pa overvakning av handel mot plattformens
regler och riskhantering. Handelsplattformars regler ska kriava att medlemmar/deltagare och

12



b)

c)

d)

e)

anvandare som inte dr virdepappersforetag foljer de riktlinjer som foreskrivs i detta dokument for
viardepappersforetag.

IT-kompatibilitet

Handelsplattformar ska ha standardiserad provning av Gverensstimmelse for
system som medlemmar och deltagare anviander for dtkomst till plattformen har
funktionalitet som ar forenlig med handelsplattformens elektroniska handelssyste
ett hot mot plattformens vilordnade handel pé lika villkor.

For- och efterhandelskontroller

minimikrav for
ter (inklusive

For att sikerstilla en vialordnad handel pé plattformen ska handelsplatt
medlemmars/deltagares och anvidndares kontroller av
kontroller for att se till att det inte sker nidgon obehorig a
efter handel. Det bor sarskilt finnas kontroller for filtrering
inverkar inte pd medlemmarnas/deltagarnas
kontroller fore och efter handel).

Handlares tilltrdde och kunskap

eller delvis férhindra en medlems eller deltagares
a, dndra eller korrigera en transaktion. Regler och

splattformar ska ha arrangemang (t.ex. strypning) for att forhindra att kapacitetsgranserna
for meddelanden 6verskrids. Ett minimikrav ar att regelverket for dessa arrangemang ska goras
tillgdngligt for medlemmar/deltagare och anviandare.

Atgiirder for att begriinsa eller stoppa handeln.
Handelsplattformar ska ha arrangemang (t.ex. volatilitetsavbrott eller automatiskt avvisande av

order utanfor vissa faststidllda volym- och pristrosklar) for att vid behov begriansa eller stoppa
handeln i ett eller flera instrument for att uppréatthalla en valordnad marknad. Ett minimikrav &r

13



att regelverket for dessa arrangemang ska goras tillgingligt for medlemmar/deltagare och
anvandare.

i) Inhimtande avinformation fran medlemmar/deltagare och anvindare

— Handelsplattformar ska ha mojlighet att inhdmta information frdn en medle
anvandare for att underldtta 6vervakning eller efterlevnad av regler och 6

handelskontroller.
J) ('jvervakning

— Handelsplattformar ska nar de ar i drift 6vervaka marknaderna s& na
eventuella tecken pa otillborlig handel. Denna Gvervakning 0
marknaden fungerar. Denna personal ska vara til 35, plattformens behoriga
hemlandsmyndighet och ha behorighet att vid behov vidta a
valordnad handel pa lika villkor.

k) Dokumentation och samarbete

i) Handelsplattformar ska dokumentera or som omfattas av punkterna a—j ovan,
inklusive fragor som uppkomgp ) d de namnda principerna och férfarandena.

handelsplattformarnas relevanta skyldigheter.
appersforetag som driver multilaterala
tation i minst fem &r. Marknadsplatsoperatorer

myndighet att Gvervaka
Marknadsplatsoperatgrer
handelsplattformar
som bedriver regelbu
hemlandsmyadighet kri

a informera de behoriga myndigheterna i 6verensstammelse med den
inns i deras medlemsstat, om betydande risker som kan paverka en

i)

, 9, 13, 14 och 51 1 genomforandedirektivet till direktivet om marknader for
trument

depappersforetag ska ha principer och forfaranden som sikerstiller att deras automatiserade
handelsaktiviteter, inklusive om de tillhandahéller direkt marknadstilltrdde eller sponsrat tilltrade, pa
handelsplattformar oOverensstimmer med deras foreskrivna skyldigheter enligt direktivet om
marknader for finansiella instrument, annan relevant unionslagstiftning och nationell ratt, och sarskilt
att de hanterar risker i samband med dessa handelsverksamheter.

Detaljerade riktlinjer
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2. Nar virdepappersforetag foljer de allmdnna riktlinjerna ska deras automatiserade

handelsverksamheter minst beakta foljande punkter:

a)

b)

c)

d)

e)

Pris- eller storleksparametrar

Vardepappersforetag ska kunna automatiskt sparra eller annullera order som i
eller storleksparametrar (vid behov differentierat efter olika finansiella instrume
och/eller under en viss angiven tidsperiod.

Tillstind att handla

Riskhantering

Vardepappersforetag ska kunna automatiskt sparzage gdlorder som riskerar att aventyra
foretagets egna riskhanteringstrosklar. Konty
lampligt for exponeringar av enskilda kundeg ment, eller grupper av kunder
eller finansiella instrument, exponeriaga ilda andlare, handelsdeskar eller
vardepappersforetaget som helhet.

Forenlighet med regelverke

De elektroniska systemen ocChiie y genererar ska vara forenliga med foretagets
or finansiella instrument eller annan relevant

ras medlemsstat om betydande risker som kan paverka en valordnad
r och om storre incidenter dir dessa risker materialiseras.

atiskt av foretagets forhandelskontroller men som viardepappersforetaget vill inge. Dessa
den och arrangemang ska gora personal som arbetar inom funktionen for regelefterlevnad
nktionen for riskhantering medvetna om nédr kontroller &sidosdtts och krdva deras
godkannande for dsidosdttande av dessa kontroller.

Utbildning om forfaranden for orderregistrering
Vardepappersforetag ska se till att anstdllda som medverkar i orderregistreringen har lamplig
utbildning i forfarandena for orderregistrering, till exempel genom utbildning pa arbetsplatsen

med erfarna handledare eller klassrumsundervisning, inklusive i att uppfylla de krav som stills av
handelsplattformarna innan de far lov att anvinda orderregistreringssystemen.
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h) Overvakning och tillgiinglighet av kunnig och bemyndigad personal

— Viardepappersforetag ska under de tider de skickar order till handelsplattformar Gvervaka
order i sé nara realtid som mdgjligt, inklusive i ett marknadsovergripande perspektiv, for eventue
tecken pa otillborlig handel. Denna 6vervakning ska utforas av personal som for
handelsflode.  Personalmedlemmar ska vara tillgingliga for
hemlandsmyndighet och for de handelsplattformar dar foretaget ar aktivt och
vid behov vidta avhjilpande dtgarder.

i) Fortlopande granskning av den personal som arbetar in
regelefterlevnad

korrigera alla 6vertriddelser av bestimmelserna som kan int
j) Kontroll av meddelandetrafiken
ddelandetrafiken till enskilda

— Vardepappersforetag ska se till att de
handelsplattformar.

k) Hantering av operativ risk

iskerna i elektronisk handel via lampliga
och proportionella arrangema erna kontroller och interna rapporteringssystem
Europeiska banktillsynskommitténs riktlinjer for
eter. (1)

D

se till att de system som de anviander for é&tkomst till en
iminiva av funktionalitet som ar forenlig med handelsplattformens

appersforetag ska bevara dokumentation i minst fem ar av de frigor som omfattas
av punkterna a-1 ovan. Dokumentationen ska vara tillrackligt utforlig for att gora det
mojligt for myndigheterna att 6vervaka foretagets efterlevnad av sina skyldigheter.

Vardepappersforetag ska informera de behoriga myndigheterna i 6verensstimmelse med
den tillsynsordning som finns i deras medlemsstat, om betydande risker som kan péaverka
en valordnad handel pa lika villkor och om storre incidenter dar riskerna materialiseras.

(1) Tillganglig pa http://www.eba.europa.eu/documents/Publications/Standards—-Guidelines/2010/Management-of-op-risk/CEBS-
2010-216-(Guidelines-on-the-management-of-op-.aspx

16



Riktlinje 5. Organisatoriska krav pa reglerade marknader och multilaterala
handelsplattformar for att forhindra marknadsmissbruk (sarskilt otillborlig

marknadspaverkan) i en automatiserad handelsmiljo

Berord lagstiftning

Artikel 39 b och d samt artikel 43 i direktivet om marknader for finansiella instrumen
6.9 1 marknadsmissbruksdirektivet, samt artiklarna 7-10 i genomforandedirektiv 2
marknadsmissbruksdirektivet for reglerade marknader.

instrument, artiklarna 5-9 och artikel 51 i genomforandedirektivet till [ marknader for
finansiella instrument, artikel 6.6 och 6.9 i marknadsmzssbru sdlrektwet iklarna 7-10 1
genomforandedirektiv  2004/72/EG  till : [ multilaterala
handelsplattformar.

Allman riktlinje

1. Handelsplattformarna ska ha effektiva arrang 0 en, som beaktar de sarskilda
gor det mojligt for dem att
an innebdra marknadsmissbruk

. uote s ering av eW stor mangd order och/eller annulleringar/uppdateringar av
g g g pp g
et for andra deltagare, som bromsar upp deras process och kamouflerar

Oljande riktlinjer ska de arrangemang och forfarandena for handelsplattformar vars syfte ar att
hindra och identifiera beteende av medlemmar/deltagare och anvindare som kan innebira
marknadsmissbruk och sérskilt otillborlig marknadspéaverkan i automatiserade handelssystem minst
omfatta foljande:
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a) Bemanning

— Handelsplattformar ska ha tillracklig personal med kunskap om regelverk och handelsverksa
och kompetens att 6vervaka handelsverksamheten i en automatiserad handelsmiljo och 1dent1ﬁe
beteende som vicker misstanke om marknadsmissbruk (sarskilt otillborlig mark
om overvakning av marknadsmissbruk hor till deras ansvarsomrade.

b) Overvakning

— Handelsplattformar ska minst ha system (inklusive automatisera
transaktioner och order) med tillracklig kapacitet att klara en hog ing och

inklusive, om handelsplattformen har inblick i denna marl
mojlighet att spéra transaktioner bakét som genomforts av
samt order som registrerats/annullerats som kand

c¢) Arrangemang for att identifiera och rapp a ansaktioner och order

— Handelsplattformar ska ha infort arrang for att 1dentifiera transaktioner och det
rekommenderas att dessa arrang DCks3 ] attar order (2), som kriaver en rapport om

misstdnkt transaktion till be marknadsmissbruk (sdrskilt otillborlig
marknadspaverkan) och g orter tillgdngliga utan dréjsmal (om inledande
undersokningar vidtas s g § pm mojligt limnas om dessa undersékningar inte

leder till en tillfredsstilla
d) Oversyner

enomfora Fegelbundna 6versyner och interna kontroller av forfaranden
orhindra och identifiera forekomster av beteenden som kan innebira

rapport har ldamnats till de behoriga myndigheterna. Dokumentationen ska vara
kligt utforlig for att gora det mojligt for de behoriga myndigheterna att Gvervaka
aden av handelsplattformarnas relevanta skyldigheter. Marknadsplatsoperatorer och

(?) Europeiska virdepapperstillsynskommitténs forsta och tredje omgéng av niva 3-riktlinjer om genomférandet av
marknadsmissbruksdirektivet. Europeiska vardepapperstillsynskommittén har redan gett riktlinjer for rapportering av misstéankta
transaktioner: "Europeiska vardepapperstillsynskommittén anser att om en outférd order fér en transaktion vicker misstanke om
marknadsmissbruk, rekommenderas att denna misstanke rapporteras till den behoriga myndigheten, om detta inte redan kravs
enligt den nationella lagstiftningen.” Vagledningen innehaller ocksa ett standardformulér for rapportering av misstankta
transaktioner (avsnitt IV och Vi vigledningen frén 2005 (referens: CESR/04-505b) och avsnitt 2 i vagledningen fran maj 2009
(referens: CESR/09-219)).
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viardepappersforetag som driver multilaterala handelsplattformar ska bevara sin dokumentation i
minst fem &r. Marknadsplatsoperatorer som bedriver regelbundna marknader ska bevara d
lange som deras hemmyndighet kriver.

Riktlinje 6. Organisatoriska krav pa viardepappersforetag for att forhindra

handelsmiljo.

Berord lagstiftning. Artikel 13.2, 13.5 och 13.6 i direktivet om marknader fé
och artiklarna 5, 6 och 9 i genomforandedirektivet till direktivet om ma
instrument samt artikel 6.9 i marknadsmissbruksdirektivet och artiklar —10 1
2004/72/EG till marknadsmissbruksdirektivet

Allmdn riktlinje

risken for att deras

1. Virdepappersforetagen ska ha infort principer och forfaranden ;
issbruk (sarskilt otillborlig

automatiserade handelsverksamhet ger upphoy,
marknadspéverkan).

2. Den otillborliga marknadspaverkan som ka aride i en starkt automatiserad

Detaljerade riktlinjer

3. Nar vardepappersforetag som bé ade handelsverksamheter foljer den allminna
riktlinjen ska de minst ta me@iglj

personal som arbetar inom funktionen for

a ha forfaranden for att soka sédkerstilla att personal som utévar
tillracklig kunskap (bdde om regelverk och handelsverksamhet),
behorigheWatt protestera hos den personal som ansvarar for handeln nar

en viacker misstankar om marknadsmissbruk (sdrskilt otillborlig

Overvakningsverksamhet

— Virdepappersforetag ska 6vervaka verksamheterna for enskildas/algoritmers handel pé foretagets
vagnar och kundernas handelsverksamheter med beaktande av de order som ingetts, 4ndrats och
annullerats samt genomforda transaktioner. I detta ingér att ha infort lampliga system (inklusive
automatiserade varningssystem) med tillricklig detaljeringsgrad for att flagga beteenden som
vacker misstanke om marknadsmissbruk (sarskilt otillborlig marknadspéaverkan), inklusive (om
foretaget har sadan inblick) marknadsovergripande beteende.
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— Vardepappersforetag ska ha arrangemang for att identifiera transaktioner, och
rekommenderas att dessa arrangemang dven omfattar order som kriver en rapport t111 behori
myndigheter vid marknadsmissbruk (sarskilt otillborlig marknadspaverkan) o
rapporter utan fordrojning (om inledande undersokningar genomfors ska e
mojligt ldmnas om man i undersékningarna inte kan hitta en tillfredsstillande
observerade beteendet).

e) Periodiska oOversyner och interna kontroller av efterlevnads
forfarandena

adsmissbruk som géller de

Kning av hur tdnkbart misstankt

de behoriga myndigheterna.

or att gora det mojligt for de behoriga
ina relevanta skyldigheter.

frdgor som anges i punkterna a—e ovan, in}
beteende hanteras oavsett om en
Dokumentationen ska vara tilled

arknader och multilaterala
handelsplattformar vars m ( (i ger direkt

13.5 och“13.6 samt artikel 26.1 i direktivet om marknader for finansiella
5—9 och 51 i genomforandedirektivet till direktivet om marknader for
tilaterala handelsplattformar.

delsplattformar tillaiter medlemmar/deltagare eller anvindare att ge direkt
jlitrade/sponsrat tilltrade (DMA/SA) ska de ha regler och forfaranden for att sikerstilla att
illhandahéllandet av DMA/SA ar kompatibelt med valordnad handel pa lika villkor. Det ar viktigt att
ndelsplattformar och deras medlemmar/deltagare behdller kontrollen Gver sina system for att
imera varje tinkbart avbrott som orsakas av dessa tredje parter for att undvika att
handelsplattformar dr sérbara for potentiellt daligt uppforande eller marknadsmissbruk av DMA/SA
eller av deras otillrackliga eller felaktiga system.
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Detaljerade riktlinjer

2. Nar handelsplattformarna foljer den allmidnna riktlinjen ska de faststilla om det ar tillatet for
medlemmar/deltagare eller anviandare att erbjuda DMA och/eller SA. Om de tillaiter medlemmar ell
deltagare att erbjuda DMA och/eller SA, ska deras regler och forfaranden minst beakta g

a) Slutansvaret for meddelanden, inklusive order, samt eventuella
sanktioner.

— Handelsplattformar ska gora det klart att medlemmen/deltagaren e
ansvarar for alla meddelanden, inklusive order som anges undeideras

b) Subsidiirt ansvar vid tillhandahéllandet av DMA/SA!

— DMA/SA-arrangemang mellan handelsplattfoufpa e A-leverantorsfirma ska betona
att den firma som tillhandahaller direkt mg i nsrat tilltrdde forblir ansvarig
infér handelsplattformen for alla handla ¢ arknadsdeltagar-ID-kod eller
annan identifiering,.

c¢) Krav for medlemmar/deltag

— Enligt riktlinje 3 ska handelSpla att medlemmar/deltagare eller anviandare har
1sive for- och efterhandelskontroller for att se till
att tillhandahéllandet av Kar negativt pa efterlevnaden av reglerna for den
reglerade marknaden tltilaterala  plattformen, leder till otillborliga

avseende kunder till vilka de tillhandahaller direkt

Isplattformar ska kunna vigra en begaran frin en medlem/deltagare eller anvandare att
tillat&en kund att forses med SA om den reglerade marknaden eller multilaterala plattformen inte
ar 6vertygad om att detta skulle vara forenligt med dess regler och forfaranden for en vilordnad
handel pé lika villkor. I friga om ren SA, se riktlinje 8.

f) Overvakning av order

— Handelsplattformar ska som en del av sina skyldigheter att Overvaka marknaderna enligt
riktlinje 3 6vervaka order som skickats till deras system av en medlems/deltagares SA-kunder.
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g) Potentiella ingrepp i fraga om SA

i) Handelsplattformar ska kunna tillfalligt avbryta eller dra tillbaka SA efter det att den be
om den reglerade marknaden eller multilaterala handelsplattformen inte ar overtygad om a
fortsatt atkomst skulle vara forenligt med dess regler och forfaranden for
marknad pa lika villkor.

ii) Handelsplattformar ska ha moéjlighet att stoppa order fran en person som han
fran order fran medlemmen eller deltagaren som sponsrar den pers
tilldela unika ID:n till kunder som har atkomst till marknaden via SA.

iii) Handelsplattformar ska vid behov kunna genomféra en over
direkta marknadstilltrade.

h) Dokumentation

- Handelsplattformar ska bevara dokumentati per och forfaranden avseende
DMA/SA och alla betydande incidenter gallg sentationen ska vara tillrackligt
utforlig for att gora det mojligt for behotige ' gvervaka handelsplattformarnas
efterlevnad av berorda skyldigheter. Mar Fatsoperatorer och vardepappersforetag som
driver multilaterala handelspla ara sin dokumentation i minst fem Aar.

arknader ska i vart fall bevara den si linge

Ar virdepappersforetaget foljer den allminna riktlinjen ska den beakta minst foljande:

a) Tillborlig omsorg (due diligence) tillimpad pa kunder som ges direkt marknadstilltride
eller sponsrat tilltrade

— Virdepappersforetagen ska tillimpa tillborlig omsorg (due diligence) avseende blivande

DMA/SA-kunder enligt vad som &r lampligt med hansyn till de risker som uppkommer av
kundernas art samt omfattningen och komplexiteten hos deras kommande handelsverksamheter
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och den tjinst som tillhandahalls. Due diligence kan beroende pd vad som &r lampligt omfatta
fragor som utbildning och kompetens hos enskilda som ligger order, dtkomstkontrollem o
orderregistrering, fordelning av ansvar for dtgiarder och fel, kundens tidigare monster/bete
(om tillgdngligt) och kundernas mdjlighet att uppfylla sina skyldigheter till foretaget I st
due diligence kan viardepappersforetag beakta om den blivande kunden omfattas i
nationell lag i en medlemsstat eller lagen i ett tredjeland och dokumentasi
disciplindra é&tgirder hos behoriga myndigheter och handelsplattformar.
due diligence ska regelbundet ses 6ver.

b) Kontroller fore handel
i Férhandelskontroller av order fran DMA/ SA—kunder av det S

pa lika villkor i en automatiserad handelsmiljo, inklu
av order utanfor vissa parametrar.

ii. Det ska vara absolut klart att vardepappersfiueta r riatt att andra parametrarna
for forhandelskontroller (dvs. DMA/SA-k ' gora detta).

iii. Vardepappersforetag som erbjuder DN g gr¥och efterhandelskontroller som
en leverantor, kontroller som

¢) ”Naket” eller ofiltrerat ma

skontrolle®innan den skickas till en reglerad marknad eller MTF, ar
om marknader for finansiella instrument. En SA-kund ska darfor aldrig

en av order (inklusive marknadsovergripande) som viardepappersforetag ar skyldiga
geno a enligt riktlinje4 ska ocksd tillampas pa alla orderfloden inklusive frén
SA-kunder och de system som virdepappersforetag ar skyldiga att ha enligt riktlinje 6 for
tifiera mojliga forekomster av marknadsmissbruk (sarskilt otillborlig marknadspéverkan)
ska tillampas pa order fran och transaktioner av DMA/SA-kunder.

For att fullgora dessa skyldigheter ska virdepappersforetag kunna separat identifiera order och
transaktioner frain DMA/SA-kunder fran foretagets 6vriga order och transaktioner.

iii) Vardepappersforetagen ska ocksd ha mojlighet att omedelbar stoppa handel av enskilda
DMA/SA-kunder.
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e) Parternas rittigheter och skyldigheter

— Virdepappersforetag ska klargora béda parters rittigheter och
DMA/SA-tjanster.

skyldigheter avse

f) Dokumentation

- Vardepappersforetag ska i mlnst fem ar bevara dokumentatlon av fragor so

foljande 6versyn, samt bada parters rattigheter och skyldigheter av:

&

24





