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Ir-regolaturi finanzjarji tal-UE jwissu lill-konsumaturi dwar ir-riskji tal-kriptoassi

L-Awtoritajiet Supervizorji Ewropej (EBA, ESMA u EIOPA — I-ASE) iwissu lill-konsumaturi i
hafna kriptoassi huma ferm riskjuzi u spekulattivi. Dawn mhumiex adattati ghall-bi¢¢a I-kbira
tal-konsumaturi bl-imnut bhala investiment jew bhala mezz ta’ pagament jew skambiju.

[l-konsumaturi jiffaccjaw |-possibbilta reali ferm li jitilfu I-flus kollha investiti taghhom jekk jixtru
dawn l-assi. ll-konsumaturi ghandhom joqoghdu attenti ghar-riskji ta’ reklami garrieqa, inkluz
permezz tal-midja socjali u influwenzaturi. Il-konsumaturi ghandhom jogoghdu attenti b’mod
partikolari minn redditu mwieghed mghaggel jew gholi, spec¢jalment dak li jidher tajjeb wisq
biex ikun ta’ vera.

Peress li |-kriptoassi u I-prodotti u s-servizzi relatati tipikament jagghu barra mill-protezzjoni
ezistenti taht ir-regoli attwali tas-servizzi finanzjarji tal-UE, il-konsumaturi ghandhom ikunu
konxji tan-nuqgqas ta’ rikors jew protezzjoni disponibbli ghalihom.

AFFARIJIET LI GRANDEK TKUN TAF U TICCEKKJA

Ghandek tkun konxju tar-riskji specifi¢i tal-kriptoassi u tal-prodotti u s-servizzi relatati u
tevalwa bir-reqga jekk ir-riskji jkunux accettabbli b’kunsiderazzjoni tal-preferenzi u s-
sitwazzjoni finanzjarja tieghek stess. Dawn jinkludu r-riskju li:

o tista’ titlef il-flus kollha li tinvesti;

o il-prezzijiet jistghu jongsu u joghlew malajr fuq perjodi qosra;

o tista’ tisfa vittma ta’ prattiki qarriega, frodi, zbalji operattivi jew attakki ¢iberneti¢i; u

e mhux probabbli li jkollok xi drittijiet ghal protezzjoni jew kumpens jekk I-affarijiet
imorru hazin.

Jekk ged tahseb biex tixtri kriptoassi jew prodotti u servizzi relatati, ghandek tistagsi lilek
innifsek dan li §ej:

o tista’ taffordja titlef il-flus kollha li tinvesti?

o lest li tiehu riskji kbar biex tagla’ r-redditu reklamat?

o tifhem il-karatteristici tal-kriptoassi jew tal-prodotti u s-servizzi relatati?

o id-ditti/il-partijiet i ged tittratta maghhom ghandhom fama tajba?

o id-ditti/il-partijiet li ged tittratta maghhom huma elenkati fil-lista s-sewda mill-
awtoritajiet nazzjonali rilevanti?*

1 Jekk joghgbok innota li I-fatt li ditta/parti ma tkunx elenkata fil-lista s-sewda mhuwiex garanzija li tkun sigura biex ikollok x'tagsam
maghha
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e kapaci tipprotegi b’'mod effettiv I-apparati li tuza ghax-xiri, ghall-hzin jew ghat-
trasferiment tal-kriptoassi, inkluzi ¢-cwievet privati tieghek?

X’inhuma r-riskji ewlenin?

e Movimenti estremi tal-prezzijiet: hafna kriptoassi huma soggetti ghal movimenti
fdaqqa u estremi tal-prezzijiet u huma spekulattivi, minhabba li I-prezz taghhom hafna
drabi jiddependi biss fuq id-domanda tal-konsumatur (jigifieri, jista’ ma jkun hemm |-
ebda assi ta’ sostenn jew valur tangibbli iehor). Tista’ titlef ammont kbir jew sahansitra
I-flus kollha investiti. [l-movimenti estremi tal-prezzijiet ifissru wkoll li hafna kriptoassi
mhumiex adattati bhala rizerva ta’ valur, u bhala mezz ta’ skambju jew ta’ pagament;

e Informazzjoni qarriega: xi kriptoassi u prodotti relatati huma reklamati b’mod
aggressiv lill-pubbliku, bl-uzu ta’ materjal ta’ kummerc¢jalizzazzjoni u informazzjoni ohra
li tista’” ma tkunx ¢ara, kompluta, pre¢iza jew tkun sahansitra qarrieqa apposta.
Perezempju, ir-reklami permezz tal-midja socjali jistghu jkunu qosra hafna, b’attenzjoni
fuq il-gligh potenzjali izda mhux ir-riskji gholjin involuti. Ghandek toqghod attent ukoll
mill-’influwenzaturi’ tal-midja socjali li tipikament ikollhom inéentiv finanzjarju biex
jikkummercjalizzaw ¢&erti kriptoassi u prodotti u servizzi relatati, u ghalhekk jistghu jkunu
parzjali fil-komunikazzjonijiet li johordu;

¢ Nuqqgas ta’ protezzjoni: il-maggoranza tal-kriptoassi u I-bejgh ta’ prodotti jew servizzi
fir-rigward tal-kriptoassi mhumiex regolati fl-UE.2 F’dawn il-kazijiet mhux ser tibbenefika
mid-drittijiet u |-protezzjonijiet disponibbli ghall-konsumaturi ghas-servizzi finanzjarji
regolati, bhal ilmenti jew mekkanizmi ta’ rikors;

e |l-kumplessita tal-prodott: xi prodotti li jipprovdu esponiment ghall-kriptoassi huma
kumplessi hafna, xi drabi b’karatteristici li jistghu jzidu I-kobor tat-telf fkaz ta’ movimenti
negattivi tal-prezz. Dawn il-prodotti, minhabba I-kumplessita taghhom, mhumiex
adattati ghal hafna konsumaturi;

e Frodi u attivitajiet malizzjuzi: jezistu bosta kriptoassi u prattiki garrieqa foloz u
ghandek tkun konxju li I-uniku ghan taghhom huwa li jéahhduk minn flusek bl-uzu ta’
tekniki differenti, perezempju I-phishing;

e Manipulazzjoni tas-suq, nuqqgas ta’ trasparenza tal-prezzijiet u likwidita baxxa: kif
il-prezzijiet tal-kriptoassi huma determinati u kif |-ezekuzzjoni tat-tranzazzjonijiet fl-
iskambiji hafna drabi mhijiex trasparenti. 1z-zamma ta’ ¢ertu kriptoassi hija kkonc¢entrata
hafna wkoll, u dan jista’ jhalli impatt fuq il-prezzijiet jew il-likwidita. Ghalhekk tista’ ma
tiksibx prezz jew trattament gust meta tixtri jew tbigh il-kriptoassi, jew ma tkunx tista’
tbigh il-kriptoassi tieghek malajr kemm tixtieq fin-nuqgas ta’ xerrej potenzjali. Kazijiet
ta’ manipulazzjoni tas-suq gew irrappurtati f'diversi okkazjonijiet; u

o Hacks, riskji operazzjonali u kwistjonijiet ta’ sigurta: it-teknologija ta’ registru
distribwit li tirfed il-kriptoassi tista’ ggorr riskji specifici. Diversi emittenti u fornituri tas-

2 Xi Stati Membri fl-UE implimentaw regoli nazzjonali biex jirregolaw certi kriptoassi u prodotti jew servizzi relatati. Barra minn
hekk, il-fornituri ta’ xi tipi ta’ servizzi ta’ kriptoassi, inkluzi s-servizzi ta’ skambju u s-servizzi ta’ kustodja huma mehtiega li jkunu
awtorizzati jew irregistrati ghall-finijiet tal-glieda kontra |-hasil tal-flus u I-finanzjament kontra t-terrorizmu. Jekk joghgbok irreferi
ghall-awtorita kompetenti rilevanti ghal aktar dettalji.



servizz ghall-kriptoassi, inkluzi l-iskambiji tal-kripto u |-fornituri tal-kartieri, esperjenzaw
attakki ciberneti¢ci u problemi operattivi serji. Hafna konsumaturi tilfu I-kriptoassi
taghhom jew sofrew telf minhabba hacks u tfixkil bhal dawn jew minhabba li tilfu ¢-
¢cwievet privati li jipprovdu ac¢ess ghall-assi taghhom.

Informazzjoni generali

Din it-Twissija hija bbazata fuq I-Artikolu 9(3) tar-Regolamenti ta’ twaqgqif tal-ASE?. Din issegwi
twissijiet pre¢edenti dwar ir-riskji tax-xiri/iz-zamma tal-kriptoassi.+ss

[l-kriptoassi jistghu jigu definiti bhala rapprezentazzjoni digitali ta’ valur jew drittijiet li jistghu
jigu trasferiti u jinhaznu elettronikament, bl-uzu ta’ teknologija ta’ registru distribwit jew
teknologija simili.

L-ASE jinnotaw iz-zieda fl-attivita tal-konsumatur u fl-interess fil-kriptoassi, inkluzi I-hekk
imsejha muniti virtwali u I-emergenza ta’ tipi godda ta’ kriptoassi u prodotti u servizzi relatati,
perezempju |-hekk imsejha tokens mhux fungibbli (NFTs), derivattivi bi kriptoassi bhala polzi
tal-assigurazzjoni tal-hajja marbuta ma’ unitajiet ta’ investiment, bi kriptoassi bhala
applikazzjonijiet ta’ finanzi sottostanti u decentralizzati (DeFi), li jistqarru li jiggeneraw redditu
gholi u/jew mghaggel. L-ASE huma mhassba li numru dejjem jikber ta’ konsumaturi ged jixtru
dawk l-assi bl-aspettattiva li ser jagilghu redditu tajjeb minghajr ma jindunaw bir-riskji kbar
involuti.

F’Settembru 2020, il-Kummissjoni Ewropea pprezentat proposta legizlattiva ghal regolament
dwar is-swieq fil-kriptoassi.” Il-proposta tipprovdi gafas komprensiv ghar-regolazzjoni u s-
supervizjoni tal-emittenti u I-fornituri tas-servizzi ghall-kriptoassi bil-ghan li jigu protetti I-
konsumaturi u l-integrita u l-istabbilta tas-sistema finanzjarja. Madankollu, il-konsumaturi huma
mfakkra li |-proposta tibga’ soggetta ghall-ezitu tal-process kolegizlattiv. @ Ill-konsumaturi
bhalissa mhuma ser jibbenefikaw minn ebda wahda mis-salvagwardiji previsti f'dik il-proposta
sakemm tigi adottata u tapplika.

Fid-data ta’ din it-twissija, hemm aktar minn 17 000 kriptoassi differenti, li xi whud minnhom
kultant jissejhu I-hekk imsejha “muniti virtwali” jew “muniti” digitali jew “tokens”.® L-aktar
kriptoassi prominenti sal-lum jinkludu I-bitcoin u I-ether, li flimkien jirrapprezentaw madwar
60 % tal-kapitalizzazzjoni totali tas-suq tal-kriptoassi. Il-konsum tal-energija ta’ xi kriptoassi

3 Regolament (UE) 2019/2175 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2019 li jemenda r-Regolament (UE)
1093/2010 li jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Bankarja Ewropea), GU L 331, 15.12.2010, p. 12: Regolament
(UE) 1094/2010 li jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Ewropea tal-Assigurazzjoni u I-Pensjonijiet tax-Xoghol),
GU L 331, 15.12.2010, p. 48; Regolament (UE) 1095/2010 li jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Ewropea tat-
Titoli u s-Swieq), GU L 331, 15,12.2010, p. 84.

4 EBA (2013) Twissija lill-konsumaturi dwar muniti virtwali, it-12 ta’ Dicembru

5 ESAs (2018) L-ASE iwissu lill-konsumaturi dwar riskii fix-xiri ta’ muniti virtwali, it-12 ta’ Frar

5 ESMA (2021) L-ESMA tara riskji gholjin ghall-investituri fi kriptoassi mhux regolati, is-17 ta’ Marzu

" Proposta ghal regolament tal-Parlament Ewropew u tal-Kunsill dwar is-Swieq fil-Kriptoassi, u li jemenda d-Direttiva
(UE) 2019/1937, COM/2020/593, 24/09/2020.

8 |l-procedura legizlattiva ordinarja - Consilium (europa.eu)

% Sors: Coinmarketcap.com, data mit-3 ta’ Marzu 2022



https://www.eba.europa.eu/sites/default/documents/files/documents/10180/598344/b99b0dd0-f253-47ee-82a5-c547e408948c/EBA%20Warning%20on%20Virtual%20Currencies.pdf?retry=1
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:~:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
https://www.consilium.europa.eu/mt/council-eu/decision-making/ordinary-legislative-procedure/
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huwa gholi, ez., minn processi ta’ mining ta’ kriptovaluta u ta’ validazzjoni, u I-konsumaturi
ghandhom ikunu konxji tal-impatt ambjentali taghhom.

10 Ghal aktar dettalji, ara perezempju Cambridge Centre for Alternative Finance (2022), “Indi¢i tal-Konsum tal-Elettriku ta’
Cambridge Bitcoin”
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