Utilisation des mégadonnées

par les institutions financiéeres

Ce que vous devez savoir

B Un nombre croissant de banques, d’assureurs et d’entreprises d’investissement recourent aux
technologies des mégadonnées afin de traiter une quantité considérable de données, y compris des
données a caractére personnel, ce qui pourrait leur permettre d’obtenir plus d'informations sur vous en
tant que client et, éventuellement, de vous fournir des produits mieux adaptés a vos besoins.

B Les services financiers utilisant des techniques de mégadonnées peuvent servir vos intéréts, mais il se
peut que ce ne soit pas toujours le cas. Les entreprises offrant des services financiers peuvent procéder
a une interprétation erronée de vos données et vous proposer un mauvais produit ou vous exclure d’un
service.

B En tant que client, vous bénéficiez de droits en ce qui concerne le partage de vos données avec des
institutions financiéres.

B 1l convient de vous assurer que vous comprenez vos droits, les avantages, les risques et les principales
caractéristiques de ces services, ainsi que la maniere dont vos données sont susceptibles d’étre utilisées
(par exemple lors de leur utilisation dans le cadre de contrats nécessitant que des cases soient cochées).
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Comment protéger vos droits
B Controélez les informations a caractére personnel que vous partagez publiquement en ligne, y compris
sur les réseaux sociaux, ou avec votre institution financiere.

B Vérifiez vos paramétres de protection des données et de la vie privée et veillez a ce que leur niveau de
sécurité corresponde a vos besoins.

B N’autorisez le traitement de vos données que si vous faites confiance au fournisseur et a la maniére dont
il utilisera vos informations. En cas de doute, demandez des précisions.

Si vous pensez que vos droits individuels ne sont pas respectés, vous pouvez:

B utiliser votre droit de refuser le traitement de vos données a des fins commerciales, ce qui peut vous
éviter de recevoir des publicités indésirables ou agressives;

B soumettre votre plainte au fournisseur de services concerné;

H ou, si nécessaire, soumettre votre plainte a I'autorité nationale compétente en matiére de traitement de
plaintes et/ou a l'autorité nationale de protection des données.

Comment étes-vous
protégé?
Un certain nombre de regles ont été mises

en place afin de réduire ces risques et de
vous protéger, dont voici les principales:

Les risques inhérents
aux mégadonnées dans
le cadre de services
financiers

Il convient de garder a l'esprit que les
techniques de mégadonnées comportent
également des risques pouvant avoir des
conséquences négatives pour vous.

* e traitement de vos données requiert
principalement votre consentement
clair, spécifique et libre;

* les fournisseurs de services financiers
sont tenus de sassurer que les informa-
tions qu'ils vous fournissent concernant
leurs produits et services sont claires et
non trompeuses;

* Les outils de mégadonnées peuvent
contenir des erreurs. Par exemple, le sui-
vi des déplacements d'un professionnel
de la santé travaillant de nuit pourrait
étre erronément interprété comme une
indication d'un style de vie qui n'est
pas sain. Il pourrait alors |ui étre difficile
dobtenir un prét.
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* les fournisseurs de services financiers
doivent également agir loyalement et

Un meilleur accés aux équitablement lors de I'utilisation de

services financiers

Les applications recourant aux mégadon-
nées pourraient, par exemple, aider un
jeune couple ayant un historique de crédit
limité a cloturer son petit dossier de crédit
et, ainsi, lui faciliter I'accés aux préts.

De méme, de jeunes conducteurs inex-
périmentés qui installent des dispositifs
télématiques dans leur voiture pourraient
également bénéficier de primes d'assurance
moins élevées s'ils conduisent de maniere
responsable, puisque les compagnies d'as-
surance pourront vérifier et analyser leurs
habitudes de conduite.

* Les mégadonnées peuvent aider les
assureurs a mieux connaitre votre profil
de risque, ce qui signifie, par exemple,
que les propriétaires de maisons situées
en zone inondable pourraient rencontrer
des difficultés supplémentaires pour
obtenir une assurance habitation.

* Lesfournisseurs de services financiers
peuvent utiliser leurs connaissances
accrues vous concernant afin de vous
envoyer des offres ciblées susceptibles
de se solder par I'achat de services ou de
produits dont vous n‘avez pas vraiment
besoin.

* Les mégadonnées peuvent donner
naissance a des produits et services
financiers trés adaptés présentant de
nombreuses caractéristiques différentes,

mégadonnées aux fins de la création
de produits et services et lorsqu'ils vous
vendent ceux-ci;

* les fournisseurs de services financiers
doivent prendre des mesures de sécurité
strictes afin de protéger vos données
des pirates informatiques ou autres
menaces cybernétiques.

ce qui pourrait vous compliquer la tache
lorsque vous comparez des produits
afin de choisir celui qui vous convient le

Vous trouverez de plus amples
informations sur les régles de
I’'Union européenne en matiére de

mieux. protection des données et sur les
mégadonnées a I'adresse suivante:
W e * o http://bit.ly/20G2bel
* *
,! EUROPEAN * European Securitie JOINT COMMITTEE OF THE EUROPEAN
QIDDE ::i | B . esm,,a Markets Aoty g1 JpERVISORY AUTHORITIES
UROPEAN I INSURANCE I H

* *

E
AND OCCUPATIONAL PENSIONS AUTHORITY *

978-92-95214-93-4 doi:10.2854/48677 EI-02-18-214-FR-N | Print: 978-92-9473-017-6  doi:10.2854/710586  EI-02-18-145-FR-C

PDF:



http://bit.ly/2oG2bel

