Massadatan kaytto rahoituslaitoksissa

Mita on tiedettava?

B Pankit,vakuutusyhtiotjasijoitusyrityksetkayttavatjatkuvastienemmanmassadatateknologioita
suurten tietomadrien, kuten henkilotietojen kasittelyssa. Ndin ne pystyvat tuntemaan
asiakkaansa entista paremmin ja tarjoamaan ndiden tarpeisiin paremmin sopivia tuotteita.

m Massadatatekniikkaa kayttavat rahoituspalvelut voivat olla asiakkaalle hyodyllisia, mutta niin
ei ole aina. Rahoituspalveluyritykset voivat tulkita tietoja vaarin ja paatya tarjoamaan vaaraa
tuotetta tai jattamaan asiakkaan jonkin palvelun ulkopuolelle.

m Asiakkaalla on oikeuksia, jotka koskevat omien tietojen jakamista rahoituslaitoksille.

B Sinun on varmistettava, ettd ymmarrat naita palveluja koskevat oikeutesi, niiden hyodyt, riskit
ja keskeiset ominaisuudet seka sen, miten tietojasi voidaan kayttaa (on esimerkiksi oltava
tietoinen henkil6tietojen kdytosta, kun suostumus annetaan rastittamalla laatikko).

Mita massadata
tarkoittaa?

Kun juttelet ystavien kanssa verkossa,
kaytat alypuhelimesi sovellusta tai mak-
sat kortilla, luot tietovuon. Massadata
tarkoittaa, etta erilaisten tietotyyppien
erittdin suuria kokonaisuuksia kdsitel-
ldan erittain kehittyneilla IT-tyokaluilla.

Massadata voi sisaltad kuluttajatietoja,
jotka saadaan verkkosivuilta, sosiaalises-
ta mediasta, verkon selaushistoriasta tai
dlypuhelinsignaaleista, tai maksukortin
kdytosta saatavia tietoja.

Mita etuja
massadatan kdytosta voi
olla rahoituspalvelujen
asiakkaille?

Sinua hyodyttavat
rahoituspalvelut

Massadatan avulla rahoituslaitokset
voivat tarjota entista yksilollisempid
tuotteita ja palveluita, jotka sopivat
paremmin omiin tarpeisiisi.
Massadatatekniikoiden avulla vakuu-
tusyhtio voi esimerkiksi varoittaa, etta
vakuutus ei kata laskuvarjohyppyd, josta
dskettdin iimoitit sosiaalisessa mediassa.
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Massadatateknologiaa kdyttamalld
rahoituslaitos voisi esimerkiksi yhdistaa
sosiaalisen median tietosi sddstamista
koskeviin rahoitustietoihisi. Rahoitus-
laitokset voisivat siten ndiden tietojen
avulla ymmartdd entistd paremmin
saastamis- ja investointitapojasi.
Rahoituslaitokset kdyttavat massadataa
koko ajan enemman arkipaivan rahoi-
tuspalveluissa, ja jatkossa kayttd vain
lisdantyy.

Massadatan kayttoon perustuvien rahoi-
tuspalvelujen ja -tuotteiden hyddynta-
minen mahdollisimman hyvin ja tietoon

Parempi suoja petoksilta

Massadatasovellukset voivat auttaa
pankkia havaitsemaan vilpillisen mak-
suyrityksen. Jos joku esimerkiksi yrittda
tehdd ulkomailta puolestasi vaaran
sdhkdisen maksun, pankki pystyy pai-
kannussovelluksen avulla havaitsemaan,
ettd et ole siind maassa, jossa maksu
yritetddn tehds, ja se voi estad maksun.
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perustuvien paatdsten tekeminen
edellyttdvat, ettd olet tdysin tietoinen
naiden rahoituspalvelujen ja -tuotteiden
mahdollisista eduista ja riskeistd. On
myOs varmistettava, ettd ymmarrat mas-
sadataan perustuvien palvelujen ja tuot-
teiden keskeiset ominaisuudet, muun
muassa sen, miten tietoja kdytetdan
palvelujen ja tuotteiden kehittdmiseksi,
jotta tietoon perustuvien paatosten
tekeminen on mahdollista.
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Oikeuksien suojelu
m Valvo henkilotietoja, jotka jaat rahoituslaitokselle tai yleisesti verkossa, myos sosiaalisessa
mediassa.

B Tarkista yksityisyydensuoja- ja tietosuoja-asetuksesi ja varmista, etta niiden turvallisuustaso
vastaa tarpeitasi.

B Anna suostumus tietojesi kasittelyyn vain, jos luotat palveluntarjoajaan ja siihen, miten se
kayttaa tietojasi. Jos sinulla on epailyksia, pyyda selvennyksia.
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Jos henkilokohtaisia oikeuksiasi ei mielestasi kunnioiteta, voit

B kayttaa oikeuttasi vastustaa tietojesi kasittelyd markkinointitarkoituksia varten; siten voit
valttaa ei-toivotut tai aggressiiviset mainokset

B esittda valituksen kyseessa olevalle palveluntarjoajalle

B tai tarvittaessa esittaa valituksen valituksia kasittelevdlle kansalliselle elimelle ja/tai oman
maasi kansalliselle tietosuojaviranomaiselle.
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Massadatan riskit Miten sinua
rahoituspalveluissa suojellaan?
On tiedostettava, ettd massadatatek- Ndiden riskien vahentamiseksi ja sinun
niikassa on myos riskejd, joilla voi olla suojelemiseksesi on laadittu monia
haitallisia vaikutuksia: sdantoja. Tassd on niista joitakin tdrkeim-
* Massadatatydkaluissa voi olla vir- pid: 5
% heitd. Esimerkiksi ydvuorossa olevan ¢ Tietojen kasittely edellyttad tavalli-
Z terveydenhuollon ammattilaisen sesti selkedd, nimenomaista ja va-
E likkeiden seuraaminen voidaan tul- paaehtoisesti annettua suostumusta.
; kita vaarin osoitukseksi epdterveestd s Rahoituspalvelujen tarjoajien on var-
¢ elamantavasta. Kyseisen henkilon mistettava, etta niiden palveluistaan
lainansaanti voisi siksi vaikeutua. antamat tiedot ovat selkeits eika
* Massadatan ansiosta vakuutusyhtiot niilld johdeta harhaan.
. . tuntevat asiakkaiden riskiprofiilit * Rahoituspalvelujen tarjoajien on
Rahoituspalvelujen parermnmin. Se tarkoittaa esimerkiksi, toimittava rehellisesti ja oikeuden-
saatavuuden ettd tulville alttiilla alueilla olevien ta- mukaisesti kyttiessian massadataa
parantaminen Iojgn omistajilla voi ollg lisdvaikeuksia palvelujen ja tuotteiden luomisessa
Massadatasovelluksilla voidaan esi- Fotivakuutuksen saamisessa. seka kyseisten palvelujen ja tuottei-
merkiksi auttaa ensimmaistd yhteista Rahovi.tus.p”alve.lujen tarjoajat yoi— den myymisessa.
lainaansa hakevaa nuorta paria tdyden- vat Ifathaa asiakkaasta sddmidan * Rahoituspalvelujen tarjoajien on
tdmaan vahaisia luottotietojaan, miké ||“sat|et"0Ja. kohdennet.tUJen tarjousten otettava kdyttoon tiukkoja turval-
auttaa parantamaan lainojen saatavuut- Iahettam|seeq. Se Vol Saad_a osta- lisuustoimenpiteitd, joilla tietoja
ta. maan palveluita tai tuotteita, jotka suojellaan hakkereilta ja muilta
eivdt ole tarpeen. kyberuhilta.

Myds autoihinsa telematiikkalaitteita
asentavien nuorten ja kokemattomien
kuljettajien vakuutusmaksuja voitaisiin
laskea, jos he ajavat vastuullisesti, koska
vakuutusyhtiét voivat seurata ja analy-
soida heidan ajotapojaan.

Massadatan perusteella voidaan
tuottaa erittdin yksilollisid rahoi-
tustuotteita ja -palveluja, joilla on
monia erilaisia ominaisuuksia. Tama
voi vaikeuttaa tuotteiden vertailua ja
padtoksen tekemista siitd, mika on
itselle sopivin.

EU:n tietosuojasaanndista ja
massadatasta on lisdtietoa taalla:
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