\ 05/05/2026
a I S M A ESMA80-634726060-3082

European Securities and Markets Authority

Riktlinjer

for interna kontroller for referensvardesadministratorer,
kreditvarderingsinstitut och infrastrukturer for marknadsinsyn




% ESMA

European Securities and Markets Authority

Innehallsforteckning

1
2

3
4

5

LI E=Taq] o] Tl g e tsToTa 0] r=To [ PP PRP 4
Hanvisningar till lagstiftning, forkortningar och definitioner..............ccccccoiiiiiiin. 5
2.1 Hanvisningar till lagstiftning ... 5
2.2 FOrKOMNINGAI ... et 6
2.3 DEfiNHIONET ... 6
3= PP PP PP PPPPPPPR 7
Efterlevnads- och rapporteringsskyldigheter............occuiiieiiiiiiiieee e 7
4.1  Riktlinjernas status.........ooooi i 7
4.2 RaAPPOMEINGSKIAV.....ciiiiiiieiiiiiie ettt e e e e e e e e e e e e e e nnneees 8
Riktlinjer fOr interna KONrOIEN ... ... e 9
5.1 Ram forintern KONtroll.............oeoiooiiii e 9
Moment 1.1 KontrolImiljo ................uuuiece e 9
Moment 1.2 RiSkhantering ... 10
Moment 1.3 Kontrollverksamhet...................ccccoiiii e 11
Moment 1.4 Information och kommunikation......................ooi 13
Moment 1.5 Overvakningsverksamhet.......................cccocoooreeeeiceeeeeeeeeee 14
5.2 Funktioner for intern KONtroll ..o 14
Proportionalitet — funktioner for intern kontroll......................ccccciiis 16
Moment 2.1 Funktion for regelefterlevnad.....................ccccvviiiiiiiiis 17
Moment 2.2 Funktion for riskhantering................cccooiien 18
Moment 2.3 Funktion for ledning av informationssakerhet (endast for enheter
som star under tillsyn och som inte omfattas av DORA-férordningen) .............. 18
Moment 2.4 Funktion for internrevision.................ccooco 19
Moment 2.5 — Funktion for 6versyn (endast for kreditvarderingsinstitut)........... 20

Moment 2.6 Overvakningsfunktion (endast fér referensviardesadministratorer)21

Esma — 201-203 rue de Bercy — CS 80910 — 75589 Paris Cedex 12 — France — www.esma.europa.eu 2



http://www.esma.europa.eu/

e ESMA

European Securities and Markets Authority

Esma — 201-203 rue de Bercy — CS 80910 — 75589 Paris Cedex 12 — France — www.esma.europa.eu



http://www.esma.europa.eu/

% ESMA

European Securities and Markets Authority

1 Tillampningsomrade
Malgrupp
1. Dessa riktlinjer galler for

(i) referensvardesadministratorer som ar auktoriserade av, registrerade hos eller erkdnda
av Esma i enlighet med referensvardesforordningen,

(ii) kreditvarderingsinstitut som ar etablerade i unionen och registrerade hos Esma i
enlighet med férordningen om kreditvarderingsinstitut,

(iii) leverantorer av datarapporteringstjanster (féorutom tillhandahallare av konsoliderad
handelsinformation [CTP]) som ar etablerade i unionen och auktoriserade av Esma i
enlighet med férordningen om marknader for finansiella instrument (Mifir),

(iv) vardepapperiseringsregister som ar etablerade i unionen och registrerade hos Esma i
enlighet med vardepapperiseringsférordningen,

(v) transaktionsregister som ar etablerade i unionen och registrerade hos Esma i enlighet
med férordningen om Europas marknadsinfrastrukturer (Emir),

(vi) transaktionsregister som ar etablerade i unionen och registrerade hos Esma i enlighet
med férordningen om transparens i transaktioner fér vardepappersfinansiering (nedan
tilsammans kallade enheter som star under tillsyn).

Omfattning

2. Dessa riktlinjer galler fragor som rér nédvandiga strukturer och mekanismer avseende
intern kontroll for att sékerstalla i) en referensvardesadministrators faktiska efterlevnad av
artiklarna 4-10 i referensvardesférordningen, ii) ett kreditvarderingsinstituts faktiska
efterlevnad av artikel 6.1, 6.2 och 6.4, artikel 9 och avsnitt A i bilaga | till forordningen om
kreditvarderingsinstitut, iii) en datarapporteringstjansteleverantors faktiska efterlevnad av
artikel 27f, 27g och 27i i Mifir samt iv) ett transaktionsregisters eller
vardepapperiseringsregisters faktiska efterlevnad av artiklarna 78 och 79 i Emir.

Ikrafttradande
3. Dessariktlinjer galler fran och med den 1 oktober 2026.

4. Fran och med det datum som avses i punkt 3 upphdr riktlinjerna fér intern kontroll av
kreditvarderingsinstitut (ESMA33-9-371) att galla.



% ESMA

European Securities and Markets Authority

2 Hanvisningar till
definitioner

lagstiftning, forkortningar och

2.1 Hanvisningar till lagstiftning

DORA-forordningen

Emir

férordningen om
kreditvarderingsinstitut

férordningen om transparens i
transaktioner for
vardepappersfinansiering

Mifir

referensvardesforordningen

vardepapperiseringsforordningen

TEUT L 333, 27.12.2022, s. 1.
2EUT L 201, 27.7.2012, s. 1.
3EUT L 302, 17.11.2009, s. 1.
4EUT L 337, 23.12.2015, s. 1.
SEUT L 173, 12.6.2014, s. 84.
SEUTL 171, 29.6.2016, s. 1.

Europaparlamentets och radets férordning (EU) 2022/2554 av
den 14 december 2022 om digital operativ motstandskraft for
finanssektorn och om andring av foérordningarna (EG)
nr 1060/2009, (EU) nr648/2012, (EU) nr600/2014, (EU)
nr 909/2014 och (EU) 2016/1011".

Europaparlamentets och radets férordning (EU) nr 648/2012
av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister?.

Europaparlamentets och radets férordning (EG) nr 1060/2009
av den 16 september 2009 om kreditvarderingsinstitut?.

Europaparlamentets och radets férordning (EU) 2015/2365 av
den 25 november 2015 om transparens i transaktioner for
vardepappersfinansiering och om ateranvandning samt om
andring av férordning (EU) nr 648/20124.

Europaparlamentets och radets férordning (EU) nr 600/2014
av den 15 maj 2014 om marknader for finansiella instrument
och om andring av férordning (EU) nr 648/20125.

Europaparlamentets och radets férordning (EU) 2016/1011 av
den 8 juni 2016 om index som anvands som referensvarden
for finansiella instrument och finansiella avtal eller fér att mata
investeringsfonders resultat, och om andring av direktiven
2008/48/EG och 2014/17/EU och forordning (EU)
nr 596/2014¢.

Europaparlamentets och radets férordning (EU) 2017/2402 av
den 12 december 2017 om ett allmant ramverk for
vardepapperisering och om inrattande av ett sarskilt ramverk
for enkel, transparent och standardiserad vardepapperisering
samt om andring av direktiven 2009/65/EG, 2009/138/EG och
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2011/61/EU och férordningarna (EG) nr 1060/2009 och (EU)

nr 648/20127.
2.2 Forkortningar
Al artificiell intelligens
DORA-forordningen forordning om digital operativ motstandskraft
Esma Europeiska vardepappers- och marknadsmyndigheten
EU Europeiska unionen
IKT informations- och kommunikationsteknik

2.3 Definitioner

| dessa riktlinjer avses med detta de enheter som faller inom

Esmas tillsynsomrade, namligen
= referensvardesadministratorer,
enheter som star under _ L
tillsyn = kreditvarderingsinstitut,

= leverantOrer av datarapporteringstjanster (férutom
tillhandahallare av konsoliderad handelsinformation),

= vardepapperiseringsregister,

= transaktionsregister.

| dessa riktlinjer avses med detta
infrastrukturer for | . . .
marknadsinsyn everantorer av datarapporteringstjanster,

= vardepapperiseringsregister,

= transaktionsregister.

Det eller de organ som utses i enlighet med nationell lagstiftning
och har behdrighet att faststélla enhetens strategi, mal och

ledningsorgan évergripande inriktning, och som kontrollerar och évervakar
ledningens beslutsfattande samt omfattar personer som i
praktiken leder enhetens verksamhet.

Detta avser de hogsta styrande organen inom en organisation.

TEUT L 347, 28.12.2017, s. 35.
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Begreppet definieras i artikel 3.1.20 i referensvardesférordningen
och i artikel 2.1.22 i Mifir.

Det omfattar féljande koncept:

= Ett kreditvarderingsinstituts "administrativa styrelse eller
tillsynsrad” som utgoér en del av "féretagsledningen” enligt
definitionen i artikel 3.1 n i férordningen om
kreditvarderingsinstitut.

= "Administrativ styrelse och/eller tillsynsrad, i enlighet med
nationell bolagsratt”, enligt definitionen i artikel 2.27 i Emir.

| dessa riktlinjer avses med detta

= referensvardesforordningen,

= fdrordningen om kreditvarderingsinstitut,
relevanta férordningar = Emir
= Mifir,
» vardepapperiseringsférordningen,
= forordningen om transparens i transaktioner for

vardepappersfinansiering.

Detta avser de personer i ledande stéllning som pa daglig basis
leder den enhet som star under tillsyn. Detta ar vanligtvis den
verkstallande direktoren eller motsvarande och de personer som
rapporterar direkt till den verkstallande direktéren.

verkstallande ledning

3 Syfte

5. | dessa riktlinjer faststalls Esmas forvantningar med avseende pa de moment och
egenskaper somingar i en effektiv ram for intern kontroll och de olika interna kontrollernas
funktioner inom en enhet som star under tillsyn.

4 Efterlevnads- och rapporteringsskyldigheter

4.1 Riktlinjernas status

6. Detta dokument innehaller riktlinjer som utfardats enligt artikel 16 i Esmaftrordningen.
Enligt artikel 16.3 i Esmaforordningen ska enheter som star under tillsyn med alla
tillgangliga medel sdka folja dessa riktlinjer.
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4.2 Rapporteringskrav

7.

10.

11.

12.

Finansmarknadsaktérer som omfattas av dessa riktlinjer ar inte skyldiga att rapportera om
huruvida de foljer desamma. Esma kommer att bedéma tillampningen av dessa riktlinjer
genom sin fortldpande tillsyn och évervakning av den verksamhet som de enheter som
star under tillsyn bedriver.

Esma kommer att tillampa proportionalitetsprincipen vid tilldmpningen av dessa riktlinjer.
Aven om alla enheter som star under tillsyn férvantas ha ett effektivt system fér intern
kontroll som inbegriper de moment och egenskaper som beskrivs i dessa riktlinjer,
kommer Esma att anpassa sina forvantningar med avseende pa avsnitt 4.2 till den
karaktar, omfattning, komplexitet och évergripande riskprofil som en enhet har och baserat
pa hur dessa egenskaper kan komma att paverka investerarskyddet, marknadens
korrekta funktion och den finansiella stabiliteten.

Vid bedémningen av karaktaren hos en enhet som star under tillsyn kommer Esma att
beakta dess affarsomrade och den typ av verksamhet som den bedriver, inbegripet dess
roll/uppdrag pa marknaden samt typ, mangfald och kritikalitet med avseende pa de
produkter och tjadnster som enheten erbjuder.

Vid bedémningen av omfattningen pa den verksamhet som en enhet som star under tillsyn
bedriver kommer Esma att beakta relevanta faktorer, daribland antalet anstéallda, intakter,
antalet kunder och produkter, marknadsandel, kopplingar  till  andra
branscher/infrastrukturer, anknutna tjanster och deras forhallande till centrala tjanster
samt andra faktorer som ar specifika for enhetens storlek och dess marknadspaverkan.

Vid bedémningen av komplexiteten hos en enhet som star under tillsyn tar Esma hansyn
till faktorer sasom enhetens organisationsstruktur och organisatoriska arrangemang
(gruppstruktur/relationer, gemensamma tjanster, utkontraktering osv.) samt dess
operativa egenskaper i férhallande till personer, processer, teknik, produktutbud och
kopplingar.

Genom att anpassa sina forvantningar tar Esma hansyn till villkoren for registrering eller
erkdnnande av en enhet som star under tillsyn. Karaktaren, omfattningen och
komplexiteten hos en enhet som star under tillsyn kan forandras efter det att den har
registrerats eller erkants, och det ar enhetens ansvar att se till att dess interna kontroller
star i proportion till dess karaktar, omfattning och komplexitet. Inom ramen for sin tillsyn
kommer Esma att meddela om den har hogre forvantningar enligt avsnitt 5.1 och 5.2 an
de som faststalldes vid registreringen eller erkdnnandet.
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Riktlinjer for interna kontroller

For att styrka tilldampningen av punkt 2 i dessa riktlinjer bor enheter som star under tillsyn
visa att deras policyer, forfaranden och arbetsmetoder uppfyller malen i avsnitten 5.1
("Ram fér intern kontroll’) och 5.2 ("Funktioner for intern kontroll”) i dessa riktlinjer.

5.1 Ram for intern kontroll

14.

15.

16.

17.

For att sakerstalla en effektiv ram for intern kontroll bér de enheter som star under tillsyn
ha policyer, forfaranden och arbetsmetoder som inbegriper féljande moment och
egenskaper.

Allménna principer

Ledningsorganet for den enhet som star under tillsyn bér vara ansvarigt for att dverse och
godkanna samtliga moment inom ramen for intern kontroll samt for att tillse att dessa
moment dvervakas och regelbundet uppdateras av den verkstallande ledningen. Den
verkstallande ledningen fér enheten som star under tillsyn boér ansvara for att faststalla,
genomfora och uppdatera de skriftliga policyer, férfaranden och metoder for intern kontroll
som stdder de moment som ingar i ramen for intern kontroll.

Som en del av inrattandet av dessa policyer och férfaranden bor en enhet som star under
tillsyn ha en tydlig, transparent och dokumenterad beslutsprocess och en tydlig férdelning
av roller och ansvarsomraden inom sin ram for intern kontroll, inbegripet sina
affarsomraden och funktioner for intern kontroll.

Moment 1.1 Kontrollmiljo

Bade ledningsorganet och den verkstallande ledningen fér en enhet som star under tillsyn
bidrar till att pa hogsta niva satta tonen vad galler vikten av intern kontroll. Den
verkstallande ledningen ansvarar for utvecklingen och verkstallandet av den interna
kontrollen och beddmer kontrolimilions lamplighet och andamalsenlighet.
Ledningsorganet bor folja upp den verkstallande ledningens arbete inom dessa omraden.

Egenskaper

111 Den verkstallande ledningen for enheten som star under tillsyn bér ansvara for
att etablera en stark kultur av etik och efterlevnad inom enheten medelst
genomforande av policyer och forfaranden som styr enhetspersonalens
uppférande.

1.1.2 Den verkstallande ledningen for den enhet som star under tillsyn bor ansvara for
att sakerstalla féljande med avseende pa enhetens policyer och forfaranden:
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i. Attt det specificeras att den enhet som star under tillsyn bor bedriva sin
verksamhet i enlighet med de relevanta férordningarna och enhetens
foretagsvarderingar.

i. Att det klargérs att personalen utbver att folja rattsliga och
regelverksrelaterade krav samt interna policyer aven férvantas upptrada
med arlighet och integritet och utféra sina uppgifter med vederborlig
skicklighet, omsorg och aktsamhet.

iii. Attt det sakerstalls att personalen ar medveten om de potentiella interna
och externa disciplinara atgarder samt rattsliga atgarder och sanktioner
som kan folja av misskétsamhet.

Den verkstéallande ledningen for den enhet som star under tillsyn bor faststalla,
uppratthalla och regelbundet uppdatera lampliga skriftliga policyer, mekanismer
och foérfaranden for intern kontroll.

Den verkstallande ledningen for den enhet som star under tillsyn bér bibehalla
ansvaret for sadan verksamhet som utkontrakteras till externa
tjiansteleverantorer eller som delegeras till affarspartner.

Moment 1.2 Riskhantering

For att astadkomma en effektiv riskhantering bér enheter som star under tillsyn sakerstalla
att de har en dynamisk och kontinuerligt foranderlig process for identifiering, bedémning
och matning av alla risker som skulle kunna paverka en enhets férmaga att fullgéra sina
skyldigheter enligt de relevanta férordningarna, eller dess fortsatta verksamhet. Detta
inbegriper till exempel risker som uppstar till féljd av enhetens anvandning av ny teknik
och férandringar av dess yttre risklandskap. Processen bér gora det mojligt fér den enhet
som star under tillsyn att dvervaka, hantera, mildra och korrekt rapportera vasentliga risker
for dessa mal.

Egenskaper

1.21

1.2.2

1.2.3

Den enhet som star under tillsyn bér genomfoéra sina interna riskbedémningar i
enlighet med en faststalld och heltdckande metod for riskbedémning.

Den enhet som star under tillsyn boér faststalla sin riskaptit och identifiera
risktoleransnivaer.

Den metod for riskbeddmning som enheten som star under tillsyn anvander bér
omfatta enhetens alla affarsomraden och funktioner fér intern kontroll.

10



“ ESMA

European Securities and Markets Authority

1.24

1.2.5

Riskbedémningsprocessen vid enheten som star under tillsyn bor identifiera och
beddma forandringar som skulle kunna ha en betydande inverkan pa systemet
for intern kontroll. Detta inbegriper forandringar av dess milj¢, organisation,
verksamhet och drift.

Den metod for riskbedémning som enheten som star under tillsyn anvander bor
utvecklas och forbattras fortldpande.

Moment 1.3 Kontrollverksamhet

19. Kontrollverksamheten bér vara forebyggande, avsldjande, korrigerande eller
avskrackande till sin karaktar.

Egenskaper

1.3.1

1.3.2

1.3.3

1.3.4

Atskillnad mellan ansvarsomréden: Den enhet som star under tillsyn bor
sakerstalla en lamplig atskillnad mellan ansvarsomradena for att hantera risken
for intressekonflikter, bedragerier och manskliga fel. En atskillnad mellan
ansvarsomraden bor sakerstélla att den anstallde som ansvarar for att utfora
en viss uppgift inte ar ensamt ansvarig for godkdnnandet av resultatet av
uppgiftens utforande. | synnerhet ar den anstallde som ansvarar for
utvecklingen, genomférandet eller godkdnnandet av en uppgift/ett
arbetsmoment inte ensamt ansvarig for att validera, bedéma och se Over
uppgiften/arbetsmomentet.® | den man detta inte kan undvikas bor situationen
mildras genom att den anstallde inte ar exklusivt ansvarig for aktiviteten.®

Dokumentation: Den enhet som star under tillsyn bor dokumentera sina
policyer och férfaranden med avseende pa alla de omraden av dess
affarsverksamhet som omfattas av bestdmmelserna i relevanta férordningar.

Dokumenterade kontroller och kontrolltester: Den enhet som star under tillsyn
bor dokumentera de nyckelkontroller som inforts for att sakerstalla efterlevnad
av de policyer och forfaranden som faststéllts i enlighet med relevanta
forordningar.

Faststéllande av ansvarsomraden: Den enhet som star under tillsyn bor pa ett
tydligt och val definierat satt faststalla vilka roller eller funktioner som ar
ansvariga for att utféra kontroller med avseende pa skyldigheterna enligt de

8 De anstéllda som ansvarar for systemutveckling bér till exempel inte delta i databasadministration, it-drift och it-system samt
administration och underhall av natverk. For kreditvarderingsinstitut galler foljande: i) personer som utfér analysen av en
kreditvardering bor inte ensamt vara ansvariga for godkannandet av kreditvarderingen, ii) personer som ansvarar for utvecklingen
av kreditvarderingsmetoder bor inte ensamt vara ansvariga for godkdnnandet av desamma, iii) personer som ansvarar for
validering, bedémning eller 6versyn av kreditvarderingsmetoden bér inte ensamt vara ansvariga for godkannandet av
valideringen, bedémningen eller éversynen.

9 Till exempel genom en kontroll enligt principen om fyra 6gon.

1"



“ ESMA

European Securities and Markets Authority

1.3.5

1.3.6

1.3.7

relevanta forordningarna och specificera vilka deras respektive roller och
ansvarsomraden ar. Harvid bér den enhet som star under tillsyn skilja mellan
dagliga kontroller pa verksamhetsniva och kontroller som utférs av sarskilda
kontrollfunktioner.

Auktorisationer och godkdnnanden: Den enhet som star under tillsyn bor ha
auktorisationsprocesser eller auktorisationsmekanismer for sakerstallande av
att endast behériga personer har tillgang till information och verktyg enligt
principerna for behovsenlig behdrighet och begransad behdrighet. Den enhet
som star under tillsyn bor ocksa ha processer eller mekanismer inom alla
affarsverksamheter for sakerstallande av att verksamheterna endast godkanns
och utférs av anstéllda som agerar inom ramen for sin behérighet.10

Verifieringar, valideringar, avstdmningar och 6versyner. Den enhet som star
under tillsyn bor vidta atgarder for att i god tid upptacka och agera mot olamplig,
obehorig, felaktig eller bedraglig verksamhet.11

Allménna kontroller inom IKT (endast for enheter som star under tillsyn och inte
omfattas av DORA-férordningen): Den enhet som star under tillsyn bor
genomfdra strategier, policyer och férfaranden som sakerstaller den digitala
operativa motstandskraften hos sina IKT-system for att stddja enhetens
affarsprocesser.

Den enhet som star under tillsyn bér utforma sina IKT-kontroller och IKT-
I6sningar pa ett proportionerligt satt. IKT-kontrollerna kommer darfér att variera
mellan organisationer beroende pa karaktaren, omfattningen och komplexiteten
hos de underliggande affarsprocesserna och de relevanta funktioner som stéds
av dessa system.

Enheter under tillsyn bor sdkerstalla att de har tillrdckliga kontroller for att
sakerstalla datakvalitet i fraga om tillganglighet, konfidentialitet och integritet,
inklusive datavalidering, kontroller av behandlingar och kontrollférfaranden for
datafiler.

Den enhet som star under tillsyn bor uppratta ett relevant system for ledning av
informationssakerhet och tillhérande kontrollverksamhet. Som en del av detta
boér en enhet som star under tillsyn faststalla de kontroller som kravs for att

0 For kreditvarderingsinstitut bor till exempel endast de personer som utsetts som ansvariga for respektive uppgift utfora
kreditvarderingsprocessen, valideringen av metoderna och dversynen av valideringsresultaten.

" Detta omfattar kontroller av datavalidering och indata samt 6versyner av forteckningar fér behorig tillgang till konfidentiell
information. For kreditvarderingsinstitut galler sadana kontroller kreditvarderingsverksamheten och de processer som ligger till
grund fér denna verksamhet, t.ex. validering av kreditmetoder/kreditmodeller.

12



<

20.

ESMA

European Securities and Markets Authority

sakerstalla informationens akthet, konfidentialitet, integritet och tillganglighet
nar den behandlas fran kalla till slutanvandare.

Den enhet som star under tillsyn bor faststalla och dokumentera alla relevanta
kontrollatgarder avseende processer for forvarv, utveckling och underhall av
IKT.

Moment 1.4 Information och kommunikation

Enheter som star under tillsyn bor inratta forfaranden for nedatriktad kommunikation av
korrekta, fullstindiga och kvalitativa uppgifter till sin personal och sina externa
intressenter. Enheter som star under tillsyn bor ocksa inratta forfaranden for regelbunden
rapportering av information om systemet for intern kontroll och relaterade verksamheter
till ledningsorganet och den verkstallande ledningen, inbegripet information om beteende
och efterlevnad med avseende pa interna kontroller.

Egenskaper

1.4.1

1.4.2

1.4.3

Den enhet som star under tillsyn bor sakerstalla 1amplig intern och extern
kommunikation och i god tid dela korrekta, fullstandiga och kvalitativa uppgifter
med marknaden, kunder, anvandare av enhetens produkter och tjanster och
tillsynsmyndigheter.

Den enhet som star under tillsyn boér inratta kanaler for uppatriktad
kommunikation, daribland ett forfarande for visselblasning, for att mojliggéra
en eskalering av vasentliga problem avseende den interna kontrollen till
ledningsorganet och den verkstallande ledningen. Ledningsorganet och den
verkstallande ledningen boér ocksa erhalla regelbundna uppdateringar om
systemet for intern kontroll och relaterade verksamheter, bland annat vad
galler informationssakerhet. Den enhet som star under tillsyn bér ha
eskaleringsférfaranden i handelse av vasentlig oenighet mellan funktioner for
intern kontroll och operativa enheter.

Den enhet som star under tillsyn bor inratta kanaler for nedatriktad
kommunikation fran ledningsorganet, den verkstallande ledningen och
kontrollfunktionerna till personalen. Detta bér omfatta regelbundna
uppdateringar av malen och ansvarsomradena inom ramen for intern kontroll,
spridning av  information om identifierade  efterlevnads- eller
informationssakerhetsproblem samt presentationer och utbildning om policyer
och forfaranden.
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Moment 1.5 Overvakningsverksamhet

21. Enheter som star under tillsyn bor sakerstalla att de bedriver dvervakningsverksamhet
som bidrar till att faststalla om enhetens system for intern kontroll inbegriper de tillbérliga
momenten och om de fungerar effektivt.

Egenskaper

1.5.1

1.5.2

1.5.3

1.5.4

1.5.5

1.5.6

Den enhet som star under tillsyn bor sakerstalla att utvarderingar av systemet
for intern kontroll utfors pa olika nivaer inom enheten, sadsom affarsomraden,
kontrollfunktioner och funktioner fér internrevision eller oberoende bedémning.

Overvakningsverksamheten bér utformas och utféras péa ett satt som gor det
mojligt fér den enhet som star under tillsyn att kontrollera om den uppfyller sina
rattsliga och regelverksrelaterade krav, inbegripet efterfoljandet av sina interna
uppférandekoder, policyer och forfaranden. Detta inbegriper enhetens policyer
och férfaranden for informationssakerhet.

Utvarderingarna av systemen for intern kontroll bér utféras pa regelbunden eller
tematisk basis eller genom en kombination av dessa.

De enheter som star under tillsyn bér bygga in fortlépande utvarderingar i
affarsprocesserna och anpassa dem till andrade forhallanden.

De enheter som star under tillsyn bor se till att de brister som identifieras vid de
Overvakningsrelaterade utvarderingarna och de avhjalpande atgarder som
kravs rapporteras till ledningsorganet och den verkstallande ledningen, vilka i
sin tur bor folja upp genomférandet av de korrigerande atgarder och sakerstalla
att detta sker i tid.

Vid utkontraktering bér den enhet som star under tillsyn ge en anstalld i uppdrag
att félja upp de affarsprocesser som utkontrakterats. De enheter som star under
tillsyn bor sakerstalla att tillracklig information vad galler mal och
leveransforvantningar tillhandahalls tjansteleverantéren och att en due
diligence-granskning genomférs innan leverantoren utses.

5.2 Funktioner for intern kontroll

22. For att sakerstalla effektiva funktioner for intern kontroll bér de enheter som star under
tillsyn ha policyer, férfaranden och arbetsmetoder som inbegriper féljande moment och
egenskaper.
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Allménna principer

Esma anser att funktionerna for intern kontroll vid de enheter som star under tillsyn bor ha
tillrackliga resurser och personal med tillracklig sakkunskap for att kunna fullgéra sina
uppgifter. Personal inom funktionerna for intern kontroll bér ha tillrdcklig teknisk kunskap
om enhetens verksamhet och de darmed forknippade riskerna. Om en enhet har
utkontrakterat de operativa uppgifterna for en funktion fér intern kontroll pa gruppniva eller
till en extern part anser Esma att enheten bibehaller det fulla ansvaret for verksamheten i
den utkontrakterade funktionen for intern kontroll. De enheter som star under tillsyn boér
se till att den personal som ansvarar for funktionerna for intern kontroll har en tillrackligt
hog tjanstealder for att ha de befogenheter som kravs for att kunna fullgéra sina
skyldigheter. Till exempel bor de anstdllda som ansvarar for funktionerna for
regelefterlevnad, riskhantering, internrevision, ledning av informationssakerhet, dversyn
(for kreditvarderingsinstitut) och tillsyn (for referensvardesadministratérer) ha obehindrad
tillgang och regelbundet rapportera till ledningsorganet.

Nar det galler enheter som star under tillsyn far verksamhet bedrivas pa gruppniva eller
av andra juridiska personer inom en foretagsstruktur, under forutsattning att
gruppstrukturen inte utgér ett hinder for ledningsorganets formaga att sorja for dversyn
och den verkstallande ledningens formaga att hantera riskerna pa ett effektivt satt, eller
Esmas formaga att utova tillsyn dver enheten pa ett effektivt satt. | samtliga fall galler
riktlinje 1.1.4.

For att sakerstalla att en enhet som star under tillsyn har oberoende funktioner for intern
kontroll foérvantar sig Esma att enheterna tar hansyn till féljande principer nar de faststaller
rollerna och ansvarsomradena for sina funktioner for intern kontroll:

i.  Funktionerna for intern kontroll bor vara organisatoriskt atskilda fran de
funktioner/de verksamheter som de har i uppdrag att dvervaka, granska eller
kontrollera.

ii.  Funktionerna for intern kontroll bér inte utféra nagra operativa uppgifter som faller
inom ramen for de affarsverksamheter som de ar avsedda att 6vervaka, granska
eller kontrollera.

iii.  Den anstallde som ansvarar for en funktion for intern kontroll bér inte rapportera till
en person som har ansvar for att leda de verksamheter som funktionen for intern
kontroll évervakar, granskar eller kontrollerar.

Personal som fullgér ataganden relaterade till funktionerna for intern kontroll bér ha
tillgang till relevant intern eller extern utbildning fér sakerstallande av att de har tillracklig
kompetens for att kunna utféra uppgifterna.
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Proportionalitet — funktioner for intern kontroll

Aven om alla enheter som star under tillsyn férvantas uppvisa egenskaper for effektiva
funktioner for intern kontroll i enlighet med vad som beskrivs i dessa riktlinjer, anpassar
Esma sina forvantningar utifran enhetens karaktar, omfattning och komplexitet, i enlighet
med vad som framgar av avsnitt 3.4 i dessa riktlinjer.

| detta avsnitt beskrivs i narmare detalj hur Esma tar hansyn till proportionalitetsprincipen
i sin tillsyn av funktioner fér intern kontroll.

Atskillnad mellan ansvarsomraden

Atskillnad mellan ansvarsomraden bér integreras i utvecklingen av kontrollverksamheten.
Det kan emellertid forekomma fall dar unionsratten inte kraver atskillnad av
ansvarsomraden och dar en sadan atskillnad inte ar praktiskt genomférbar med tanke pa
karaktaren, omfattningen och komplexiteten hos en enhet som star under tillsyn. | detta
fall kan alternativa kontroller vara mer lampliga. Om andra kontroller anvands bor de
enheter som star under tillsyn dokumentera motiveringen till arrangemanget, identifiera
mojliga risker, genomféra kompenserande kontroller for att hantera dem och visa att
arrangemanget inte har en negativ inverkan pa kontrollmiljon.

Resurser

For vissa enheter som star under tillsyn kan det vara oproportionerligt att ha
heltidsbemanning inom alla funktioner givet deras karaktar, omfattning och komplexitet. |
dessa fall kan en enhet som star under tillsyn valja att anpassa resurstimmarna efter
kontrollverksamheten eller att utkontraktera verksamheten.

Specialisering inom funktioner

| takt med att en enhet som star under tillsyn vaxer och dess kontrolimiljé mognar bér den
anvanda personalens specialisering for att dra nytta av personalens sakkunskap inom
viktiga processer eller riskomraden. Enheter med viss karaktar, omfattning och
komplexitet bor ha sarskilda &vervaknings- eller utredningsgrupper inom sin
regelefterlevnadsfunktion.

Kontrollverksamhetens mognad

Kontrollverksamhetens mognad (dvs. manuell, hybridbaserad, automatiserad och i vissa
fall med anvandning av Al-verktyg) bor aterspegla karaktaren, omfattningen och
komplexiteten samt den dvergripande riskprofilen hos en enhet som star under tillsyn. For
enheter som star under tillsyn och som har en viss karaktar, omfattning och komplexitet
bor det finnas en hogre grad av automatiserade kontroller samt en stérre integrering
mellan systemen for kontrollfunktioner for att optimera dvervakningsverksamheten och en
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enhets rapportering av ledningsinformation till den verkstallande ledningen och
ledningsorganet.

Moment 2.1 Funktion for regelefterlevnad

Funktionen for regelefterlevnad vid en enhet som star under tillsyn ansvarar for att
Overvaka och rapportera om hur enheten och dess anstallda fullgér de skyldigheter som
foéljer av den relevanta férordningen. Funktionen for regelefterlevnad ansvarar for att folja
andringar i de lagar och andra férordningar som galler for dess verksamhet. Funktionen
for regelefterlevnad ansvarar aven for att ge ledningsorganet rad om lagar, regler,
forordningar och standarder som enheten som star under tillsyn maste folja samt,
tilsammans med andra relevanta funktioner, beddma den eventuella inverkan som
andringar i relevant lagstiftning eller regelverk kan fa pa enhetens verksamhet.

Egenskaper

211 Funktionen for regelefterlevhad bor utféra sina uppgifter oberoende av
affarsomradena och boér regelbundet rapportera till ledningsorganet for den
enhet som star under tillsyn och, i forekommande fall, direkt till de oberoende
icke-verkstallande direktorerna.

21.2 Funktionen for regelefterlevnad bor rada och stodja de anstallda i fullgérandet
av de skyldigheter som fdljer av den relevanta férordningen. Funktionen for
regelefterlevnad boér arbeta férebyggande med att identifiera risker och eventuell
bristande efterlevnad genom 6vervakning och utvardering av verksamheten i ratt
tid, samt uppfdljning av avhjalpande atgarder.

213 Funktionen for regelefterlevnad bor sakerstdlla att Overvakningen av
efterlevnaden genomférs medelst ett strukturerat och val definierat
efterlevnadsdvervakningsprogram. Den efterlevnadsrelaterade verksamheten
bor omfatta alla affars- och it-baserade processer och system som skulle kunna
paverka enhetens efterlevnad av den relevanta férordningen.

214 Funktionen foér regelefterlevnad, om sa ar lampligt i samarbete med andra
relevanta funktioner, bor beddma den eventuella inverkan som andringar i
relevant lagstiftning eller regelverk kan fa pa enhetens verksamhet och i god tid
kommunicera, dar sa ar lampligt, med funktionen for riskhantering om enhetens
risk till foljd av bristande regelefterlevnad.

21.5 Funktionen for regelefterlevnad bér sakerstalla att policyer for regelefterlevnad
foljs och rapportera till ledningsorganet och den verkstéallande ledningen om
enhetens risk till féljd av bristande regelefterlevnad.
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2.1.6 Funktionen for regelefterlevnad bér samarbeta med funktionen for riskhantering
for att utbyta information som ar nédvandig for deras respektive uppgifter.

21.7 De slutsatser som dras av funktionen fér regelefterlevnad bér beaktas av
ledningsorganet och den verkstallande ledningen samt av funktionen for
riskhantering inom ramen for deras riskbedémningsprocesser.

Moment 2.2 Funktion for riskhantering

Funktionen for riskhantering vid en enhet som star under tillsyn ansvarar fér utvecklingen
och genomférandet av ramen for riskhantering.

Egenskaper

221 Funktionen for riskhantering bdr utféra sina uppgifter oberoende av de
affarsomraden och affarsenheter vars risker den 6vervakar, men bor inte hindras
fran att interagera med dem.

222 Funktionen for riskhantering boér sakerstalla att alla de risker som skulle kunna
paverka en enhet som star under tillsyn i fraga om dess férmaga att fullgéra sina
skyldigheter enligt de relevanta férordningarna, eller dess fortsatta verksamhet,
identifieras, beddms och mats. Vasentliga risker avseende dessa mal bor sedan
i god tid 6vervakas, hanteras, mildras och korrekt rapporteras av och till de
relevanta enheterna inom den enhet som star under tillsyn.

223 Funktionen for riskhantering bor dvervaka riskprofilen fér den enhet som star
under tillsyn i forhallande till enhetens riskaptit for att moéjliggora beslutsfattande.

224 Funktionen for riskhantering bor ge rad om forslag som utarbetats och riskbeslut
som fattats av affarsomraden och informera ledningsorganet om huruvida dessa
beslut ar forenliga med enhetens riskaptit och mal.

2.2.5 Funktionen for riskhantering bor vid behov rekommendera forbattringar av
ramen for riskhantering och andringar av riskpolicyer och riskférfaranden.
Funktionen for riskhantering bor se dver risktrosklarna i enlighet med eventuella
forandringar i organisationens riskaptit.

Moment 2.3 Funktion for ledning av informationssakerhet (endast for
enheter som star under tillsyn och som inte omfattas av DORA-férordningen)

Funktionen for ledning av informationssakerhet vid en enhet som star under tillsyn
ansvarar for utvecklingen och genomfdrandet av informationssakerheten inom enheten.
En enhet som star under tillsyn bor inratta en funktion som framjar en
informationssakerhetskultur inom enheten.
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36.

Egenskaper

2.3.1

2.3.2

2.3.3

234

Funktionen for ledning av informationssakerhet bér ansvara for att granska och
Overvaka enhetens efterlevnad av dess policyer och férfaranden for
informationssakerhet.

Funktionen for ledning av informationssakerhet bor leda
informationssakerhetsverksamheten vid den enhet som star under tillsyn.

Funktionen for ledning av informationssakerhet bor utveckla och inféra ett
program for att 6ka medvetenheten om informationssakerhet bland personalen
for att forbattra sakerhetskulturen och utveckla en bred forstaelse for enhetens
ram for informationssakerhet.

Funktionen for ledning av informationssakerhet bor rapportera och ge rad till
ledningsorganet och den verkstallande ledningen om statusen for systemet for
ledning av informationssakerhet och relaterade risker (t.ex. information om
informationssakerhetsprojekt, informationssakerhetsincidenter och resultaten av
Oversyner av informationssakerheten).

Moment 2.4 Funktion for internrevision

Funktionen for internrevision vid en enhet som star under tillsyn ansvarar for att
tillhandahalla en oberoende, objektiv forsakrings- och radgivningsverksamhet som ar
utformad for att forbattra organisationens verksamhet. Den hjalper organisationen att
uppfylla sina mal genom inférandet av ett systematiskt och disciplinerat tillvagagangssatt
for utvardering och forbattring av &ndamalsenligheten i systemet for intern kontroll.

Egenskaper

241

24.2

243

Funktionen for internrevision boér utféra sina uppgifter oberoende av
affarsomradena och andra funktioner foér intern kontroll. Funktionen bor
regleras av en stadga for internrevision som definierar dess roll och
ansvarsomraden och som ar foremal for ledningsorganets éversyn.

Funktionen for internrevision bor folja ett riskbaserat tillvagagangssatt och
efterleva internationella standarder for internrevision.

Funktionen for internrevision bor pa ett oberoende satt granska enhetens
verksamheter, inklusive utkontrakterade verksamheter, och pa ett objektivt satt
forsakra att de foljer enhetens policyer och férfaranden samt uppfyller
tilldmpliga rattsliga och regelverksrelaterade krav.
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244 Funktionen for internrevision bér minst en gang om aret, pa grundval av de
arliga kontrollmalen for internrevision, uppratta en revisionsplan som star under
ledningsorganets tillsyn.

245 Funktionen for internrevision bér regelbundet rapportera till ledningsorganets
oberoende ledamoter eller till revisionskommittén, om en sadan finns.

2.4.6 Funktionen for internrevision bér delge sina revisionsrekommendationer pa ett
tydligt och enhetligt satt for att ledningsorganet och den verkstallande
ledningen ska kunna forsta rekommendationernas vasentlighet och prioritera
darefter.

247 Internrevisionsrekommendationerna boér vara foremal for ett formellt
uppféljningsférfarande pa lampliga ledningsnivaer for rapportering om och
sakerstallande av deras effektiva och skyndsamma genomférande.

Moment 2.5 — Funktion for oversyn (endast for kreditvarderingsinstitut)

Funktionen fér oOversyn vid ett kreditvarderingsinstitut ansvarar for att se Over
kreditvarderingsmetoderna minst en gang om aret. Den ansvarar ocksa for valideringen
och éversynen av nya metoder och eventuella andringar av befintliga metoder.

Egenskaper

251 Funktionen for 6versyn bor utféra sina uppgifter oberoende av de affarsomraden
som ar ansvariga for kreditvarderingen och tillhandahalla regelbundna rapporter
till kreditvarderingsinstitutets oberoende icke-verkstallande direktorer.

2.5.2 Kreditvarderingsinstitutets  aktiedgare eller personal som deltar i
affarsutvecklingen bor inte utfora éversynsfunktionens uppgifter.

253 Personal som arbetar med analys bér inte delta i godkéannandet av nya, eller
valideringen och granskningen av befintiga metoder, modeller och
nyckelantaganden for kreditvardering som de har utvecklat.

254 Personal som arbetar inom &versynsfunktionen bér antingen ensamt vara
ansvariga eller ha en majoritet av rosterna i de kommittéer som ar ansvariga for
att godkanna metoder, modeller och nyckelantaganden for kreditvardering.

255 Personal som arbetar inom 6versynsfunktionen och ansvarar for valideringen
och/eller 6versynen av en metod, och som ocksa deltar i dess utvecklingsfas,
bdr inte ensamt vara ansvariga eller ha en majoritet av rosterna i kommittéerna
for metodgodkannande.
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2.5.6 Vid utkontraktering av éversynsfunktionen boér kreditvarderingsinstitutet beakta
riktlinje 1.5.6. Dessutom bor kreditvarderingsinstitutet ha l[ampliga mekanismer
for intern kontroll for att sakerstdlla att det konsekvent folijer de
regelverksrelaterade  kraven och  uppratthaller lampliga analytiska
kvalitetsstandarder.

Moment 2.6 Overvakningsfunktion (endast for
referensvardesadministratorer)’?

Overvakningsfunktionen &vervakar de viktigaste aspekterna i tillhandahallandet av
referensvarden. Detta omfattar, men ar inte begransat till, versynen av referensvardets
definition och metod, forvaltningen av tredje parter som deltar i tillhandahallandet av
referensvardet, bedémningen av interna och externa revisioner eller Oversyner av
administratérens kontrollram samt rapporteringen av eventuella fall av misskdtsamhet till
de relevanta behdriga myndigheterna.

Egenskaper

2.6.1 Referensvardesadministratérens évervakningsfunktion bibehaller sitt oberoende
i forhallande till andra ledningsorgan eller  funktioner  vid
referensvardesadministratéren  och il andra externa parter ill
referensvardesadministratéren. Oberoende férutsatter att det inte foreligger
nagra intressekonflikter mellan den verksamhet som medlemmarna i
overvakningsfunktionen bedriver i densamma och i deras dvriga verksamheter .
Referensvardesadministratéren bor inféra en operativ ram for intern kontroll for
att forebygga och mildra eventuella intressekonflikter.

2.6.2 Referensvardesadministratéren boér ha tydliga policyer och férfaranden for
inrattandet av Overvakningsfunktionen samt for dess medlemmar och deras
ansvarsomraden, inklusive policyer och forfaranden foér uppdateringar av
referensvardesmetoden och dversyner av dataintegritet.

2.6.3 Referensvardesadministratorens dvervakningsfunktion bor regelbundet utféra en
sjalvutvardering for att beddma sin effektivitet och medlemmarnas lamplighet for
funktionens mal, och for att identifiera potentiella intressekonflikter och vid behov
foresla forbattringsomraden.

2.6.4 Referensvardesadministratorens &vervakningsfunktion bor uppratthalla en
definierad och regelbunden kommunikationskanal med ledningsorganet, den
verkstallande ledningen och andra nyckelfunktioner.
Referensvardesadministratorens o6vervakningsfunktion boér ocksa kunna ha

12 |cke-betydande referensvardesadministratérer som tillampar artikel 26 i referensvardesférordningen férvantas tilldampa dessa
riktlinjer i proportion till de krav som framgar av artikel 26.
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2.6.5

tillgang till och ifragasatta ledningsinformation och erhélla uppdateringar om
statusen for korrigerande atgarder efter interna och externa revisioner, risker och
efterlevnadsrapporter.

Referensvardesadministratérens 6vervakningsfunktion bér uppratthalla en
definierad kommunikationskanal med de relevanta behériga myndigheterna,
inbegripet for rapportering av eventuella fall av misskétsamhet eller dvertradelser
fran administratorers eller rapportorers sida.
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