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1 Ambito de aplicacdo

Quem?

1.

As presentes Orientagdes aplicam-se:

(i) aos administradores de indices de referéncia autorizados, registados ou reconhecidos
pela ESMA (coletivamente designados «AlR») em conformidade com o Regulamento IR;

(i) as agéncias de notacao de risco estabelecidas na Unido e registadas junto da ESMA
(ANR) nos termos do Regulamento ANR,;

(iii) aos prestadores de servigcos de comunicacao de dados (excluindo os prestadores de
informacdes consolidadas (CTP)) estabelecidos na Unido e autorizados pela ESMA
(DRSP) em conformidade com o MiFIR;

(iv) aos repositorios de titularizagbes estabelecidos na Unido e registados na ESMA (SR),
em conformidade com o SECR,;

(v) aos repositorios de transacdes estabelecidos na Unido e registados junto da ESMA
(RT) em conformidade com o EMIR;

(vi) aos repositérios de transacdes estabelecidos na Unido e registados na ESMA em
conformidade com o SFTR (a seguir conjuntamente designados por «entidades
supervisionadas»).

O qué?

2.

As presentes Orientacdes dizem respeito a questdes relacionadas com a estrutura e os
mecanismos de controlo interno necessarios para assegurar i) o cumprimento efetivo
pelos AIR dos artigos 4.° a 10.° do Regulamento IR; ii) o cumprimento efetivo, por parte
das ANR, do artigo 6.°, n.°s 1, 2 e 4, do artigo 9.° e do anexo |, secgéo A, do Regulamento
ANR; iii) o cumprimento efetivo, por parte do DRSP, dos artigos 27.°-F, 27.°-G e 27.°-1 do
MIFIR; e iv) o cumprimento efetivo, por parte do RT ou do SR, dos artigos 78.° e 79.° do
EMIR.

Quando?

3.

4.

As presentes Orientacbes aplicam-se a partir de 1 de outubro de 2026.

A partir da data referida no n.° 3, as Orientagbes sobre o controlo interno das ANR
(ESMA33-9-371) serao revogadas.
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2 Referéncias legislativas, abreviaturas e definicoes

2.1 Referéncias legislativas

EMIR

MiFIR

Regulamento ANR

Regulamento DORA

Regulamento IR

SECR

SFTR

"JOL 201 de 27.7.2012, p. 1.
2JO L 173 de 12.6.2014, p. 84.
3JO L 302 de 17.11.2009, p. 1.
4JO L 333 de 27.12.2022, p. 1.
5JO L 171 de 29.6.2016, p. 1.
6JO L 347 de 28.12.2017, p. 35.

Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do
Conselho, de 4 de julho de 2012, relativo aos derivados do
mercado de balcao, as contrapartes centrais e aos repositérios de
transacoes’

Regulamento (UE) n.° 600/2014 do Parlamento Europeu e do
Conselho, de 15 de maio de 2014, relativo aos mercados de
instrumentos financeiros e que altera o Regulamento (UE) n.°
648/20122

Regulamento (CE) n.° 1060/2009 do Parlamento Europeu e do
Conselho, de 16 de setembro de 2009, relativo as agéncias de
notagao de risco?

Regulamento (UE) 2022/2554 do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2022, relativo a resiliéncia
operacional digital do setor financeiro e que altera os
Regulamentos (CE) n.° 1060/2009, (UE) n.°648/2012, (UE)
n.° 600/2014, (UE) n.° 909/2014 e (UE) 2016/1011¢

Regulamento (UE) 2016/1011 do Parlamento Europeu e do
Conselho, de 8 de junho de 2016, relativo aos indices utilizados
como indices de referéncia no quadro de instrumentos e contratos
financeiros ou para aferir o desempenho de fundos de investimento
e que altera as Diretivas 2008/48/CE e 2014/17/UE e o
Regulamento (UE) n.° 596/2014°

Regulamento (UE) 2017/2402 do Parlamento Europeu e do
Conselho, de 12 de dezembro de 2017, que estabelece um regime
geral para a titularizagcdo e cria um regime especifico para a
titularizacao simples, transparente e padronizada, e que altera as
Diretivas 2009/65/CE, 2009/138/CE e 2011/61/UE e os
Regulamentos (CE) n.° 1060/2009 e (UE) n.° 648/2012¢

Regulamento (UE) 2015/2365 do Parlamento Europeu e do
Conselho, de 25 de novembro de 2015, relativo a transparéncia
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2.2 Abreviaturas
AIR
ANEI
ANR
APA
ARM
DC
DRSP
ESMA
Funcgao CI
IA
IG
NTR
Quadro CI
Regulamento DORA
RT
SR
TIC

UE

7JO L 337 de 23.12.2015, p. 1.

das operagdes de financiamento através de valores mobiliarios e
de reutilizagao e que altera o Regulamento (UE) n.° 648/20127

Administrador de indices de referéncia
Administrador nao executivo independente
Agéncia de notacao de risco

Sistema de publicagao autorizado

Mecanismo de comunicagéo aprovado
Documento de consulta

Prestador de servigos de comunicagao de dados
Autoridade Europeia dos Valores Mobiliarios e dos Mercados
Fungao de Controlo Interno

Inteligéncia artificial

Informacao destinada aos 6rgaos de gestao
Normas técnicas regulamentares

Quadro de Controlo Interno

Regulamento Resiliéncia Operacional Digital
Repositdrio de transacdes

Repositorio de titularizagdes

Tecnologias da informagao e comunicagao

Uniao Europeia
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2.3 Definigoes

Direcéo
Entidades supervisionadas

Infraestruturas de
transparéncia do mercado

Orgao de Gestao

Regulamentacéo aplicavel

As pessoas que ocupam 0s cargos hierarquicos mais elevados e
que garantem a gestao diaria da entidade supervisionada.
Normalmente, trata-se do diretor executivo (CEO) ou equivalente
e seus subordinados diretos.

Para efeitos das presentes Orientagbes, entende-se as entidades
sob a supervisdao da ESMA, nomeadamente:

» AIR

= ANR

= DRSP (excluindo prestadores de informagdes consolidadas)
* SR

*RT

Para efeitos das presentes Orientacdes, tais infraestruturas
abrangem:

= Prestadores de servigos de comunicacao de dados
= Repositérios de titularizagdes e

= Repositérios de transacgdes

O 6rgéo ou os 6rgéos nomeados de acordo com o direito
nacional, com poderes para estabelecer a estratégia, os objetivos
e a orientagao geral da entidade, e que supervisionam e
acompanham as decisdes de gestéo e incluem as pessoas que
dirigem efetivamente as atividades da entidade.

Refere-se aos érgaos de administragao mais elevados de uma
organizagao.

O termo ¢é definido no artigo 3.°, n.° 1, ponto (20), do
Regulamento IR e no artigo 2.°, n.° 1, ponto (22), do MIFIR.
Abrange os conceitos de:

= «Conselho de administracdo ou de supervisdo» de uma
agéncia de notagéo de risco, fazendo parte dos «quadros
superiores», na acegao do artigo 3.%, n.° 1, alinea n), do
Regulamento ANR

= «0 6rgao de administragdo ou de supervisdo, ou ambos, nos
termos da lei nacional das sociedades», na acegao do
artigo 2.°, n.° 27, do EMIR

Para efeitos das presentes Orientagdes, tal requlamentagao
abrange:

» Regulamento IR
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= Regulamento ANR
» EMIR
* MiFIR
» SECR
* SFTR

3 Finalidade

5. As presentes Orientacbes estabelecem as expectativas da ESMA no que diz respeito as

componentes e caracteristicas de um quadro de controlo interno eficaz e as fungdes dos
diferentes controlos internos no ambito de uma entidade supervisionada.

4 Obrigacbes em matéria de cumprimento e de

comunicagao de informacgoes

4.1 Natureza das presentes Orientacoes

6.

O presente documento contém Orientagcdes emitidas ao abrigo do artigo 16.° do
Regulamento ESMA. Em conformidade com o disposto no artigo 16.°, n.°3, do
Regulamento ESMA, as entidades supervisionadas desenvolvem todos os esfor¢os para
dar cumprimento a estas Orientacgbes.

4.2 Obrigacao de comunicacgao de informagao

7.

Os participantes no mercado financeiro as quais as presentes Orientacoes se destinam
nao estdo obrigados a informar se as cumprem. A ESMA avaliara a aplicagdo destas
Orientagdes pelas entidades supervisionadas, supervisionando e monitorizando
continuamente as atividades das mesmas.

No quadro da aplicacdo destas Orientagdes, a ESMA respeitara o principio da
proporcionalidade. Embora se espere que todas as entidades supervisionadas
demonstrem que os seus sistemas de controlo interno apresentam as caracteristicas de
eficacia descritas nestas Orientacdes, a ESMA calibrara as suas expectativas nos termos
da seccao 4.2 de acordo com a natureza, a dimensao, a complexidade e o perfil de risco
global da entidade supervisionada e com base na forma como essas caracteristicas
podem afetar a protegdo dos investidores, o funcionamento ordenado do mercado € a
estabilidade financeira.
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Na avaliagdo da natureza de uma entidade supervisionada, a ESMA tera em conta a
atividade e o tipo de operacdes da entidade supervisionada, incluindo o seu papel/missao
no mercado, o tipo, a diversidade e a importancia critica dos produtos e servicos
oferecidos pela mesma.

Na avaliagdo da escala da atividade de uma entidade supervisionada, a ESMA tera em
conta fatores relevantes, incluindo o numero de efetivos, as receitas, o numero de clientes
e produtos, a quota de mercado, as interligagcbes com outras industrias/infraestruturas, os
servigos auxiliares e a sua relagao com os servigos principais e outros fatores especificos
da dimensao e do impacto de mercado da entidade supervisionada.

Na avaliacdo da complexidade de uma entidade supervisionada, a ESMA tera em conta,
entre outros fatores, a sua estrutura organizativa e as suas disposi¢cdes (estrutura e
relagbes de grupo, servigcos partilhados, externalizagéo, etc.), bem como as suas
caracteristicas operacionais no que respeita a pessoas, processos, tecnologia, ofertas de
produtos e interligacdes.

Ao calibrar as suas expectativas, a ESMA tem em conta as condigbes do registo ou
reconhecimento de uma entidade supervisionada. A natureza, a dimensido e a
complexidade de uma entidade supervisionada podem mudar apdés o seu registo ou
reconhecimento, cabendo-lhe a responsabilidade de garantir que os seus controlos
internos permanegam adequados a sua natureza, dimenséo e complexidade. Através da
sua supervisao, a ESMA informara caso possua um limiar de expectativas mais elevado
ao abrigo das secgdes 5.1 e 5.2 do que aquele definido no momento do registo ou
reconhecimento.
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Orientacoes sobre o controlo interno

A fim de demonstrar que as entidades supervisionadas cumprem o disposto no n.° 2 das
presentes Orientacbes, as entidades supervisionadas devem demonstrar que as suas
politicas, procedimentos e praticas de trabalho atingem os objetivos enunciados nas
secgdes 5.1 (Quadro de Controlo Interno) e 5.2 (Fung¢des de Controlo Interno) das
presentes Orientagoes.

5.1 Quadro de Controlo Interno

14.

15.

16.

17.

Para assegurar um quadro de Cl eficaz, as entidades supervisionadas devem integrar as
seguintes componentes e caracteristicas nas suas politicas, procedimentos e praticas de
trabalho.

Principios gerais

O o6rgao de gestdo da entidade supervisionada é responsavel pela supervisdo e
aprovagao de todas as componentes do quadro de CIl, bem como por supervisionar que
as suas componentes sao sujeitas a acompanhamento e a atualizagao regular por parte
da direcao. A direcao da entidade supervisionada é responsavel pela definigdo, aplicagao
e atualizagdo das politicas, procedimentos e praticas de controlo interno escritos
subjacentes as componentes do quadro de ClI.

No ambito da implementacdo destas politicas e procedimentos, uma entidade
supervisionada deve dispor de um processo de tomada de decisao claro, transparente e
documentado, bem como de uma clara atribuicdo de funcbes e responsabilidades, no
ambito do seu quadro de Cl, incluindo os seus segmentos de atividade e fun¢des de CI.

Componente 1.1 Ambiente de controlo

O 6rgao de gestdo e a direcdo de uma entidade supervisionada contribuem para a
mensagem que € comunicada do topo para a base quanto a importancia do controlo
interno. A diregao é responsavel pelo desenvolvimento e a execugao do controlo interno
e pela avaliagdo da adequacéao e eficacia do ambiente de controlo. O 6rgao de gestao
exerce a supervisdo da dire¢cao executiva nestes dominios.

Caracteristicas

111 A direcao da entidade supervisionada é responsavel por estabelecer uma forte
cultura ética e de conformidade no seio da entidade supervisionada através da
aplicacao de politicas e procedimentos que regulem a conduta do respetivo
pessoal.

10
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1.1.2 A direcdo da entidade supervisionada € responsavel por assegurar que as
politicas e procedimentos da entidade supervisionada:

i. especificam que a atividade da entidade supervisionada deve ser
conduzida em conformidade com os regulamentos aplicaveis e com os
valores empresariais da entidade supervisionada;

i. clarificam que, além da conformidade com os requisitos legais e
regulamentares e as politicas internas, os membros do pessoal devem
assumir uma conduta honesta e integra e exercer as suas fungées com
os devidos profissionalismo, zelo e diligéncia; e

iii. asseguram que os membros do pessoal estdo cientes das potenciais
medidas disciplinares, acdes legais e sang¢des decorrentes de
comportamentos incorretos e inaceitaveis.

11.3 A diregcdo da entidade supervisionada deve estabelecer, manter e atualizar
regularmente, por escrito, procedimentos, mecanismos e politicas de controlo
interno adequados.

114 A diregdo da entidade supervisionada é responsavel pelas atividades que
subcontrata a prestadores de servigos externos ou que delega noutros parceiros
comerciais.

Componente 1.2 Gestao de risco

18. Para efeitos de uma gestdo eficaz do risco, as entidades supervisionadas devem
assegurar que dispéem de um processo dindmico e em constante evolugdo que permita
identificar, avaliar e medir todos os riscos passiveis de afetar a capacidade da entidade
supervisionada de cumprir as suas obrigagdes previstas nos regulamentos aplicaveis ou
de assegurar a continuidade do seu funcionamento. Tal inclui, por exemplo, os riscos
decorrentes da utilizagdo de novas tecnologias pela entidade supervisionada e as
alteragcdes no seu panorama de riscos externos. O processo deve permitir a entidade
supervisionada acompanhar, gerir, atenuar e comunicar de forma adequada os riscos
significativos para a concretizagao dos objetivos.

Caracteristicas

1.21 A entidade supervisionada deve realizar as respetivas avaliagdes internas dos
riscos de acordo com uma metodologia global definida de avaliagao de risco.

1.2.2 A mesma deve definir a sua apeténcia pelo risco e identificar os niveis de
tolerancia ao risco.

1"
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1.2.3

1.24

1.2.5

A metodologia de avaliagao do risco da entidade supervisionada deve abranger
todos os segmentos de atividade e as fungbes de Cl da entidade
supervisionada.

O processo de avaliagao dos riscos da entidade supervisionada deve identificar
e avaliar as alteragdes passiveis de ter um impacto significativo no sistema de
controlo interno. Isso inclui mudangas no seu ambiente, organizagao, atividades
e operagoes.

A metodologia de avaliagéo do risco da entidade supervisionada deve ser objeto
de evolucao e melhoria continuas.

Componente 1.3 Atividades de controlo

19. As atividades de controlo devem ter um caracter de prevengao, detegao, corre¢gao ou

dissuaséao.

Caracteristicas

1.3.1

1.3.2

1.3.3

Separacdo de fungcbes — A entidade supervisionada deve assegurar uma
separagao adequada de fungdes, de forma a gerir os riscos de conflitos de
interesses, fraude e erro humano. A separacao de fungdes deve assegurar
que as pessoas responsaveis pela execugcdo de uma tarefa ndo sejam
simultaneamente as unicas responsaveis pela aprovacdo dos respetivos
resultados. Em especial, as pessoas responsaveis pelo desenvolvimento,
execucao ou aprovagao de uma tarefa ou elemento de trabalho ndo devem
ser as Unicas responsaveis pela sua validagéo, avaliagdo e revisdo.® Quando
tal ndo puder ser evitado, essa situacéo deve ser mitigada assegurando que

os colaboradores em causa nao sejam responsaveis exclusivos pela atividade.
9

Documentagdo — A entidade supervisionada deve documentar as politicas e
os procedimentos que abrangem todas as atividades empresariais sujeitas as
disposi¢des dos regulamentos aplicaveis.

Controlos e testes de controlo documentados — A entidade supervisionada
deve documentar os principais controlos implementados para garantir o

8 Por exemplo, os colaboradores responséaveis pelas atividades de desenvolvimento de sistemas nao devem estar envolvidos na
gestdo de bases de dados, operacgdes de Tl e gestdo e manutengéo de sistemas e redes de TI. No caso das ANR, i) as pessoas
que realizam a analise de uma notagéo de risco ndo devem ser as Unicas responsaveis pela aprovagao da notagao de risco, ii)
as pessoas responsaveis pelo desenvolvimento de metodologias de notagéo de risco ndo devem ser as uUnicas responsaveis
pela sua aprovagao; iii) as pessoas responsaveis pela validagéo, avaliagéo ou revisao de uma metodologia de notagdo de risco
ndo devem ser as Unicas responsaveis pela aprovagao da validagéo, avaliagédo ou reviséo.

® Por exemplo, através de uma verificagdo «de quatro olhos».

12
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1.3.4

1.3.5

1.3.6

1.3.7

cumprimento das politicas e dos procedimentos relevantes para o
Regulamento ANR.

Designacgéo de responsabilidades — A entidade supervisionada deve designar
de forma clara e definida os cargos ou fungdes responsaveis pela realizagdo
dos controlos relacionados com as obrigagdes previstas nos regulamentos
aplicaveis e especificar as respetivas tarefas e responsabilidades. Ao fazé-lo,
a entidade supervisionada deve distinguir entre os controlos-chave diarios a
nivel da empresa e os realizados por fungdes de controlo especificas.

Autorizagbes e aprovagcbes — A entidade supervisionada deve dispor de
processos ou mecanismos de autorizagdo que garantam que apenas as
pessoas autorizadas tém acesso a informacgdes e ferramentas com base no
principio da necessidade de conhecer e dos privilégios minimos. A entidade
supervisionada deve também dispor de processos ou mecanismos em todas
as atividades empresariais, a fim de assegurar que as atividades séao
aprovadas e executadas apenas por membros do pessoal que atuem no
ambito da sua autoridade.10

Verificagbes, validagbes, reconciliacbes e revisbes — A entidade
supervisionada deve tomar medidas para detetar e agir em caso de atividades
inadequadas, nao autorizadas, erroneas ou fraudulentas. 11

Controlos gerais das tecnologias da informacdo e da comunicacdo (TIC)
(apenas para entidades supervisionadas nao sujeitas ao Regulamento DORA)
— A entidade supervisionada deve implementar estratégias, politicas e
procedimentos que assegurem a resiliéncia operacional digital dos seus
sistemas de TIC no apoio aos respetivos processos empresariais.

A entidade supervisionada deve conceber os seus controlos e solugdes de TIC
de forma proporcionada. Por conseguinte, os controlos em matéria de TIC
variarao entre as organizagdes em funcao da natureza, escala e complexidade
dos processos empresariais subjacentes, bem como das fungdes relevantes
apoiadas por esses sistemas.

As entidades supervisionadas devem garantir que dispéem de controlos
adequados para garantir a qualidade dos dados, em termos de disponibilidade,
confidencialidade e integridade, incluindo a validagdo dos dados, os controlos

9 Por exemplo, no caso das ANR, apenas as pessoas designadas como responsaveis pelas respetivas tarefas devem realizar o
processo de notacao de risco, a validagdo das metodologias e a revisdo dos resultados da validagéo.

" Tal inclui a validagéo dos dados e controlos de introdugdo de dados, bem como a reviséo das listas de acesso autorizado a
informagdes confidenciais. Para as ANR, esses controlos aplicam-se as atividades de notagdo de risco e aos processos
subjacentes a essas atividades, tais como a validagdo da metodologia de crédito/validagdo de modelo.

13
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sobre o seu tratamento e os procedimentos de verificacdo dos ficheiros de
dados.

A entidade supervisionada deve estabelecer um sistema de gestdo de
seguranca da informacéao relevante e atividades de controlo conexas. Como
parte deste processo, a entidade supervisionada deve determinar os controlos
necessarios para garantir a autenticidade, confidencialidade, integridade e
disponibilidade da informacao, uma vez que esta é tratada desde a fonte até
ao utilizador final.

A entidade supervisionada deve estabelecer e documentar todas as atividades
relevantes de controlo dos processos de aquisicdo, desenvolvimento e
manutencao de TIC.

Componente 1.4 Informagao e comunicagao

20. As entidades supervisionadas devem estabelecer procedimentos para a partilha
descendente de informacgdes exatas, completas e de boa qualidade com o pessoal e as

partes

interessadas externas. As entidades supervisionadas devem igualmente

estabelecer procedimentos para a comunicacao regular de informagdes sobre o sistema
de controlo interno e as respetivas atividades ao 6rgao de gestao e a diregao, incluindo
dados relativos ao cumprimento e a eficacia dos controlos internos.

Caracteristicas

1.4.1

1.4.2

1.4.3

A entidade supervisionada deve assegurar uma comunica¢ao adequada, tanto
interna como externa, garantindo que as informagdes partilhadas sejam
precisas, completas e de elevada qualidade, e que cheguem atempadamente
ao mercado, aos clientes, aos utilizadores dos seus produtos e servigcos, bem
como as entidades reguladoras.

A entidade supervisionada deve estabelecer canais de comunicagao
ascendente, incluindo um procedimento de denuncia de irregularidades, que
permitam reportar questdes materiais de controlo interno ao 6rgao de gestao
e a diregdo. O o6rgado de gestdo e a direcado também devem receber
atualizagdes regulares sobre o sistema e as atividades de controlo interno,
incluindo sobre seguranga da informacdo. A entidade supervisionada deve
possuir procedimentos de escalonamento para resolver qualquer desacordo
material entre as fungdes de controlo interno e as unidades operacionais.

A entidade supervisionada deve estabelecer canais de comunicagao
descendente do 6rgao de gestado, da direcado e das fungdes de controlo para
os colaboradores. Tais canais deverao incluir atualizagées regulares sobre os
objetivos e as responsabilidades em matéria de controlo interno, a
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21.

comunicagao das questdes de verificagdo do cumprimento identificadas, bem
como sessdes de apresentacao e formacao sobre politicas e procedimentos.

Componente 1.5 Atividades de acompanhamento

As entidades supervisionadas devem assegurar-se de que realizam atividades de
acompanhamento que ajudem a determinar se os componentes do sistema de controlo
interno de uma entidade supervisionada estao presentes e funcionam eficazmente.

Caracteristicas

1.5.1

1.5.2

1.5.3

1.5.4

1.5.5

1.5.6

A entidade supervisionada deve assegurar que as avaliacbes do sistema de
controlo interno sejam realizadas a diferentes niveis da entidade
supervisionada, tais como segmentos de atividade, fungbes de controlo e
auditoria interna ou fung¢des de avaliagao independente.

As atividades de acompanhamento devem ser concebidas e realizadas de
forma a permitir a entidade supervisionada verificar se cumpre os proprios
requisitos legais e regulamentares, incluindo a adesao aos proprios cédigos de
conduta, politicas e procedimentos internos. Isso inclui as politicas e
procedimentos de segurancga da informagao da entidade supervisionada.

As avaliagcbes dos sistemas de controlo interno devem ser realizadas numa
base regular ou tematica, ou através de uma combinacao de ambas.

As entidades supervisionadas devem integrar avaliacbes continuas nos
processos empresariais e ajusta-las as condigbes em evolucgao.

As entidades supervisionadas devem assegurar que as irregularidades
identificadas nas avaliacbes de acompanhamento e as medidas de reparagao
necessarias sdo comunicadas ao 6rgao de gestao e a dire¢ao, os quais devem,
em seguida, acompanhar a aplicagdo oportuna das medidas corretivas.

No caso da subcontratagdo, a entidade supervisionada deve atribuir a um
membro do pessoal a tarefa de acompanhamento dos processos operacionais
subcontratados. As entidades supervisionadas devem assegurar que O0sS
prestadores de servigos recebam informacgdes suficientes sobre os objetivos e
as expetativas de prestacdo, e que a devida diligéncia seja efetuada antes da
designacéao do prestador.
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5.2 Funcgodes de Controlo Interno

22.

23.

24.

25.

Para garantir o funcionamento eficaz das fung¢des de ClI, as entidades supervisionadas
devem incluir os seguintes componentes e caracteristicas nas suas politicas,
procedimentos e praticas de trabalho.

Principios gerais

A ESMA considera que as fungdes de Cl das entidades supervisionadas devem dispor
de recursos suficientes e ser dotadas de pessoal com conhecimentos especializados
suficientes para o desempenho das suas fungdes. O pessoal que trabalha em Fungdes
de CI deve possuir conhecimentos técnicos suficientes sobre as atividades da entidade
supervisionada e os riscos associados. Nos casos em que as entidades supervisionadas
tenham subcontratado tarefas operacionais importantes de uma Fun¢ao de Cl ao nivel
do grupo ou a uma entidade externa, a ESMA considera que a entidade supervisionada
mantém a plena responsabilidade pelas atividades subcontratadas dessa Fungao de CI.
A ESMA considera que as entidades supervisionadas devem assegurar que o0s
colaboradores responsaveis pelas fungdes de Cl tém um nivel hierarquico adequado, que
Ihes confira a autoridade necessaria para cumprir as suas responsabilidades. Por
exemplo, os membros do pessoal responsaveis pelas funcbes de verificagdo do
cumprimento, gestao de riscos, auditoria interna, gestdo da seguranga da informacao,
analise (para as ANR) e supervisdo (no caso dos AIR) devem dispor de acesso ilimitado
e apresentar relatérios ao 6rgao de gestao com carater regular.

As atividades podem ser desempenhadas ao nivel do grupo ou por outras entidades
juridicas no ambito de uma estrutura empresarial, desde que essa estrutura nao
prejudique a capacidade do 6rgao de gestdo da entidade supervisionada de assegurar a
supervisdo, nem a capacidade da dire¢cao de gerir eficazmente os seus riscos, nem a
capacidade da ESMA de supervisionar eficazmente a entidade supervisionada. Em todos
0s casos, aplica-se a Orientagdo n.° 1.1.4.

A fim de assegurar a independéncia das funcbes de Cl de uma entidade supervisionada,
a ESMA espera que a entidade supervisionada tenha em conta os seguintes principios
ao definir as fungdes e responsabilidades dessas funcdes de Cl:

i. as funcdes de Cl devem ser funcionalmente independentes das fungdes ou
atividades que constituem o objeto do seu acompanhamento, auditoria ou controlo;

ii. asfuncdes de Cl ndo devem desempenhar quaisquer tarefas operacionais que se
enquadrem no ambito das atividades que se destinam a acompanhar, auditar ou
controlar;
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26.

27.

28.

29.

30.

31.
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iii. oresponsavel por uma funcao de Cl nao deve reportar a uma pessoa diretamente
responsavel pela gestao das atividades que essa fungdo acompanha, audita ou
controla;

o pessoal que desempenha responsabilidades relacionadas com fungdes de Cl deve ter
acesso a formacao interna ou externa relevante, a fim de assegurar a adequacao das
suas competéncias ao desempenho das tarefas.

Proporcionalidade — Fungodes de Controlo Interno

Embora se espere que todas as entidades supervisionadas apresentem funcdes de ClI
eficazes conforme descrito nas presentes orientagdes, a ESMA ajusta as suas
expectativas de acordo com a natureza, a dimenséo e a complexidade de cada entidade
supervisionada, conforme indicado na secg¢ao 3.4 destas Orientacées.

Esta seccéo descreve mais pormenorizadamente a forma como a ESMA tem em conta a
proporcionalidade na sua supervisao das fungdes de ClI.

Separacao de fungoées

A separagao de fungbes deve ser integrada no desenvolvimento das atividades de
controlo. No entanto, podem existir alguns casos em que o direito da Uni&o n&o exija a
separacgao de fungdes e que essa separagao nao seja pratica, tendo em conta a natureza,
a dimensao e a complexidade da entidade supervisionada. Neste caso, os controlos
alternativos podem ser mais adequados. Quando sdo utilizados outros controlos, as
entidades supervisionadas devem documentar os fundamentos subjacentes a alternativa,
identificar os possiveis riscos, aplicar controlos compensatérios para os resolver e
demonstrar que a alternativa n&o prejudica o ambiente de controlo.

Recursos

Para algumas entidades supervisionadas, pode ndo ser proporcional dispor de
colaboradores a tempo inteiro em todas as fungdes, tendo em conta a sua natureza,
dimensdo e complexidade. Nestes casos, uma entidade supervisionada pode optar
ajustar o numero de horas dos recursos as atividades de controlo ou subcontratar a
atividade.

Especializagao no ambito das fungdes

A medida que uma entidade supervisionada cresce e o seu ambiente de controlo se
consolida, deve recorrer a especializagcao do pessoal para aproveitar a experiéncia dos
colaboradores em processos-chave ou areas de risco. As entidades supervisionadas de
determinada natureza, escala e complexidade devem dispor de equipas de
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acompanhamento ou de investigacao especificas no ambito da respetiva fungcéo de
verificacdo do cumprimento.

Maturidade das atividades de controlo

32. A maturidade das atividades de controlo (ou seja, manual, hibrida, automatizada e, em
alguns casos, com ferramentas de inteligéncia artificial) deve refletir a natureza, a escala
e a complexidade, bem como o perfil de risco global da entidade supervisionada. No que
respeita as entidades supervisionadas de determinada natureza, escala e complexidade,
deve existir um grau mais elevado de controlos automaticos, bem como uma maior
integracéo entre os sistemas das fungdes de controlo, a fim de otimizar as atividades de
acompanhamento e o reporte da informacao de gestao a direcdo e ao 6rgao de gestao
por parte da entidade supervisionada.

Componente 2.1 Fung¢ao de verificagao do cumprimento

33. A Funcao de Verificagcdo do Cumprimento de uma entidade supervisionada é responsavel
por controlar e comunicar o cumprimento, pela entidade supervisionada e respetivos
colaboradores, das obrigagcbes a que esta sujeita por forgca do regulamento aplicavel. A
Funcdo de Verificagdo do Cumprimento é responsavel por cumprir as alteragdes
legislativas e regulamentares aplicaveis as suas atividades. A Func¢ao de Verificagao do
Cumprimento € também responsavel por aconselhar o 6rgédo de gestdo sobre as leis,
regras, regulamentos e normas que a entidade supervisionada deve cumprir, bem como
por avaliar, em conjugagdo com outras fungbdes relevantes, o possivel impacto de
quaisquer alteragdes do quadro juridico ou regulamentar nas atividades da entidade
supervisionada.

Caracteristicas

211 A Funcao de Verificagcdo do Cumprimento deve desempenhar as suas fungoes
de forma independente dos segmentos de atividade e apresentar relatérios
periédicos ao 6rgao de gestao da entidade supervisionada e, se for caso disso,
diretamente aos ANEI.

21.2 A Funcédo de Verificagdo do Cumprimento deve aconselhar e ajudar os
membros do pessoal a cumprir as obrigacbes previstas no regulamento
aplicavel. A Funcao de Verificagdo do Cumprimento deve ser proativa na
identificacdo de riscos e de eventuais incumprimentos através do
acompanhamento e avaliagdo atempados das atividades, bem como do
acompanhamento das medidas corretivas.

21.3 A Funcao de Verificagdo do Cumprimento assegura que a verificagao é efetuada
através de um programa de acompanhamento da verificagdo do cumprimento
estruturado e bem definido. O ambito das atividades de verificagcdo do
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214

21.5

21.6

21.7

cumprimento deve abranger todos os processos e sistemas empresariais e
informaticos que possam afetar a conformidade da entidade supervisionada
com o regulamento aplicavel.

A Funcado de Verificagdo do Cumprimento deve, quando aplicavel e em
colaboragao com outras fungdes relevantes, avaliar o possivel impacto de
quaisquer alteragbes do quadro juridico ou regulamentar nas atividades da
entidade supervisionada e, se for caso disso, comunicar com a Funcao de
Gestdo de Risco relativamente ao risco de incumprimento da entidade
supervisionada.

A Funcéao de Verificagao do Cumprimento deve assegurar a observancia das
politicas de conformidade e reportar ao 6rgao de gestao e a diregao qualquer
risco de conformidade da entidade supervisionada.

A Funcédo de Verificagdo do Cumprimento deve colaborar com a Funcéo de
Gestao de Risco, trocando as informacgdes necessarias ao desempenho das
respetivas tarefas.

As conclusdes da Funcao de Verificagdo do Cumprimento devem ser tidas em
conta pelo érgao de Gestao e pela diregdo, bem como pela Funcéo de Gestéao
de Risco, no ambito dos respetivos processos de avaliagéo de risco.

Componente 2.2 Fungao de Gestao de Risco

34. A ESMA considera que a Fungcao de Gestdo de Risco da entidade supervisionada é
responsavel pelo desenvolvimento e pela implementagao do quadro de gestéo de risco.

Caracteristicas

2.21

2.2.2

A Funcdo de Gestao de Risco desempenha as suas funcbes de forma
independente dos segmentos de atividade e unidades cujos riscos supervisiona,
mas nao deve ser impedida de interagir com os mesmos.

A Funcéao de Gestao de Risco deve garantir que todos os riscos que possam
afetar a capacidade de uma entidade supervisionada de cumprir as suas
obrigagbes nos termos dos regulamentos aplicaveis, ou a sua continuidade
operacional, sejam identificados, avaliados e medidos. Os riscos materialmente
relevantes para estes objetivos devem, entdo, ser acompanhados, geridos,
mitigados e devidamente reportados as unidades relevantes da entidade
supervisionada, em tempo util.
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223

224

2.2.5

A Funcdo de Gestdo de Risco controla o perfil de risco da entidade
supervisionada tendo em conta a apeténcia pelo risco da mesma, a fim de
permitir a tomada de decisdes.

A Funcdo de Gestdo de Risco presta aconselhamento sobre propostas e
decisbes relacionadas com o risco tomadas pelos diferentes segmentos de
atividade e informa o 6rgao de gestao sobre a conformidade das mesmas com
a apeténcia pelo risco e os objetivos da entidade supervisionada.

Sempre que necessario, a Funcado de Gestdo de Risco recomenda melhorias
ao quadro de gestao de risco e alteragdes as politicas e procedimentos de risco.
A Funcao de Gestao de Risco deve rever os limites de risco de acordo com
quaisquer altera¢des na apeténcia pelo risco da organizagao.

Componente 2.3 Fungcao de Gestao da Seguranga da Informagao (apenas
para entidades supervisionadas nao sujeitas ao Regulamento DORA)

35. A Funcéo de Gestdo da Seguranca da Informagdo de uma entidade supervisionada é
responsavel pelo desenvolvimento e implementagao da seguranga da informagéo no seio
da entidade supervisionada. A entidade supervisionada deve criar uma fungao que
promova uma cultura de seguranca da informagao no seu préprio seio.

Caracteristicas

2.3.1

2.3.2

2.3.3

234

A Funcéao de Gestado da Seguranga da Informagao é responsavel pela revisao e
acompanhamento do cumprimento, por parte da entidade supervisionada, das
politicas e procedimentos de seguranga da informagdo da entidade
supervisionada.

A Funcao de Gestdo da Segurancga da Informagao deve gerir as atividades de
seguranga da informacgao da entidade supervisionada.

A Funcéo de Gestao da Seguranca da Informagao deve criar e implementar um
programa de sensibilizacdo para a seguranca da informacao destinado ao
pessoal, a fim de reforgar a cultura de seguranga e desenvolver uma ampla
compreensdo do quadro de seguranca da informacdo da entidade
supervisionada.

A Funcao de Gestdo da Segurancga da Informagao deve reportar e aconselhar
0 0rgédo de gestdo e a diregao sobre o estado do sistema de gestdo da
seguranga da informacao e sobre os riscos (por exemplo, informagdes sobre
projetos de segurancga da informagao, incidentes de segurancga da informacéao e
os resultados das revisées de seguranga da informagao).
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36.

Componente 2.4 Fun¢ao de Auditoria Interna

A Funcao de Auditoria Interna de uma entidade supervisionada é responsavel por prestar
uma garantia independente e objetiva e uma atividade de aconselhamento destinada a
melhorar o funcionamento da organizagcdo. Ajuda a organizagdo a cumprir 0S seus
objetivos através de uma abordagem sistematica e disciplinada para avaliar e melhorar a
eficacia do sistema de controlo interno.

Caracteristicas

241

24.2

243

244

245

2.4.6

24.7

A Funcao de Auditoria Interna deve desempenhar as suas fungdes de forma
independente dos segmentos de atividade e de outras funcdes do setor das
informacdes. Esta estrutura deve ser regida por uma carta de auditoria interna
que define a sua funcéo e responsabilidades e esta sujeita a supervisao pelo
orgao de gestao.

A Funcao de Auditoria Interna deve seguir uma abordagem baseada no risco
e aderir as normas internacionais de auditoria interna.

A Funcéao de Auditoria Interna analisa de forma independente e da garantias
objetivas de que as atividades da entidade supervisionada, incluindo as
atividades subcontratadas, cumprem as politicas e os procedimentos da
entidade supervisionada, bem como os requisitos legais e regulamentares
aplicaveis.

A Funcédo de Auditoria Interna estabelece, pelo menos uma vez por ano, com
base nos objetivos anuais de controlo da auditoria interna, um plano de
auditoria sujeitos a supervisao do 6rgao de gestao.

A Funcédo de Auditoria Interna apresenta relatérios periédicos aos membros
independentes do 6rgao de gestdo ou ao Comité de Auditoria, caso existam.

A Funcado de Auditoria Interna comunica as suas recomendacdes de forma
clara e coerente, permitindo ao 6rgao de gestdo e a diregdo compreender a
sua materialidade e definir prioridades em conformidade.

As recomendacgdes da auditoria interna sédo objeto de um procedimento de
acompanhamento formal por parte dos niveis de gestao adequados, tendo em
vista a elaboracdo de relatérios e a garantia da sua aplicacao efetiva e
atempada.
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Componente 2.5 Fungao de Revisao (apenas para as ANR)

37. A Funcgao de Revisdo de uma ANR deve proceder a revisao das metodologias de notagao
de risco, pelo menos, uma vez por ano. A Fungao de Revisdo da ANR deve também
assegurar a validagcdo e a revisdo de novas metodologias, bem como de quaisquer
alteragbes as metodologias existentes.

Caracteristicas

2.51

2.5.2

253

254

255

2.5.6

A Funcao de Revisao desempenha as suas fun¢des de forma independente dos
segmentos de atividade responsaveis pelas atividades de notacao de risco e
apresenta relatérios periodicos aos ANEI da ANR.

Os acionistas ou o pessoal da ANR envolvido no desenvolvimento empresarial
nao podem exercer as tarefas da Fungao de Revisao.

Os analistas ndo devem participar na aprovagao de novas metodologias, nem
na validagéo e revisdo de metodologias, modelos e principais pressupostos de
notagao que tenham desenvolvido.

O pessoal afeto a Funcdo de Revisdo deve assegurar a responsabilidade
exclusiva, ou deter a maioria dos direitos de voto, nas comissdes responsaveis
pela aprovacdo das metodologias, modelos e principais pressupostos de
notacéo.

Os colaboradores da Funcédo de Revisao responsaveis pela validagao e/ou
revisdo de uma metodologia, e que também estdo envolvidos na sua fase de
desenvolvimento, ndo devem assegurar a responsabilidade exclusiva, ou deter
a maioria dos direitos de voto, nas comissdes responsaveis pela aprovacao das
metodologias.

Em caso de externalizagdo da Fungado de Revisao, a ANR deve ter em conta a
Orientagcado 1.5.6. Além disso, a ANR deve dispor de mecanismos de controlo
interno adequados para garantir que cumpre de forma consistente os requisitos
regulamentares e mantém padroes de qualidade analitica adequados.

Componente 2.6 Fungao de supervisio (apenas para AIR)"?

38. A Funcgao de Supervisdo supervisiona os principais aspetos do fornecimento de indices
de referéncia. Isso inclui, entre outros, a revisao da definicdo e metodologia do indice de
referéncia, a gestdo de terceiros envolvidos no fornecimento do indice, a avaliacdo de

2 0s AIR néo significativos que aplicam o artigo 26.° do Regulamento IR devem aplicar as presentes Orientagdes de forma
proporcional aos requisitos do artigo 26.°.
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auditorias internas e externas ou revisoes da estrutura de controlo do administrador e a
comunicagao as autoridades competentes de qualquer conduta indevida relevante.

Caracteristicas

2.6.1

2.6.2

2.6.3

2.64

2.6.5

A Funcao de Supervisdo do AIR mantém a sua independéncia face a qualquer
6rgao de gestdo ou funcdo dos AIR e a qualquer entidade externa dos AIR. A
independéncia parte do principio de que os membros da Funcao de Supervisao
nao estdo sujeitos a conflitos de interesses entre as suas atividades enquanto
membros da Funcado de Supervisdo e as suas outras atividades. O AIR deve
implementar um quadro operacional de controlo interno para prevenir e atenuar
eventuais conflitos de interesses.

O AIR deve dispor de politicas e procedimentos claros no que diz respeito a
criacao e as responsabilidades da Funcao de Supervisao e respetivos membros,
incluindo politicas e procedimentos para as atualizagbes da metodologia dos
indices de referéncia e as analises da integridade dos dados.

A Funcao de Supervisado dos AIR deve realizar uma autoavaliagao periodica para
avaliar a sua eficacia e a adequacao dos seus membros para efeitos da funcao,
bem como para identificar potenciais conflitos de interesses e propor dominios a
melhorar, se necessario.

A Funcdo de Supervisdo dos AIR deve manter um canal de comunicagao
definido e regular com o 6rgao de gestdo, a direcdo e outras fung¢des-chave. A
Funcédo de Supervisdo dos AIR deve também poder aceder e questionar as
informacdes de gestdo e receber atualizagbes sobre o estado das medidas
corretivas na sequéncia de auditorias internas e externas, relatérios de risco e
de conformidade.

A Funcdo de Supervisdo dos AIR deve manter um canal de comunicagao
definido com as autoridades competentes relevantes, incluindo a comunicagao
de qualquer ma conduta ou violagdo por parte de administradores ou
contribuintes.
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