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Wie?

1.

Deze richtsnoeren zijn van toepassing op:

(i) door de ESMA van een vergunning voorziene, geregistreerde of erkende
benchmarkbeheerders (hierna gezamenlijk “benchmarkbeheerders” genoemd) in
overeenstemming met de benchmarkverordening;

(i)in de Unie gevestigde en bij de ESMA geregistreerde ratingbureaus in
overeenstemming met de ratingbureauverordening;

(iii) in de Unie gevestigde aanbieders van datarapporteringsdiensten (met uitzondering
van verstrekkers van consolidated tape) waaraan de ESMA een vergunning heeft verleend
overeenkomstig de verordening betreffende markten in financiéle instrumenten;

(iv)in de Unie gevestigde en bij de ESMA geregistreerde securitisatieregisters in
overeenstemming met de securitisatieverordening;

(v)in de Unie gevestigde en bij de ESMA geregistreerde transactieregisters in
overeenstemming met de verordening Europese marktinfrastructuur;

(vi)in de Unie gevestigde en bij de ESMA geregistreerde transactieregisters in
overeenstemming met de verordening effectenfinancieringstransacties (hierna samen de
‘onder toezicht staande entiteiten” genoemd).
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Wat?

2.

Deze richtsnoeren hebben betrekking op zaken die verband houden met de
internecontrolestructuur en -mechanismen die noodzakelijk zijn om te waarborgen dat
i) benchmarkbeheerders op doeltreffende wijze voldoen aan de artikelen 4 tot en met 10
van de benchmarkverordening; ii) ratingbureaus op doeltreffende wijze voldoen aan
artikel 6, leden1, 2 en 4, en artikel 9 van alsook bijlage |, afdeling A, bij de
ratingbureauverordening; iii) aanbieders van datarapporteringsdiensten op doeltreffende
wijze voldoen aan de artikelen 27 septies, 27 octies en 27 decies van de verordening
betreffende markten in financiéle instrumenten, en iv) transactieregisters of
securitisatieregisters op doeltreffende wijze voldoen aan de artikelen 78 en 79 van de
verordening Europese marktinfrastructuur.
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Wanneer?
3. Deze richtsnoeren gelden met ingang van 1 oktober 2026.

4. De richtsnoeren betreffende interne controles voor ratingbureaus (ESMA33-9-371)
worden op de in punt 3 genoemde datum ingetrokken.
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2 Wetgeving waarnaar wordt verwezen, afkortingen en
definities

2.1 Wetgeving waarnaar wordt verwezen

Verordening (EU) 2016/1011 van het Europees Parlement en de
Raad van 8 juni 2016 betreffende indices die worden gebruikt als
benchmarks voor financiéle instrumenten en financiéle

BMR overeenkomsten of om de prestatie van beleggingsfondsen te
meten en tot wijziging van Richtlijnen 2008/48/EG en 2014/17/EU
en Verordening (EU) nr. 596/2014"

CRAR Verordening (EG) nr. 1060/2009 van het Europees Parlement en

de Raad van 16 september 2009 inzake ratingbureaus?

Verordening (EU) 2022/2554 van het Europees Parlement en de
Raad van 14 december 2022 betreffende digitale operationele

DORA weerbaarheid voor de financiéle sector en tot wijziging van
Verordeningen (EG) nr. 1060/2009, (EU) nr.648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 en (EU) 2016/10113

Verordening (EU) nr. 648/2012 van het Europees Parlement en de
EMIR Raad van 4juli 2012 betreffende otc-derivaten, centrale
tegenpartijen en transactieregisters*

Verordening (EU) nr. 600/2014 van het Europees Parlement en de
MiFIR Raad van 15mei 2014 betreffende markten in financiéle
instrumenten en tot wijziging van Verordening (EU) nr. 648/20125

Verordening (EU) 2017/2402 van het Europees Parlement en de
Raad van 12 december 2017 tot vaststelling van een algemeen
kader voor securitisatie en tot instelling van een specifiek kader

SecR voor eenvoudige, transparante en gestandaardiseerde
securitisatie, en tot wijziging van de Richtlijnen 2009/65/EG,
2009/138/EG en 2011/61/EU en de Verordeningen (EG)
nr. 1060/2009 en (EU) nr. 648/2012°

SFTR Verordening (EU) 2015/2365 van het Europees Parlement en de
Raad van 25 november 2015 betreffende de transparantie van

"PBL 171 van 29.6.2016, blz. 1.
2PB L 302 van 17.11.2009, blz. 1.
3PB L 333 van 27.12.2022, blz. 1.
4PB L 201 van 27.7.2012, blz. 1.
SPB L 173 van 12.6.2014, blz. 84.
5 PB L 347 van 28.12.2017, blz. 35.
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2.2 Afkortingen
Al
APA
ARM
Bl
BMB
DORA
DRSP
ESMA
EU
IC-functie
IC-kader
ICT
ONUB
RB
RD
SR
TR

TRN

"PB L 337 van 23.12.2015, blz. 1.

effectenfinancieringstransacties en van hergebruik en tot wijziging
van Verordening (EU) nr. 648/20127

artificiéle intelligentie

goedgekeurde publicatieregeling
goedgekeurd rapporteringsmechanisme
beheerinformatie

benchmarkbeheerder

wet inzake digitale operationele weerbaarheid
aanbieder van datarapporteringsdiensten
Europese Autoriteit voor effecten en markten
Europese Unie

internecontrolefunctie

internecontrolekader

informatie- en communicatietechnologie
onafhankelijke niet-uitvoerende bestuurder
ratingbureau

raadplegingsdocument

securitisatieregister

transactieregister

technische reguleringsnormen
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2.3 Definities

leidinggevend orgaan

markttransparantie-
infrastructuren

onder toezicht staande
entiteiten

relevante verordeningen

Het (de) overeenkomstig het nationale recht aangewezen orgaan
(organen) dat (die) bevoegd is (zijn) om de strategie,
doelstellingen en algemene leiding te bepalen, fungeert
(fungeren) als toezichthouder op en bewaker van de
besluitvorming van het management en personen omvat
(omvatten) die daadwerkelijk het beleid van de entiteit bepalen.

Het gaat om de hoogste bestuursorganen binnen een organisatie.

Deze term is gedefinieerd in artikel 3, lid 1, punt 20, van de
benchmarkverordening en in artikel 2, lid 1, punt 22, van de
verordening betreffende markten in financiéle instrumenten.

De term omvat de volgende begrippen:

= “het toezichthoudende of het bestuursorgaan” van een
ratingbureau als deel van het “senior management”, zoals
gedefinieerd in artikel 3, lid 1, punt n), van de
ratingbureauverordening;

» de “raad van bestuur of raad van toezicht, of beide,
overeenkomstig het nationale vennootschapsrecht”, zoals
gedefinieerd in artikel 2, punt 27, van de verordening Europese
marktinfrastructuur.

Voor de toepassing van deze richtsnoeren omvat dit begrip het
volgende:

= aanbieders van datarapporteringsdiensten,
= securitisatieregisters en

= transactieregisters.

Voor de toepassing van deze richtsnoeren omvat dit begrip de
entiteiten die onder het toezicht van de ESMA vallen, namelijk:

= benchmarkbeheerders,
= ratingbureaus,

» aanbieders van datarapporteringsdiensten (met uitzondering
van verstrekkers van consolidated tape),

= securitisatieregisters,

= transactieregisters.

Voor de toepassing van deze richtsnoeren omvat dit begrip het
volgende:

= de benchmarkverordening,
= de ratingbureauverordening,

= de verordening Europese marktinfrastructuur,

10
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» de verordening betreffende markten in financiéle instrumenten,
= de securitisatieverordening,

= de verordening effectenfinancieringstransacties.

Dit zijn de hoogstgeplaatste personen in de hiérarchie die het
dagelijkse bestuur van de onder toezicht staande entiteit

uitvoerend topmanagement  verzorgen. Doorgaans gaat het om de Chief Executive Officer
(CEO) of een gelijkwaardige leidinggevende en zijn/haar directe
ondergeschikten.

3 Doel

In deze richtsnoeren worden de verwachtingen van de ESMA uiteengezet ten aanzien
van de onderdelen en kenmerken van een doeltreffend internecontrolekader evenals de
functies van verschillende interne controles binnen een onder toezicht staande entiteit.

4 Naleving en kennisgevingsverplichtingen

4.1 Status van de richtsnoeren

6.

Het onderhavige document bevat richtsnoeren die zijn uitgebracht op grond van artikel 16
van de ESMA-verordening. Volgens artikel 16, lid 3, van de ESMA-verordening moeten
onder toezicht staande entiteiten zich tot het uiterste inspannen om aan deze richtsnoeren
te voldoen.

4.2 Kennisgevingsverplichtingen

7.

De financiélemarktdeelnemers waarvoor deze richtsnoeren gelden, hoeven niet te melden
of zij daaraan voldoen. De ESMA beoordeelt de toepassing van deze richtsnoeren door
de onder toezicht staande entiteiten via haar doorlopend toezicht op en monitoring van de
activiteiten van die entiteiten.

De ESMA past deze richtsnoeren toe met inachtneming van het evenredigheidsbeginsel.
Alle onder toezicht staande entiteiten worden geacht aan te tonen dat zij over een
doeltreffend internecontrolesysteem beschikken met de in deze richtsnoeren
uiteengezette onderdelen en kenmerken. Desalniettemin stemt de ESMA haar
verwachtingen als omschreven in punt 4.2 bij al naargelang de aard, de omvang, de
complexiteit en het algemene risicoprofiel van de betrokken onder toezicht staande entiteit

1"
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en afhankelijk van de invloed die deze kenmerken kunnen uitoefenen op de bescherming
van beleggers, het ordelijk functioneren van de markt en de financiéle stabiliteit.

Bij het evalueren van de aard van een onder toezicht staande entiteit houdt de ESMA
rekening met haar vakgebied en het soort verrichte activiteiten, met inbegrip van haar
rol/missie op de markt evenals het type, de diversiteit en het al dan niet kritieke karakter
van de producten en diensten die zij aanbiedt.

Bij het evalueren van de omvang van de bedrijfsactiviteit van een onder toezicht staande
entiteit houdt de ESMA rekening met relevante factoren als het aantal werknemers, de
omzet, het aantal klanten en producten, het marktaandeel, de verwevenheid met andere
sectoren/infrastructuren, aanvullende diensten en hun verhouding tot de kernactiviteiten,
evenals andere factoren die specifiek gebonden zijn aan de grootte en de marktinvioed
van de onder toezicht staande entiteit.

Bij het evalueren van de complexiteit van een onder toezicht staande entiteit houdt de
ESMA onder meer rekening met haar organisatiestructuur en organisationele regelingen
(groepsstructuur/-banden, gedeelde diensten, uitbesteding enz.), alsook met haar
operationele kenmerken wat betreft mensen, processen, technologie, productaanbod en
onderlinge verbanden.

Bij het bijstellen van haar verwachtingen houdt de ESMA rekening met de
omstandigheden van een onder toezicht staande entiteit bij registratie of erkenning. De
aard, de omvang en de complexiteit van een onder toezicht staande entiteit kunnen
veranderen nadat deze is geregistreerd of erkend, en het is haar verantwoordelijkheid om
ervoor te zorgen dat haar interne controles gelijke tred houden met haar aard, omvang en
complexiteit. De ESMA deelt in het kader van haar toezicht mee of zij uit hoofde van de
punten 5.1 en 5.2 hogere verwachtingen heeft dan die welke bij registratie of erkenning
zijn vastgesteld.

12
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Richtsnoeren betreffende interne controles

Om te bewijzen dat zij aan afdeling 2 van deze richtsnoeren voldoen, dienen onder
toezicht staande entiteiten aan te tonen dat zij met behulp van hun beleidsmaatregelen,
procedures en werkpraktijken de doelstellingen van de punten 5.1 (internecontrolekader)
en 5.2 (internecontrolefuncties) van deze richtsnoeren verwezenlijken.

Internecontrolekader

Om een doeltreffend internecontrolekader te waarborgen, dienen de beleidsmaatregelen,
procedures en werkpraktijken van onder toezicht staande entiteiten de volgende
onderdelen en kenmerken te hebben.

Algemene beginselen

Het leidinggevend orgaan van de onder toezicht staande entiteit dient verantwoording af
te leggen voor het toezicht op en de goedkeuring van alle onderdelen van het
internecontrolekader en dient erop toe te zien dat deze onderdelen worden gemonitord en
regelmatig worden bijgewerkt door het uitvoerend topmanagement. Het uitvoerend
topmanagement van de onder toezicht staande entiteit dient verantwoordelijk te zijn voor
het tot stand brengen, ten uitvoer leggen en bijwerken van de schriftelijke
internecontrolebeleidsmaatregelen, -procedures en -werkpraktijken ter ondersteuning van
de onderdelen van het internecontrolekader.

In het kader van de totstandbrenging van deze beleidsmaatregelen en procedures dient
de onder toezicht staande entiteit te beschikken over duidelijke, transparante en schriftelijk
vastgelegde besluitvormingsprocessen en dienen de rollen en verantwoordelijkheden
binnen haar internecontrolekader, met inbegrip van haar bedrijffsonderdelen en
internecontrolefuncties, duidelijk te worden toegewezen.

Onderdeel 1.1 Controleomgeving

Het leidinggevend orgaan en het uitvoerend topmanagement van de onder toezicht
staande entiteit dragen beide bij aan het zetten van de toon aan de top voor wat betreft
het belang van interne controle. Het uitvoerend topmanagement is verantwoordelijk voor
de ontwikkeling en uitvoering van de interne controle en de beoordeling van de
toereikendheid en doeltreffendheid van de controleomgeving. Het leidinggevend orgaan
dient toezicht te houden op het uitvoerend topmanagement op deze terreinen.

13



<

18.

ESMA

European Securities and Markets Authority

Kenmerken

111

1.1.2

1.1.3

1.1.4

Het uitvoerend topmanagement van de onder toezicht staande entiteit dient
verantwoordelijk te zijn voor het tot stand brengen van een sterke ethiek en
nalevingscultuur binnen de entiteit door de tenuitvoerlegging van
beleidsmaatregelen en procedures voor het gedrag van het personeel van de
entiteit.

Het uitvoerend topmanagement van de onder toezicht staande entiteit dient
ervoor te zorgen dat de beleidsmaatregelen en procedures van de entiteit:

i. specificeren dat de bedrijfsactiviteiten van de onder toezicht staande
entiteit dienen te worden uitgevoerd in overeenstemming met de
relevante verordeningen en met de bedrijfswaarden van de onder
toezicht staande entiteit;

ii. aangeven dat van medewerkers niet alleen wordt verwacht dat zij de
wet- en regelgevingsvereisten en het interne beleid naleven, maar ook
dat zij zich eerlijk en integer gedragen en hun taken uitvoeren met de
nodige vakbekwaamheid, zorgvuldigheid en toewijding, en

iii. ervoor zorgen dat medewerkers zich bewust zijn van de potentiéle
interne en externe disciplinaire maatregelen, gerechtelijke stappen en
sancties die kunnen volgen op wangedrag.

Het uitvoerend topmanagement van de onder toezicht staande entiteit dient
gepaste schriftelijke internecontrolebeleidsmaatregelen, -mechanismen en -
procedures vast te stellen, te handhaven en regelmatig bij te werken.

Het uitvoerend topmanagement van de onder toezicht staande entiteit dient
verantwoordelijk te blijven voor activiteiten die worden uitbesteed aan externe
dienstverleners of worden gedelegeerd aan zakenpartners.

Onderdeel 1.2 Risicobeheer

Met het oog op een doeltreffend risicobeheer dienen onder toezicht staande entiteiten
ervoor te zorgen dat zij beschikken over een dynamisch en voortdurend evoluerend
proces voor het identificeren, beoordelen en meten van alle risico’s die van invloed kunnen
zijn op het vermogen van de entiteit om haar verplichtingen uit hoofde van de relevante
verordeningen na te komen of om haar activiteiten voort te zetten. Daartoe behoren
bijvoorbeeld ook de risico’s die gepaard gaan met het gebruik van nieuwe technologieén
door de onder toezicht staande entiteit en veranderingen in haar externe risicolandschap.
Dit proces dient de onder toezicht staande entiteit in staat te stellen materiéle risico’s voor
deze doelstellingen te monitoren, te beheren, te beperken en naar behoren te rapporteren.

14
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Kenmerken

1.21

1.2.2

1.23

1.24

1.2.5

De onder toezicht staande entiteit dient haar interne risicobeoordelingen te
verrichten volgens een gedefinieerde, uitgebreide risicobeoordelingsmethode.

De onder toezicht staande entiteit dient haar risicobereidheid te bepalen en haar
risicotolerantieniveaus vast te stellen.

De risicobeoordelingsmethodologie van de onder toezicht staande entiteit dient
al haar bedrijffsonderdelen en internecontrolefuncties te omvatten.

Het risicobeoordelingsproces van de onder toezicht staande entiteit dient het
mogelijk te maken om veranderingen vast te stellen en te beoordelen die een
aanzienlijke invloed kunnen uitoefenen op het internecontrolesysteem. Daartoe
behoren ook veranderingen in haar omgeving, organisatie, activiteiten en
werkzaamheden.

De risicobeoordelingsmethode van de onder toezicht staande entiteit dient
doorlopend verder te worden ontwikkeld en verbeterd.

Onderdeel 1.3 Controleactiviteten

19. De controleactiviteiten dienen gericht te zijn op preventie, opsporing, correctie of
afschrikking.

Kenmerken

1.3.1

Scheiding van taken — De onder toezicht staande entiteit dient te zorgen voor
een passende scheiding van taken om het risico op belangenconflicten, fraude
en menselijke fouten te beheren. De taken dienen zodanig te worden
afgebakend dat de medewerkers die verantwoordelijk zijn voor de uitvoering
van een taak niet als enige verantwoordelijk zijn voor het goedkeuren van het
resultaat daarvan. De medewerkers die verantwoordelijk zijn voor de
ontwikkeling, uitvoering of goedkeuring van een taak/werkpunt mogen met
name niet als enige verantwoordelijk zijn voor het valideren, beoordelen en
toetsen ervan.® Als het toch niet anders kan, dient dit probleem te worden

8 Medewerkers die verantwoordelijk zijn voor systeemontwikkelingsactiviteiten mogen bijvoorbeeld niet worden betrokken bij
databasebeheer, IT-werkzaamheden of het beheer en het onderhoud van IT-systemen en netwerken. Voor ratingbureaus geldt
dat i) de personen die een rating analyseren niet als enige verantwoordelijk mogen zijn voor de goedkeuring daarvan, ii) de
personen die verantwoordelijk zijn voor de ontwikkeling van ratingmethodologieén niet als enige verantwoordelijk mogen zijn voor
de goedkeuring daarvan, en iii) de personen die verantwoordelijk zijn voor het valideren, beoordelen en toetsen van een
ratingmethodologie niet als enige verantwoordelijk mogen zijn voor de goedkeuring van die validering, beoordeling of toetsing.

15
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1.3.2

1.3.3

1.3.4

1.3.5

1.3.6

1.3.7

ondervangen door ervoor te zorgen dat medewerkers niet de exclusieve
verantwoordelijkheid dragen voor de activiteit.

Documentatie — De onder toezicht staande entiteit dient haar
beleidsmaatregelen en procedures voor alle bedrijffsgebieden die zijn
onderworpen aan de bepalingen van de relevante verordeningen schriftelijk
vast te leggen.

Gedocumenteerde controles en controletests — De onder toezicht staande
entiteit dient schriftelijk vast te leggen wat de belangrijkste controles zijn die zij
heeft ingesteld om te waarborgen dat haar beleidsmaatregelen en procedures
krachtens de relevante verordeningen worden nageleefd.

Toewijzing van verantwoordelijkheden — De onder toezicht staande entiteit
dient op een heldere en gedefinieerde wijze de rollen of functies toe te wijzen
die verantwoordelijk zijn voor de uitvoering van controles in verband met de
verplichtingen uit hoofde van de relevante verordeningen en hun
respectievelijke taken en verantwoordelijkheden te specificeren. Daarbij dient
de onder toezicht staande entiteit onderscheid te maken tussen dagelijkse
controles op bedrijfsniveau en controles die worden uitgevoerd door specifieke
controlefuncties.

Machtigingen en goedkeuringen — De onder toezicht staande entiteit dient te
beschikken over machtigingsprocessen of -mechanismen die waarborgen dat
alleen gemachtigde personen toegang hebben tot inlichtingen en instrumenten
volgens de beginselen van kennisnemingsbehoefte en de toekenning van
alleen strikt noodzakelijke rechten. De onder toezicht staande entiteit dient ook
voor al haar bedrijfsactiviteiten te beschikken over processen of mechanismen
die garanderen dat deze activiteiten alleen worden goedgekeurd en uitgevoerd
door personeelsleden die binnen hun bevoegdheidssfeer handelen.10

Verificaties, valideringen, afstemmingsprocedures en toetsingen — De onder
toezicht staande entiteit dient maatregelen te nemen om niet-passende, niet-
toegestane, onjuiste of frauduleuze activiteiten tijdig op te sporen en aan te
pakken.11

Algemene ICT-controles (alleen voor onder toezicht staande entiteiten die niet
onder de wet inzake digitale operationele weerbaarheid vallen) — De onder

9 Bijvoorbeeld door middel van een vierogencontrole.

%'In ratingbureaus bijvoorbeeld mogen het ratingproces, de validering van methoden en de toetsing van valideringsresultaten
alleen worden uitgevoerd door de personen die daar verantwoordelijk voor zijn gemaakt.

" Dit omvat controles van de validering en input van gegevens evenals toetsingen van lijsten voor gemachtigde toegang tot
vertrouwelijke informatie. VVoor ratingbureaus zijn deze controles van toepassing op ratingactiviteiten en de processen die daaraan
ten grondslag liggen, zoals de validering van ratingmethodologieén/-modellen.
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toezicht staande entiteit dient strategieén, beleidsmaatregelen en procedures
door te voeren die de digitale operationele weerbaarheid van de systemen voor
informatie- en communicatietechnologie (ICT) van de entiteit waarborgen bij
de ondersteuning van haar bedrijfsprocessen.

De onder toezicht staande entiteit dient haar ICT-controles en -oplossingen
evenredig vorm te geven. Dat betekent dat ICT-controles van organisatie tot
organisatie verschillen, athankelijk van de aard, omvang en complexiteit van de
onderliggende bedrijfsprocessen alsmede de relevante functies die door deze
systemen worden ondersteund.

Onder toezicht staande entiteiten dienen ervoor te zorgen dat zij over voldoende
controles beschikken om de kwaliteit van gegevens te waarborgen wat betreft
hun beschikbaarheid, vertrouwelijkheid en integriteit, met inbegrip van
procedures voor gegevensvalidering, verwerkingscontrole en de controle van
gegevensbestanden.

Onder toezicht staande entiteiten dienen een relevant
informatiebeveiligingsbeheersysteem en bijbehorende controleactiviteiten in
het leven te roepen. In het kader daarvan dienen zij vast te stellen welke
controles vereist zijn om de authenticiteit, vertrouwelijkheid, integriteit en
beschikbaarheid van informatie te garanderen tijJdens het volledige
verwerkingstraject daarvan, van bron tot eindgebruiker.

Onder toezicht staande entiteiten dienen alle relevante controleactiviteiten in
verband met ICT-inkoop, -ontwikkeling en -onderhoud vast te stellen en te
documenteren.

Onderdeel 1.4 Informatie en communicatie

Onder toezicht staande entiteiten dienen procedures in te voeren voor het delen van
correcte, volledige informatie van goede kwaliteit met medewerkers en externe
belanghebbenden. Zij dienen ook procedures vast te stellen voor regelmatige
verslaglegging over het internecontrolesysteem en de internecontroleactiviteiten aan het
leidinggevend orgaan en het uitvoerend topmanagement, met inbegrip van informatie met
betrekking tot gedrag en de naleving van interne controles.

Kenmerken

1.4.1

De onder toezicht staande entiteit dient te zorgen voor passende interne en
externe communicatie en dient correcte en volledige informatie van goede
kwaliteit tijdig te delen met de markt, cliénten, gebruikers van haar producten
en diensten en regelgevers.

17



% ESMA

European Securities and Markets Authority

1.4.2

1.4.3

De onder toezicht staande entiteit dient communicatiekanalen naar hogere
niveaus tot stand te brengen, waaronder een klokkenluidersprocedure, om
materiéle internecontrolekwesties door te leiden naar het leidinggevend orgaan
en het uitvoerend topmanagement. Het leidinggevend orgaan en het
uitvoerend topmanagement dienen ook regelmatig recente informatie te
ontvangen over het internecontrolesysteem en de internecontroleactiviteiten,
onder meer op het gebied van informatiebeveiliging. De onder toezicht staande
entiteit dient te beschikken over escalatieprocedures voor het geval er
materiéle meningsverschillen optreden tussen internecontrolefuncties en
operationele eenheden.

Zij dient communicatiekanalen tot stand te brengen van het leidinggevend
orgaan, het uitvoerend topmanagement en de controlefuncties naar het
personeel. In het kader daarvan dient te worden voorzien in regelmatige
updates over de doelstellingen van en verantwoordelijkheden voor interne
controle, communicatie over vastgestelde nalevings- of
informatiebeveiligingsproblemen evenals presentaties en opleidingen over
beleidsmaatregelen en procedures.

Onderdeel 1.5 Monitoringactiviteiten

21. Onder toezicht staande entiteiten dienen monitoringactiviteiten te ondernemen die helpen
na te gaan of de onderdelen van hun internecontrolesysteem aanwezig zijn en
doeltreffend functioneren.

Kenmerken

1.5.1

1.5.2

1.5.3

De onder toezicht staande entiteit dient ervoor te zorgen dat evaluaties van het
internecontrolesysteem worden uitgevoerd op verschillende bedrijfsniveaus van
de entiteit, zoals op het niveau van bedrijfsonderdelen, controlefuncties en
functies voor interne audit of onafhankelijke beoordeling.

De monitoringactiviteiten dienen zodanig te worden opgezet en uitgevoerd dat
de onder toezicht staande entiteit kan controleren of zij voldoet aan de in de
wet- en regelgeving vervatte vereisten, met inbegrip van de naleving van haar
interne gedragscodes, beleidsmaatregelen en procedures. Daarbij gaat het ook
om de beleidsmaatregelen en procedures inzake informatiebeveiliging van de
onder toezicht staande entiteit.

De evaluaties van internecontrolesystemen dienen op regelmatige of
thematische basis — of een combinatie daarvan — te worden uitgevoerd.
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154 Onder toezicht staande entiteiten dienen doorlopende evaluaties in hun
bedrijfsprocessen op te nemen en deze aan te passen aan veranderende
omstandigheden.

1.5.5 De onder toezicht staande entiteit dient ervoor te zorgen dat tekortkomingen die
worden geconstateerd bij monitoringevaluaties, evenals de vereiste
corrigerende maatregelen, worden gemeld aan het leidinggevend orgaan en het
uitvoerend topmanagement, die vervolgens dienen te monitoren of de
corrigerende maatregelen tijdig ten uitvoer worden gelegd.

1.5.6 Als er sprake is van uitbesteding dient de onder toezicht staande entiteit een
personeelslid te belasten met de monitoring van de uitbestede
bedrijfsprocessen. De onder toezicht staande entiteit dient ervoor te zorgen dat
de dienstverlener voldoende informatie ontvangt over haar beoogde
doelstellingen en leveringsverwachtingen, en dat due diligence wordt verricht
voordat die dienstverlener wordt aangewezen.

5.2 Internecontrolefuncties

22.

23.

Om doeltreffende internecontrolefuncties te waarborgen, dienen de beleidsmaatregelen,
procedures en werkpraktijken van onder toezicht staande entiteiten de volgende
onderdelen en kenmerken te hebben.

Algemene beginselen

De ESMA is van mening dat de internecontrolefuncties van een onder toezicht staande
entiteit dienen te beschikken over voldoende middelen en over medewerkers met
voldoende deskundigheid om hun taken te vervullen. Medewerkers in
internecontrolefuncties dienen voldoende technische kennis te hebben van de activiteiten
van de onder toezicht staande entiteit en de daaraan verbonden risico’s. Indien een onder
toezicht staande entiteit de operationele taken van een internecontrolefunctie heeft
uitbesteed op het niveau van de groep of aan een externe partij, dient die entiteit naar
mening van de ESMA de volledige verantwoordelijkheid voor de activiteiten van de
uitbestede internecontrolefunctie te behouden. Onder toezicht staande entiteiten dienen
te waarborgen dat medewerkers die belast zijn met internecontrolefuncties over
voldoende senioriteit beschikken om de autoriteit te hebben die nodig is voor het vervullen
van hun verantwoordelijkheden. Zo dienen medewerkers die belast zijn met de functies
voor naleving, risicobeheer, interne audit, informatiebeveiligingsbeheer, toetsing (voor
ratingbureaus) en toezicht (voor benchmarkbeheerders) onbelemmerde toegang te
hebben tot en regelmatig verslag uit te brengen aan het leidinggevend orgaan.
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Bepaalde activiteiten kunnen worden uitgevoerd op groepsniveau of door andere
rechtspersonen binnen een ondernemingsstructuur, mits de groepsstructuur geen
belemmering vormt voor het vermogen van het leidinggevend orgaan van de onder
toezicht staande entiteit om toezicht uit te oefenen, het vermogen van het uitvoerend
topmanagement om de risico’s van de entiteit doeltreffend te beheren, of het vermogen
van de ESMA om doeltreffend toezicht uit te oefenen op de entiteit. Richtsnoer 1.1.4 is in
alle gevallen van toepassing.

De ESMA verwacht dat een onder toezicht staande entiteit, om de onafhankelijkheid van
haar internecontrolefuncties te waarborgen, bij het bepalen van de rollen en
verantwoordelijkheden van haar internecontrolefuncties rekening houdt met de volgende
beginselen:

i. internecontrolefuncties dienen organisatorisch gescheiden te zijn van de
functies/activiteiten die ze monitoren, auditen of controleren;

ii. internecontrolefuncties dienen geen operationele taken te verrichten die onder de
zakelijke activiteiten vallen die zij moeten monitoren, auditen of controleren;

iii. een met een bepaalde internecontrolefunctie belaste medewerker dient niet te
rapporteren aan een persoon die verantwoordelijk is voor het beheer van de
activiteiten die deze internecontrolefunctie monitort, audit of controleert;

medewerkers die verantwoordelijkheden dragen voor internecontrolefuncties dienen
toegang te hebben tot relevante interne of externe opleiding om te waarborgen dat zij over
voldoende vakbekwaamheid beschikken voor hun taken.

Evenredigheid — Internecontrolefuncties

Hoewel van alle onder toezicht staande entiteiten wordt verwacht dat zij aantonen dat zij
over doeltreffende internecontrolefuncties beschikken met de in deze richtsnoeren
vastgelegde kenmerken, stemt de ESMA haar verwachtingen bij al naargelang de aard,
omvang en complexiteit van de betrokken onder toezicht staande entiteit, zoals
beschreven in punt 3.4 van deze richtsnoeren.

In dit punt wordt nader ingegaan op de manier waarop de ESMA bij haar toezicht op
internecontrolefuncties rekening houdt met het evenredigheidsbeginsel.

Scheiding van taken

De scheiding van taken dient deel uit te maken van de ontwikkeling van
controleactiviteiten. Er kunnen echter situaties bestaan waarin het Unierecht geen
scheiding van taken vereist en een dergelijke scheiding bovendien niet praktisch zou zijn
gezien de aard, omvang en complexiteit van de onder toezicht staande entiteit. In dat
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geval kunnen alternatieve controles geschikter zijn. Wanneer zij van andere controles
gebruikmaken, dienen onder toezicht staande entiteiten de motivering voor deze regeling
op te tekenen, de mogelijke risico’s vast te stellen, compenserende controles in te voeren
om die risico’s het hoofd te bieden en aan te tonen dat de regeling geen afbreuk doet aan
de controleomgeving.

Middelen

Voor sommige onder toezicht staande entiteiten is het vanwege hun aard, omvang en
complexiteit wellicht niet evenredig om voor alle functies voltijdspersoneel in dienst te
nemen. In dat geval kan de onder toezicht staande entiteit ervoor kiezen om de
hoeveelheid middelen aan te passen aan de controleactiviteiten of om de activiteit uit te
besteden.

Specialisatie binnen functies

Naarmate een onder toezicht staande entiteit groeit en haar controleomgeving zich verder
ontwikkelt, dient zij de specialisatie van haar medewerkers te benutten om te kunnen
profiteren van hun expertise op het gebied van belangrijke processen of risicogebieden.
Onder toezicht staande entiteiten van een bepaalde aard, omvang en complexiteit dienen
binnen hun nalevingsfunctie te beschikken over specifieke monitoring- of
onderzoeksteams.

Maturiteit van controleactiviteiten

De maturiteit van controleactiviteiten (d.w.z. het feit dat deze handmatig, hybride,
geautomatiseerd of in sommige gevallen met behulp van artificiéle intelligentie worden
verricht) dient in lijn te zijn met de aard, de omvang, de complexiteit en het algemene
risicoprofiel van de betrokken onder toezicht staande entiteit. Onder toezicht staande
entiteiten van een bepaalde aard, omvang en complexiteit dienen te beschikken over een
hogere mate van geautomatiseerde controles, evenals een verdergaande integratie
tussen de systemen van controlefuncties, om de monitoringactiviteiten en de rapportage
van beheerinformatie door de betrokken onder toezicht staande entiteit aan het uitvoerend
topmanagement en het leidinggevend orgaan te optimaliseren.

Onderdeel 2.1 Nalevingsfunctie

De nalevingsfunctie van een onder toezicht staande entiteit is verantwoordelijk voor het
monitoren van en verslag leggen over de vervulling door de onder toezicht staande entiteit
en haar werknemers van haar verplichtingen uit hoofde van de relevante verordening. De
nalevingsfunctie is verantwoordelijk voor het volgen van veranderingen in de wet- en
regelgeving die toepasselijk zijn op haar activiteiten. De nalevingsfunctie is ook
verantwoordelijk voor het adviseren van het leidinggevend orgaan over wetten, regels,
voorschriften en normen waaraan de onder toezicht staande entiteit moet voldoen, alsook
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voor het beoordelen, samen met andere relevante functies, van de mogelijke impact van
veranderingen in de relevante wet- en regelgeving op de activiteiten van de entiteit.

Kenmerken

211

21.2

213

214

21.5

216

21.7

De nalevingsfunctie dient haar taken onafhankelijk van de bedrijfsonderdelen uit
te voeren en regelmatig verslag uit te brengen aan het leidinggevend orgaan
van de onder toezicht staande entiteit evenals, in voorkomend geval,
rechtstreeks aan de onafhankelijke, niet-uitvoerende bestuurders.

De nalevingsfunctie dient medewerkers te adviseren en helpen om de
verplichtingen uit hoofde van de relevante verordening te vervullen. De
nalevingsfunctie dient proactief risico’s en mogelijke gevallen van niet-naleving
vast te stellen door middel van een tijdige monitoring en beoordeling van
activiteiten. Zij dient ook te voorzien in de follow-up van corrigerende
maatregelen.

De nalevingsfunctie dient ervoor te zorgen dat de naleving wordt gemonitord
door middel van een goed gedefinieerd, gestructureerd
nalevingsmonitoringprogramma. De nalevingsactiviteiten dienen alle bedrijfs- en
IT-processen en -systemen te omvatten die van invioed kunnen zijn op de
naleving van de relevante verordening door de onder toezicht staande entiteit.

De nalevingsfunctie dient, waar passend samen met andere relevante functies,
de mogelijke impact van veranderingen in de relevante wet- en regelgeving op
de activiteiten van de onder toezicht staande entiteit te beoordelen en zo nodig
tijdig met de risicobeheerfunctie te communiceren over het nalevingsrisico van
de entiteit.

De nalevingsfunctie dient ervoor te zorgen dat het nalevingsbeleid wordt gevolgd
en dient het leidinggevend orgaan en het uitvoerend topmanagement op de
hoogte te houden van het nalevingsrisico van de onder toezicht staande entiteit.

De nalevingsfunctie dient samen te werken met de risicobeheerfunctie bij het
uitwisselen van de informatie die nodig is voor hun respectievelijke taken.

Het leidinggevend orgaan en het uitvoerend topmanagement, evenals de
risicobeheerfunctie, dienen in hun risicobeoordelingsprocessen rekening te
houden met de bevindingen van de nalevingsfunctie.

Onderdeel 2.2 Risicobeheerfunctie

34. De risicobeheerfunctie van een onder toezicht staande entiteit is verantwoordelijk voor de
ontwikkeling en tenuitvoerlegging van het risicobeheerkader.
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Kenmerken

221 De risicobeheerfunctie dient haar taken onafhankelijk te verrichten van de
bedrijfsonderdelen en -eenheden waarvan zij de risico’s beheert, maar mag niet
worden belemmerd in haar interactie met deze onderdelen en eenheden.

2.2.2 De risicobeheerfunctie dient ervoor te zorgen dat alle risico’s die van invloed
kunnen zijn op het vermogen van een onder toezicht staande entiteit om haar
verplichtingen uit hoofde van de relevante verordeningen na te komen of om
haar activiteiten voort te zetten, worden geidentificeerd, beoordeeld en gemeten.
Materiéle risico’s voor deze doelstellingen dienen vervolgens tijdig te worden
gemonitord, beheerd en beperkt en naar behoren te worden gerapporteerd door
en aan de relevante eenheden binnen de onder toezicht staande entiteit.

223 De risicobeheerfunctie dient het risicoprofiel van de onder toezicht staande
entiteit te monitoren aan de hand van de risicobereidheid van de entiteit om het
mogelijk te maken besluiten te nemen op dit gebied.

224 De risicobeheerfunctie dient advies te geven over voorstellen en besluiten op
risicogebied van bedrijfsonderdelen en dient het leidinggevend orgaan te
informeren of deze besluiten in overeenstemming zijn met de risicobereidheid
en de doelstellingen van de onder toezicht staande entiteit.

225 De risicobeheerfunctie dient aanbevelingen te doen voor verbeteringen in het
risicobeheerkader alsook, waar nodig, voor wijzigingen in het risicobeleid en de
risicoprocedures. Op grond van eventuele veranderingen in de risicobereidheid
van de organisatie dient de risicobeheerfunctie de risicodrempels opnieuw te
beoordelen.

Onderdeel 2.3 Informatiebeveiligingsbeheerfunctie (alleen voor onder
toezicht staande entiteiten die niet onder de wet inzake digitale operationele
weerbaarheid vallen)

De informatiebeveiligingsbeheerfunctie van een onder toezicht staande entiteit is
verantwoordelijk voor de ontwikkeling en tenuitvoerlegging van informatiebeveiliging
binnen de entiteit. Een onder toezicht staande entiteit dient een functie in te stellen die
binnen de entiteit een cultuur van informatiebeveiliging bevordert.

Kenmerken

2.31 De informatiebeveiligingsbeheerfunctie dient verantwoordelijk te zijn voor het
toetsen en monitoren van de naleving door de onder toezicht staande entiteit
van haar beleid en procedures op het gebied van informatiebeveiliging.

23



¢

36.

2.3.2

2.3.3

234

ESMA

European Securities and Markets Authority

De informatiebeveiligingsbeheerfunctie dient de
informatiebeveiligingsactiviteiten van de onder toezicht staande entiteit te
beheren.

De informatiebeveiligingsbeheerfunctie dient een bewustwordingsprogramma
op informatiebeveiligingsgebied uit te werken en ten uitvoer te leggen voor
personeelsleden, teneinde de beveiligingscultuur te versterken en een breed
begrip te ontwikkelen van het informatiebeveiligingskader van de onder toezicht
staande entiteit.

De informatiebeveiligingsbeheerfunctie dient verslag uit te brengen en advies te
verlenen aan het leidinggevend orgaan en het uitvoerend topmanagement over
de status van het informatiebeveiligingsbeheersysteem en risico’s op dit gebied
(bijv. informatie over informatiebeveiligingsprojecten, incidenten op het gebied
van informatiebeveiliging en resultaten van evaluaties van de
informatiebeveiliging).

Onderdeel 2.4 Interneauditfunctie

De interneauditfunctie van een onder toezicht staande entiteit is verantwoordelijk voor het
tot stand brengen van een onafhankelijke, objectieve waarborgings- en adviesactiviteit die
erop gericht is de werkzaamheden van de organisatie te verbeteren. Zij helpt de
organisatie haar doelen te bereiken door het instellen van een systematische,
gedisciplineerde aanpak voor het evalueren en verbeteren van de doeltreffendheid van
het internecontrolesysteem.

Kenmerken

241

24.2

243

De interneauditfunctie dient haar taken onafhankelik van de
bedrijfsonderdelen en de andere internecontrolefuncties te verrichten. Zij dient
te worden onderworpen aan een handvest voor interne audit waarin haar rol
en verantwoordelijkheden zijn vastgelegd en waarop toezicht wordt gehouden
door het leidinggevend orgaan.

De interneauditfunctie dient een risicogebaseerde aanpak te volgen en zich te
houden aan de internationale normen voor interne audit.

De interneauditfunctie dient op onafhankelijke wijze te toetsen of en objectieve
waarborgen te bieden dat de activiteiten van de onder toezicht staande entiteit,
met inbegrip van uitbestede activiteiten, in overeenstemming zijn met haar
beleid en procedures, alsook met de toepasselijke wet- en regelgeving.
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De interneauditfunctie dient ten minste eenmaal per jaar op basis van de
jaarlijkse doelstellingen voor interne audit een auditplan op te stellen, waarop
toezicht wordt gehouden door het leidinggevend orgaan.

De interneauditfunctie dient regelmatig verslagen over te leggen aan de
onafhankelijke leden van het leidinggevend orgaan of, in voorkomend geval,
aan het auditcomité.

De interneauditfunctie dient haar auditaanbevelingen op een duidelijke,
consistente wijze te communiceren, zodat het leidinggevend orgaan en het
uitvoerend topmanagement het belang van de aanbevelingen begrijpen en in
overeenstemming daarmee prioriteiten kunnen stellen.

Interneauditaanbevelingen dienen op de passende managementniveaus te
worden onderworpen aan een formele follow-upprocedure, zodat hierover
verslag wordt gelegd en er wordt gewaarborgd dat de aanbevelingen
doeltreffend en tijdig ten uitvoer worden gelegd.

Onderdeel 2.5 Toetsingsfunctie (alleen voor ratingbureaus)

De toetsingsfunctie van een ratingbureau is verantwoordelijk voor het ten minste eenmaal
per jaar toetsen van ratingmethodologieén. De toetsingsfunctie van het ratingbureau is
ook verantwoordelijk voor het valideren en toetsen van nieuwe methodologieén, evenals
eventuele wijzigingen in bestaande methodologieén.

Kenmerken

2.51

2.5.2

253

254

De toetsingsfunctie dient haar taken onafhankelijk te verrichten van de
bedrijfsonderdelen die verantwoordelijk zijn voor ratingactiviteiten, en zij dient
regelmatig verslag te leggen aan de onafhankelijke, niet-uitvoerende
bestuurders van het ratingbureau.

De taken van de toetsingsfunctie mogen niet worden verricht door de
aandeelhouders van het ratingbureau of door medewerkers die betrokken zijn
bij de ontwikkeling van commerciéle activiteiten.

Analisten mogen niet deelnemen aan de goedkeuring van nieuwe
methodologieén, noch aan de validering en toetsing van bestaande
methodologieén, modellen en belangrijke aan ratings ten grondslag liggende
aannamen die zij hebben ontwikkeld.

Medewerkers van de toetsingsfunctie dienen ofwel als enigen verantwoordelijk
te zijn voor de goedkeuring van methodologieén, modellen en belangrijke aan
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ratings ten grondslag liggende aannamen, ofwel de meerderheid van de
stemmen te hebben in de comités die daarmee belast zijn.

Medewerkers van de toetsingsfunctie die verantwoordelijk zijn voor het valideren
en/of toetsen van een methodologie en die ook betrokken zijn bij de ontwikkeling
daarvan, mogen niet als enige de volle verantwoordelijkheid dragen of de
meerderheid van de stemmen hebben in de comités voor de goedkeuring van
methodologieén.

Als de toetsingsfunctie wordt uitbesteed, dient het ratingbureau rekening te
houden met richtsnoer 1.5.6. Daarnaast dient het ratingbureau te beschikken
over geschikte internecontrolemechanismen om ervoor te zorgen dat het zich
consequent aan de wettelijke vereisten houdt en passende analytische
kwaliteitsnormen handhaaft.

Onderdeel 2.6 Toezichtfunctie (alleen voor benchmarkbeheerders)'?

De toezichtfunctie houdt toezicht op de belangrijkste aspecten van het aanbieden van
benchmarks. Het gaat daarbij onder meer om de evaluatie van de vaststelling en
methodologie van de benchmark, het beheer van derde partijen die betrokken zijn bij het
aanbieden van de benchmark, de beoordeling van interne en externe audits of evaluaties
van het controlekader van de beheerder, en de rapportage aan de relevante bevoegde
autoriteiten van eventuele misdragingen.

Kenmerken

2.6.1

2.6.2

De toezichtfunctie van de benchmarkbeheerder behoudt haar onafhankelijkheid
ten opzichte van enig leidinggevend orgaan of enige functie van de beheerder,
alsook ten opzichte van alle externe partijen van de beheerder. Deze
onafhankelijkheid veronderstelt dat de leden van de toezichtfunctie niet
verwikkeld zijn in belangenconflicten tussen hun activiteiten als leden van die
toezicht en hun andere werkzaamheden. De benchmarkbeheerder dient een
operationeel kader voor interne controle in te voeren om mogelijke
belangenconflicten te voorkomen en te beperken.

De benchmarkbeheerder dient te beschikken over duidelijke beleidsmaatregelen
en procedures met betrekking tot de opzet en de verantwoordelijkheden van de
toezichtfunctie en de leden daarvan, met inbegrip van beleidsmaatregelen en
procedures voor het bijwerken van benchmarkmethodologieén en het evalueren
van de gegevensintegriteit.

2 Van beheerders van niet-significante benchmarks die artikel 26 van de benchmarkverordening toepassen, wordt verwacht dat
zij deze richtsnoeren toepassen op evenredige wijze met de vereisten van artikel 26.
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2.6.3

2.64

2.6.5

De toezichtfunctie van de benchmarkbeheerder dient regelmatig een
zelfevaluatie uit te voeren om de doeltreffendheid van haar werk en de
geschiktheid van haar leden voor het doel van de functie te beoordelen,
eventuele belangenconflicten vast te stellen en, indien nodig, mogelijke
verbeteringen voor te stellen.

De toezichtfunctie van de benchmarkbeheerder dient een duidelijk omschreven
kanaal voor regelmatige communicatie te onderhouden met het leidinggevend
orgaan, het uitvoerend topmanagement en andere belangrijke functies. De
toezichtfunctie van de benchmarkbeheerder dient ook toegang te hebben tot
managementinformatie en deze te kunnen betwisten, en updates te ontvangen
over de status van corrigerende maatregelen naar aanleiding van interne en
externe audits, risico’s en nalevingsverslagen.

De toezichtfunctie van de benchmarkbeheerder dient een duidelijk omschreven
communicatiekanaal met de relevante bevoegde autoriteiten in stand te houden,
onder meer voor het melden van misdragingen of overtredingen door beheerders
of contribuanten.
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