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VAR VAKSAM OCH SKYDDA DIG

Den snabba tillvaxten av kryptotillgangar och deras sardrag —
global rackvidd, snabbhet, anonymitet och ofta oaterkalleliga
transaktioner — gor dig till en maltavla for cyberbrottslingar.
Bedragare anvander sofistikerade metoder for att lura dig,

t.ex. pyramidspel, falska investeringsmojligheter, kostnadsfria
erbjudanden pa sociala medier och falska budskap. De anvander
ocksa romansbedragerier eller snarlika (“look alike”) adresser
for att lura dig att betala pengar till fel person eller fel adress. De
nar dig ofta via sociala medier, chattappar, e-post och ovantade
telefonsamtal som later verkliga. Du kan utsattas for risker som
ekonomisk forlust, identitetsstold och psykiskt lidande.

Var forsiktig och folj dessa tips for att vara saker:

Var uppmarksam pa eventuella
kryptobedragerier och scams:
For att Idsa mer om olika typer av
bedragerier (se sida 5, 6, 7 och 8);
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: Upptack varningssignaler:

: lar dig att kdnna igen misstankta beteenden,
| meddelanden eller erbjudanden (se sida 2);
|
|
|
|
|

Skydda dig sjdlv och dina tillgangar:
skydda dina personuppgifter (se sida 3);

Ha koll pa vad du ska géra om
du faller offer for bedragerier
(se sida 4).



Varningssignaler

#o

Ett 16fte som verkar for bra for
att vara sant.

Bradskande atgarder (t.ex.
tidsbegransade erbjudanden
som pressar dig att agera
omedelbart).

A

En begdran om att skicka eller
dela privata nycklar och sa
kallade “seed phrases” (lista
over ord for att komma 3t och
aterstalla din kryptopldnbok).
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Okand kryptobors.

¢

Ett o6nskat erbjudande.

(]
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En begdran om betalning

via osparbara metoder (t.ex.
kryptotillgangar, presentkort,
bankoverforingar eller
forbetalda betalkort).

Misstankt eller felaktig URL-
adress.
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En misstankt bifogad fil,
sarskilt .exe, .scr, .zip eller
makroaktiverad Office-fil
(.docm, .xIsm).

Garanterad snabb och hog
avkastning.

En inbjudan att klicka pa en
lank, skanna en QR-kod eller
ladda ner en app.

=\

Logotyp med sma
snedvridningar, en webbplats
som kopierar utseendet pa ett
riktigt foretags webbplats eller
ser professionell ut men saknar
verifierade kontaktuppgifter,
information om foretaget

ar registrerat, meriter eller
verifierbart sate.



Atgirder for att skydda dig :

1
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Pausa och tank efter innan du agerar:

Skynda dig inte att investera, dela information eller klicka pa lankar — bedragare skapar medvetet en kénsla
av bradska. Vid eventuella tvivel, dven mindre, agera inte eller investera och kontrollera kéllan noggrant.

Kontrollera kidllan noga:

—  Kontrollera alltid var meddelanden, samtal, e-postmeddelanden och lankar kommer ifran, aven om
de ser officiella ut, verkar komma fran en van eller din familj, eller till och med en offentlig person.
Leta efter stavfel, konstiga webbadresser eller sdkerhetsindikatorer som saknas, t.ex. kontrollera att
webbplatslanken innehaller ett ”s” i "HTTPS” for att se till att webbplatsen ar séker, och kontrollera om
nagra bokstaver i foretagsnamnet har lagts till eller saknas.

—  Oppnainte ldnkar frén odnskade meddelanden, installera bara officiella applikationer via betrodda
appbutiker och skanna inte okdanda QR-koder.

— Aven om ett erbjudande ser officiellt ut, dubbelkontrollera det alltid mot féretagets webbplats eller
kontrollera att det sociala mediekontot ar verifierat (t.ex. med officiella verifieringsmarken).

— Anvand verifierade kontaktuppgifter for att na foretaget eller individen direkt och lita aldrig pa de
kontaktuppgifter som tillhandahalls av den misstankta bedragaren (t.ex. sok efter féretagets namn
sjalvstandigt, anvand verifierade foretagskataloger). Bedragare kan havda att de ar auktoriserade eller
efterlikna ett auktoriserat féretags webbplats. Du kan kontrollera om kryptoleverantoren ar auktoriserad
i EU genom att kontrollera Esmas register (). Du kan ocksa besoka din nationella finansiella
tillsynsmyndighets webbplats (&) for att se om det har utfardats nagra varningar eller svarta listor eller

loscos I-SCAN-lista (iosco.org/i-scan/).

Dela aldrig I6senord, privata nycklar eller sa kallade “seed phrases”:

Alla som har tillgang till dem kan ta kontroll 6ver dina tillgdngar. Legitima foretag kommer aldrig att be om
dina |6senord eller sédkerhetskoder via e-post, sms eller telefon.

Hall enheter och privata nycklar sikra:

Anvand starka och unika I6senord for vart och ett av dina kryptokonton, hall ditt I6senord hemligt och undvik
att ateranvdanda samma autentiseringsuppgifter pa olika plattformar. Aktivera multifaktorautentisering dar
det ar mojligt. Se nagra tips om lésenord har (%). Hall din programvara och ditt antivirusskydd uppdaterat
och aktiverat.

Var forsiktig med ovédntade investeringserbjudanden:

Var forsiktig med investeringar som lovar stor avkastning. Om det later for bra for att vara sant, ar det
formodligen det.

Tank efter innan du delar information pa sociala medier:

Chattgrupper, forum, inlagg pa sociala medier och foton kan vara vardefulla kunskapskallor for bedragare. Att
avsloja for mycket om dig sjalv eller dina investeringar kan gora dig till ett enkelt mal.


https://shorturl.at/zZwVI
https://www.finansinspektionen.se/
https://www.iosco.org/i-scan/
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Vad du ska gora om du har blivit offer for bedrageri eller scams

Stoppa omedelbart transaktioner
For att blockera ytterligare 6verféringar till misstdnkta konton och undvika ytterligare forluster. Stoppa

all kontakt med bedragarna —ignorera deras samtal och e-postmeddelanden och blockera avséandaren.

Andra dina I6senord pa alla dina enheter och appar/webbplatser.

SEEE Bedragare koper lackta I6senord online och férsoker anvanda dem pa flera konton. Det racker inte med
att bara byta ett |[6senord. Se till att &ndra alla, sa att bedragare inte kan ateranvdanda dem.

@ Koppla bort och aterkalla atkomsten:
ng Aterkalla misstankta behorigheter i ditt digitala avtal som kérs automatiskt pa blockkedjan (smart

kontrakt) for att stoppa bedragare fran att spendera dina tokens utan ditt samtycke. Manga planbocker
och sa kallade “blockchain explorers” erbjuder verktyg som later dig se vilka smarta kontrakt som for
narvarande har tillgang till att spendera dina tokens. For att gora det kan du:

— Anvanda en betrodd sa kallad “permission checker” som kontrollerar om en anvandares eller
blockkedjeadress har tillstand att utféra en operation.

Se over forteckningen over godkdannanden, och

Anvand knappen “aterkalla” direkt fran plattformen.

Flytta dina pengar:

Om din planbok aventyras, overfér omedelbart dina aterstaende tillgangar till en ny séker planbok.

Kontakta din kryptoleverantor:

Informera din kryptoleverantor sa snart som mojligt med hjalp av officiella kontaktkanaler,

for att utforska mojliga alternativ. Aven om det i de flesta fall inte 4r majligt att aterkalla
blockkedjetransaktionen kan leverantoren fortfarande frysa bedragarens konto (om det finns pa deras
plattform) och svartlista planboksadressen.

Rapport och varning:

Anmal incidenten till polisen och din nationella finansiella tillsynsmyndighet (%) och informera ditt
natverk (t.ex. vanner och familj) for att 6ka medvetenheten. Dessa atgarder ar det basta sattet att
skydda dig sjalv och andra.

N\ Se upp for aterhamtningsbedragerier:

i Bedragaren kan kontakta dig som blivit offer for en tidigare bluff, som pastar sig vara en offentlig
myndighet (t.ex. polis, skatte- eller finansiell myndighet etc.) och erbjuder sig att aterkréva dina
forlorade pengar mot en avgift. Detta ar ofta ett nytt forsok att lura dig. Kom ihag: att bli lurad en gang
hindrar dig inte fran att bli lurad igen.

Se de gemensamma europeiska tillsynsmyndigheternas varning for att fa veta mer om riskerna med
kryptotillgangar (Varning For Kryptotillgangar %) och faktabladet ”Forklaring av kryptotillgangar: Vad
betyder Mica for dig som konsument?” (%)
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https://www.finansinspektionen.se/
https://www.esma.europa.eu/sites/default/files/2025-10/Updated_Joint_ESAs_revised_warning_on_crypto-assets_SV.pdf
https://www.esma.europa.eu/sites/default/files/2025-10/Updated_Joint_ESAs_Factsheet_on_crypto-assets_SV.pdf

Typer av KRYPTO-SCAMS
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“PUMP-AND-DUMP”
ELLER "RUG PULL"

Du ser en annons pa sociala medier eller en
webbplats som marknadsfor en “tidsbegrénsad
investeringsmojlighet” i krypto och rekommenderar
att du investerar i en ny kryptotillgang eller ett

nytt kryptoprojekt. Efter att ha uttryckt intresse
kontaktas du och omdirigeras till en kryptobors
eller meddelandekanal (t.ex. en till synes trovardig
kontakt lovar snabb vinst eller hdg avkastning om du
investerar snabbt). Du uppmuntras att investera ett
litet belopp och pressas sedan att investera mer.

Detta kan héinda:

Du upptdcker att den investerade kryptotillgangen
dr vdrdelds och den du har varit i kontakt med
slutar svara. Ndr du férséker ta ut dina pengar
finns webbplatsen inte ldngre och féretaget gar
inte att nd. Bedragare bldste artificiellt upp eller
overskattade en kryptotillgdng av lagt virde for
att 6ka dess vérde (“pump”) och sdlde sedan sina
tillgangar ("dump”), vilket ledde till att vérdet
kraschade och Iémnade investerare med forluster.
Alternativt kan de sténga projektet och férsvinna
med pengarna (“rug pull”).

SCAM GENOM
PERSONIFIERING

Nar du har lagt upp en fraga pa en social
medieplattform eller en webbplats om ett
kryptoplanboksproblem far du ett ovantat
direktmeddelande (DM) eller ett e-postmeddelande
frdn nagon som latsas vara en betrodd kontakt (t.ex.
en kryptobors, planboksleverantor, IT-support eller
till och med en van). Personen fragar efter din sa
kallade “seed phrase” (dvs. ordf6ljd som fungerar
som den centrala sakerhetskopian for atkomst till
din digitala planbok), [6senord eller privata nycklar
(en automatiskt genererad kryptografisk kod som
bevisar dgande av digitala tillgdngar).

Detta kan hénda:

Ndr du delar din sG kallade “seed phrase”, I6senord
eller privata nycklar anvdnder bedragaren dem fér
att stjgla din krypto eller andra medel. Ténk pa att
forlust av privata nycklar resulterar i permanent
och odterkallelig férlust av Gtkomst och dgande till
dina kryptotillgdngar. Nér dina medel ér borta nér
det gdller kryptoéverféringar ér Gterhdmtning, till
skillnad fran vid banktransaktioner, ndstan omdyjligt.



NATFISKE ("PHISHING")

Du far ett ovéntat meddelande via e-post, telefon,
popup-fonster eller sociala medier som pastar sig
vara fran en vdlkand kryptoleverantor. Meddelandet
inbjuder dig att logga in eller ladda ner en ny app.
Du kan ocksa fa ett e-postmeddelande som verkar
vara fran din kryptoplanboksapp som uppmanar dig
att |0sa ett sdakerhetsproblem genom att klicka pa
en lank som tillhandahalls av en inofficiell kalla eller
genom att uppdatera appen.

Detta kan hédnda:

Genom att klicka pé ldnken, ladda ner appen eller
skanna en QR-kod installerar du en skadlig kod
som gor det mdjligt fér bedragaren att komma

at och anvdnda informationen for att stjdla dina
kryptotillgdngar eller dina medel.

"GIVEAWAY"-SCAM

Du stoter pa ett tillkdnnagivande pa sociala medier
som havdar att foretag ger bort kryptotillgangar
efter en liten kryptoinvestering. De innehaller en
video eller ett inlagg med foton av en kandis eller
ett varumarke — vanligtvis falska eller erhallna

utan tillstand — som lovar att “dubbla din krypto”
om du skickar pengar forst. Logotypen, layouten,
vittnesmalen och spraket som anvands ser
professionellt och officiellt ut, liksom webbplatsen
du omdirigeras till.

Detta kan hénda:

Efter att ha skickat din krypto far du ingenting

i gengdld och du har férlorat de skickade pengarna.
Giveawayen var falsk, och inldgget eller livestreamen
som utgav sig fér att vara kdndisar eller féretag var
utformade fér att lura dig.



ROMANSBEDRAGERI

Du har blivit kontaktad pa sociala medier,
datingappar, eller telefon / sms av nagon du

inte har traffat i verkliga livet. Den har personen

kan delta i frekventa, personliga och romantiska
samtal och bygga fértroende med hjalp av

falska profiler. Gradvis styr de samtalet mot
ekonomiska majligheter, havdar enorma vinster
fran kryptoinvesteringar och uppmuntrar dig att
investera med l6ften om hog avkastning och 1ag risk.
De guidar dig genom att skapa ett konto och géra en
liten forsta insdttning for att systemet ska verka vara
legitimt.

Bedragare skapar falska onlineprofiler och anvander
stulna eller Al-genererade bilder for att ndrma sig
dig.

Detta kan hédnda:

Bedragaren lurar till sig s mycket pengar som
mdjligt, sténger sedan av all kommunikation och
férsvinner. Den bedrdgliga investeringswebbplatsen
eller appen tas offline, vilket ger dig ingen tillgéng
till de férmodade investeringarna. | vissa fall kan
bedragare anvinda den information som erhdllits
under bedrdgeriet for att rikta in sig pG dina védnner
och familj och begad identitetsstéld som kan fd
ekonomiska eller rdttsliga konsekvenser for dig
(t.ex. kan bedragaren verifiera stulna planbécker

i ditt namn och du kan hdllas ansvarig for skulder
eller brott som begdtts i ditt namn tills motsatsen
bevisats).

PYRAMIDSPEL ("PONZI SCEMES")

Du &r inbjuden att delta i ett projekt som lovar
konsekvent hog avkastning fran investeringar

i kryptotillgdngar, ofta med stod av vittnesmal

eller falska framgangshistorier. Programmet kan
presenteras som en marknadsforingsmojlighet pa
flera nivaer, dar du far beléningar inte bara fran din
egen investering utan ocksd genom att rekrytera
andra. Tidiga investerare verkar fa utbetalningar,
uppmuntra fler manniskor att g&¢ med och framja
systemet.

| sjalva verket finns det ingen verklig verksamhet
eller vinst som genereras. Pengarna kommer

i stallet enbart fran bidrag fran nyare investerare
som anvands for att betala avkastning till systemets
organisatdrer och forsta deltagare.

Detta kan hénda:

Ndr nya investeringar saktar ner kollapsar systemet
och du, som de flesta deltagare, férlorar dina pengar.
Organisatérerna férsvinner, vilket inte Idmnar

ndgot sdtt for dig att kunna dterkrdva dina pengar.
Flernivastrukturen hjélper bluffen att sprida sig
snabbt, eftersom offren omedvetet blir féresprékare.
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EN SNARLIK ADRESS SOM SKADAR
DIN PLANBOK

Né&r du har gjort en kryptotransaktion marker du att
en ny adress visas i din planbokshistorik. Den har
adressen liknar en som du tidigare har interagerat
med. Bedragare kan fa falska planboksadresser att
visas i din transaktionshistorik genom att skicka

en liten mangd krypto fran en planboksadress
som liknar din planbok (“look alike”-adress) till din
planbok. Du borjar lagra i din planboks senaste
aktivitet eller den falska adressen som skapats av
bedragaren som foreslas automatiskt. Bedragare
skapar medvetet snarlika planboksadresser genom
att bara andra nagra tecken, ofta i mitten av
adressen, for att undvika upptackt.

Detta kan hénda:

Ndr du férséker skicka krypto och kopiera fel
adress fran din pldnbokshistorik skickar du
omedvetet pengar till bedragarens pldnbok.
Eftersom kryptotransaktioner ofta dr odterkalleliga
forloras dina pengar i de flesta fall permanent.
Denna bluff bygger pa ett visuellt bedrdgeri och
anvdndarfel, utnyttjar vanan att kopiera och klistra
in pldnboksadresser utan noggrann inspektion.
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