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BUDTE OSTRAZITI A CHRANTE SA

Rychly rast kryptoaktiv a ich Specifické vlastnosti — celosvetova
dostupnost, rychlost, anonymita a ¢asto nezvratnost
transakcii — z vas robia hlavny ciel pre pachatelov pocitacovej
kriminality. Podvodnici pouzivaju sofistikované taktiky na to,
aby vas oklamali, ako su ,,Ponziho schémy”, faloSné investicné
prilezitosti, bezplatné ponuky na socialnych médiach a falosné
spravy. PouZivaju tiez romantické podvody alebo falosné
adresy, aby otravili vasu pefiazenku. Casto sa k Vdm dostant
prostrednictvom socidlnych médii, aplikacii na odosielanie spray,
e-mailov a neocakavanych hovorov, ktoré zneju déveryhodne.
Mozete Celit rizikdm, ako je finanéna strata, kradez identity

a emocionalna ujma.

Budte opatrni a postupujte podla tychto klucovych tipov, aby
zostali v bezpedi:

Budte ostraZiti vo vztahu k moinym
podvodom s kryptoaktivami:
ak sa chcete dozvediet viac o réznych
druhoch podvodov (vid'str. 5- 8).
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: VSimnite si varovné signaly:

: naucte sa rozpoznat podozrivé spravanie,
: spravy alebo ponuky (vid'str. 2).

|
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Zistite si €o robit, ak sa
stanete obetou podvodu
(vid'str.4).

Chrante seba a svoj majetok:
zabezpec svoje osobné Udaje (vid' str. 3).



Varovné signaly

Slub, ktory sa zda byt prilis
dobry na to, aby bol pravdivy.

Naliehavost konat (napr. ¢asovo
obmedzené ponuky, ktoré vas
nutia okamzite konat).

A

Ziadost o odoslanie alebo
zdielanie sukromnych kltcov
a “seed” fraz (zoznam slov
na pristup a obnovenie vasej
krypto penazenky).

&2

Neznama burza.

¢

Nevyziadana ponuka.

©

Er
o0

Ziadost o platbu
nevystopovatelnymi spdsobmi
(napr. kryptoaktivami, darce-
kovymi kartami, bankovymi
prevodmi alebo predplatenymi
debetnymi kartami).

Podozriva alebo nespravna URL

2}

Podozriva priloha, najma .exe,
.scr, .zip alebo subor balika
Office s podporou makra
(.docm, .xIsm).

Zarucena rychla a vysoka
ndvratnost.

Pozvanka na kliknutie na odkaz,
naskenovanie QR kédu alebo
stiahnutie aplikacie.

Logo s miernymi deformdciami,
webové sidlo, ktoré kopiruje
vzhlad webového sidla
skutocnej spolocnosti alebo
vyzerd profesionalne, ale
chybaju mu overené kontaktné
Udaje, registracné informdacie
spoloc¢nosti, zdznamy alebo
overitelné sidlo.



Kroky, ako sa chranit:

1
2

o W

Zastavte sa a zamyslite sa skor, ako zaénete konat:

Neponahlajte sa investovat, poskytnut svoje osobné informacie alebo kliknut na odkazy — podvodnici
zamerne vytvaraju pocit naliehavosti. V pripade akychkolvek pochybnosti, dokonca aj mensich, nekonajte
alebo neinvestujte a overujte zdroj starostlivo.

Starostlivo skontrolujte zdroj:

— Vidy overte, odkial prichadzaju spravy, hovory, e-maily a odkazy, aj ked' vyzeraju oficidlne, pripadne
sa zdd, Ze pochddzaju od priatela alebo vasej rodiny, alebo dokonca od verejnej osobnosti. VSimajte si
pravopisné chyby, podivné adresy URL alebo chybajiuce bezpecnostné indikatory, napr. overte, ¢i odkaz
na webové sidlo obsahuje ,,s“ v ,HTTPS", aby ste sa uistili, Ze webové sidlo je bezpecné, a vSimnite si
pripadné pridané alebo chybajuce pismena v ndzve spolocnosti.

— Neotvdérajte odkazy z nevyziadanych spray, instalujte iba oficidlne aplikacie prostrednictvom
doveryhodnych obchodov s aplikaciami a neskenujte nezname QR kédy.

—  Aj ked ponuka vyzerd oficidlne, vzdy ju overte porovnanim s webovym sidlom spoloc¢nosti alebo overte, Ci
je ucet na socialnych médiach overeny (napr. oficidlnymi kontrolnymi znackami).

— PouZite overené kontaktné Udaje na priame oslovenie spolocnosti alebo jednotlivca a nikdy sa
nespoliehajte na kontaktné informacie poskytnuté podozrivym podvodnikom (napr. vyhladajte nazov
spolocnosti nezavisle, pouZite overené obchodné adresare). Podvodnici mozu tvrdit, Ze su autorizovani
alebo napodobniuju webové sidlo autorizovanej spolo¢nosti. Overit, ¢i ma poskytovatel sluzieb
kryptoaktiv povolenie v EU, mdzete tak, e skontrolujete register orgdnu ESMA (). Takisto si mozete
pozriet web vnutrostatneho organu dohladu nad finanénym trhom (%) aby ste zistili, ¢i boli vydané
nejaké varovania alebo Ciernu listinu, alebo zoznam 10SCO I-SCAN (iosco.org/i-scan/).

Nikdy nezdielajte hesla, sukromné kltce alebo “seed” frazy:

Ktokolvek s pristupom k nim moze prevziat kontrolu nad vaSimi aktivami. Legitimne spolo¢nosti nikdy nebudu
Ziadat o vase hesla alebo bezpecnostné kédy prostrednictvom e-mailu, textu alebo telefonu.

Zabezpecte zariadenia a sukromné kltuce:

Pouzivajte silné a jedinecné hesla pre kazdy z vasich krypto Uctov, udrzujte svoje heslo v tajnosti a vyhnite
sa opatovnému pouzivaniu rovnakych pristupovych udajov na réznych platformach. Ak je to mozné,
povolte viacfaktorovu autentifikaciu. Pozrite si niekolko tipov na hesld Aktualizujte a aktivujte svoj softvér
a antivirusovu ochranu.

Budte opatrni pri neo¢akavanych investiénych ponukach:

Davajte si pozor na investicie, ktoré sfubuju obrovské vynosy. Ak ponuka znie prilis dobre na to, aby to bola
pravda, pravdepodobne ide o podvod.

Premyslajte predtym, ako budete zdielat informacie na socidlnych médiach:

Chatové skupiny, fora, prispevky na socidlnych médiach a fotografie mézu byt cennym zdrojom vedomosti
pre podvodnikov. Odhalenie prilis vela o sebe alebo vasich investicidch z vas moze urobit lahky ciel.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://nbs.sk/dohlad-nad-financnym-trhom/upozornenia-a-oznamenia/upozornenia-na-nepovolenu-cinnost-subjektov/
https://www.iosco.org/i-scan/

Co robit, ked' ste sa stali obetou podvodu alebo podvodu

Okamzite zastavit transakcie
S cielom zablokovat akékolvek dalSie prevody na podozrivé Ucty a zabranit dalSim stratdm. Zastavte

akykolvek kontakt s podvodnikmi —ignorujte ich hovory a e-maily a zablokujte odosielatela.

Zmente svoje hesla na vsetkych svojich zariadeniach a aplikaciach/webovych strankach.

Pyt Podvodnici kupuju uniknuté hesla online a skusaju ich na viacerych uUctoch. Zmenit len jedno heslo
nestaci. Uistite sa, Ze ich vSetky zmenite, aby ich podvodnici nemohli opatovne pouZit.

@ Odpojit a zrusit pristup:
ng Zruste podozrivé povolenia, ktoré sa automaticky spustaju na blockchaine (inteligentnd zmluva), aby

ste zabranili podvodnikom minat vase tokeny bez vasho stuhlasu. Mnohé periazenky a prehliadace
blockchainu ponukaju néstroje, ktoré vam umoznia zistit, ktoré inteligentné zmluvy maju v sucasnosti
pristup k minaniu vasich tokenov. Na tento Ucel mozete:

—  pouzivat déveryhodnu , kontrolu povoleni”, ktorou sa overuje, ¢i ma pouzivatel alebo adresa
blockchainu povolenie na vykonanie operacie.

—  preskimat zoznam schvaleni a

—  poutzite tlacidlo ,zrusit” priamo z platformy.

Presunite svoje financné prostriedky:

Ak je vasa penazenka ohrozena, okamzite preneste zostdvajlce aktiva do novej zabezpecenej
penazenky.

Obratte sa na svojho poskytovatela sluZieb kryptoaktiv:

Co najskdr informujte svojho poskytovatela sluzieb kryptoaktiv prostrednictvom oficialnych kontaktnych
kanalov, aby ste preskimali potencialne moznosti. Aj ked vo vacsine pripadov nebude mozné zvratit
transakciu blockchainu, poskytovatel méZe stale zmrazit Ucet podvodnika (ak je na jeho platforme)

a zapisat adresu penazenky na Ciernu listinu.

Sprava a upozornenie:

Nahlaste incident policii alebo vaSmu vnutrostatnemu organu dohladu nad finanénym trhom (https://
podanie.nbs.sk/) a informujte svojich blizkych (priatefov a rodinu) s cielom zvysit informovanost. Tieto
opatrenia su najlepsim sposobom, ako chranit seba a ostatnych.

N\ Pozor na ,vymahacie” podvody:

i Podvodnik vas moze kontaktovat po tom, ako ste sa stali obetou podvodu, pricom moze tvrdit, Ze je
organom verejnej moci (napr. policiou, dafiovym alebo financnym organom atd’) a ponuknut vam
nahradu vasich stratenych penazi za poplatok. To je ¢asto dalsi pokus o podvod. Pamétajte si: byt raz
podvedeny nezabrani tomu, aby ste boli opat podvedeny.

Viac informécii o rizikach suvisiacich s kryptoaktivami najdete v Upozorneni na kryptoaktiva (%) a v
informa¢nom prehlade ,Vysvetlenie kryptoaktiv: Co MiCA znamena pre vas ako spotrebitela” (%)
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https://podanie.nbs.sk/
https://podanie.nbs.sk/
https://www.eba.europa.eu/sites/default/files/2025-10/3454ea12-eda0-4f22-b1f6-f883c61017a5/Updated Joint ESAs revised warning on crypto-assets_SK.pdf
https://www.eba.europa.eu/sites/default/files/2025-10/0b10e48a-1a95-404c-b771-8bdb6503aac1/Updated%20Joint%20ESAs%20Factsheet%20on%20crypto-assets_SK.pdf

TYPY PODVODOV S KRPTOAKTIVAMI
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SCHEMA ,PUMP-AND-DUMP"
ALEBO ,RUG PULL"

Na socialnych médiach alebo na webovom sidle
vidite reklamu propagujlcu ,investi¢nu prileZitost
na obmedzeny ¢as” v oblasti kryptoaktiv, v ktorej

sa odporuca investovat do nového tokenu alebo
projektu. Po prejaveni zaujmu vas kontaktuju

a presmeruju na platformu na vymenu kryptoaktiv
alebo na komunikacny kanal (napr. Telegram,

Viber alebo Whatsapp). Zdanlivo déveryhodny
kontakt sfubuje rychle zisky alebo vysoké vynosy, ak
investujete rychlo. Povzbudzuje vas, aby ste najskor
investovali mald sumu a potom na vas vyvija tlak,
aby ste investovali viac.

€o sa mé7e stat:

Zistite, Ze token je bezcenny a kontakt, s ktorym

ste komunikovali prestal reagovat. Ked sa pokusite
vybrat svoje peniaze, webovd stranka uZ neexistuje
a spolocnost je nedosiahnutelnd. Podvodnici umelo
nafukli alebo nadhodnotili kryptoaktivum (,pump”),
potom predali svoje aktiva (,dump”), ¢o spdsobilo
krach ceny a investorom zanechalo straty. Pripadne
by mohli ukoncit projekt a zmiznut s financnymi
prostriedkami (,rug pull”).

PODVOD s IDENTITOU

Po odoslani otdzky na platforme socidlnych médii
alebo webovej stranke o probléme s krypto
penaZzenkou dostanete neocakavanu priamu spravu
(DM) alebo e-mail od niekoho, kto predstiera, Ze

je déveryhodnym kontaktom (napr. kryptoburza,
poskytovatel penazenky, IT podpora alebo dokonca
priatel). Osoba poZiada o vasu “seed” frazu (t. j.
sekvenciu slov, ktora sluzi ako centralna zaloha

na pristup k vasej digitdlnej penazenke), hesla
alebo sukromné kltuce (automaticky generovany
kryptograficky kéd, ktory dokazuje vlastnictvo
digitalnych aktiv).

Co sa méze stat":

Akondhle zdielate svoju “seed” frdzu, heslo

alebo stikromné kluce, podvodnik ich pouZiva na
ukradnutie vasich kryptomien alebo inych financnych
prostriedkov. Majte na pamdti, Ze strata sukromnych
klucov md za ndsledok trvald a nezvratnu stratu
pristupu a vlastnictva vasich kryptoaktiv. Na rozdiel
od bankovych transakcii, v pripade prevodov
kryptomaktiv, akondhle su vase financné prostriedky
prec, zotavenie je takmer nemozné.



PHISHING

Dostanete neocakdvanu spravu prostrednictvom
e-mailu, telefonu, kontextového okna alebo
socialnych médii, v ktorej sa uvadza, Ze je od
znameho poskytovatela sluzieb kryptoaktiv. Sprava
vas vyzve, aby ste sa prihlasili alebo si stiahli novu
aplikaciu. MbézZete tiez dostat e-mail, ktory sa zda
byt z vasej aplikacie krypto peniazenky, a vyzyva vas,
aby ste vyriesili problém so zabezpecenim kliknutim
na odkaz poskytnuty neoficidlnym zdrojom alebo
aktualizaciou aplikacie.

Co sa méb7e stat:

Kliknutim na odkaz, stiahnutim aplikdcie alebo
skenovanim QR kodu nainstalujete malvér, ktory
umoZznuje podvodnikovi pristup k informdciam

a ich pouZitie na kradeZ vasich kryptoaktiv alebo
financnych prostriedkov.

GIVEAWAY PODVOD
(FALOSNE ROZDAVANIE)

Stretnete sa s oznamenim na socidlnych médiach,
ktoré tvrdi, Ze spolocnosti rozdavaju kryptoaktiva

po malej investicii do kryptomien. Zahfniaju video
alebo prispevok s fotografiami celebrity alebo znacky
— zvycCajne falosnej alebo ziskanej bez povolenia —
ktoré slubuju ,,zdvojndsobenie vasich kryptoaktiv”,
ak im najprv poslete peniaze. Logo, rozlozenie,
recenzie a pouzity jazyk vyzeraju profesiondlne

a oficidlne, rovnako ako webova stranka, na ktoru ste
presmerovani.

Co sa méze stat:

Po odoslani vdsho kryptoaktiva nedostanete nic

na opldtku a stratite odoslané peniaze. Giveaway
bola falosnd a prispevok alebo livestream, ktory sa
vydaval za celebrity alebo spoloc¢nosti, bol navrhnuty
tak, aby vds oklamal.



ROMANTICKY INVESTICNY
PODVOD

Boli ste kontaktovani na socialnych médiach,
zoznamovacich aplikaciach alebo teleféne / SMS
niekym, koho ste v realnom Zivote nestretli. Tato
osoba sa chce s vami zapojit do ¢astych, osobnych
a romantickych rozhovorov a ziskava si vasu déveru
pomocou faloSného profilu. Postupne vedie
konverzaciu smerom k finanénym prilezitostiam,
narokuj si obrovskeé zisky z investicii do kryptoaktiv
a povzbudzuj vas, aby ste investovali s prisfubmi
vysokych vynosov a nizkeho rizika. Sprevadza vas
zriadenim uctu a vykonanim malého pociato¢ného
vkladu, aby sa systém zdal legitimny.

Podvodnici vytvaraju falosné online profily

a pouzivaju ukradnuté obrazky alebo obrazky
vytvorené umelou inteligenciou, aby sa k vam
priblizili.

€o sa méze stat’

Podvodnik vds oberie o ¢o najviac penazi, potom
prerusi vsetku komunikdciu a zmizne. Podvodné
investicné weboveé strdanky alebo aplikdcie st zrazu
offline, takZe nemdte pristup k udajnym investiciam.
V niektorych pripadoch mézu podvodnici pouZit
informdcie ziskané pocas podvodu na to, aby sa
zamerali na vasich priatelov a rodinu a spdchali
krddez totoZnosti, ktord méze mat pre vds financné
alebo pravne désledky (napr. podvodnik méze overit
ukradnuté periazenky vo vasom mene a moézete byt
zodpovedny za dlhy alebo trestné Ciny spdchané pod
vasim menom, kym sa nepreukdzZe opak).

PONZIHO SCHEMA

Ste pozvani zucastnit sa na projekte, ktory
sfubuje konzistentne vysoké vynosy z investicii do
kryptoaktiv, ¢asto podloZené svedectvami alebo
faloSnymi Uspesnymi pribehmi. Schéma moze byt
prezentovana ako viacuroviiova marketingova
prilezitost, kde ziskavate odmeny nielen z vlastnej
investicie, ale aj naborom inych. Skorsi investori
dostavaju vyplacané prostriedky, ¢o povzbudzuje
viac ludi, aby sa pripojili a propagovali systém.

V skutocnosti neexistuje Ziadny skuto¢ny obchod
alebo zisk, ktory by sa vytvaral. Peniaze namiesto
toho pochadzaju vylucne z prispevku novsich
investorov, ktory sa pouziva na vyplacanie vynosov
organizatorom systému a prvym ucastnikom.

Co sa méze stat:

Akondhle sa nové investicie spomalia, schéma sa
zruti a vy, ako aj vdcsina ucastnikov, stratite svoje
peniaze. Organizdtori zmiznt a nenechaju Ziadny
spbsob, ako ziskat spdt financné prostriedky.
Viacurovrova Struktiura pomaha, aby sa podvod Siril
rychlo a obete sa nevedomky stali propagdtormi.
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PODVRHNUTIE ADRESY

Po vykonani transakcie s kryptoaktivami si vSiimnete,
Ze sa vo vasej historii pefazenky objavila nova
adresa. Tato adresa vyzerd podobne ako adresa,

s ktorou ste predtym komunikovali. Podvodnici
moZu spdsobit, Ze podvrhnuté adresy periazenky

sa zobrazia v historii transakcii odoslanim malého
mnozstva kryptoaktiv z podobnej adresy do

vasej penazenky. Vysledkom je, Ze v zozname
nedavnych aktivit alebo v automatickych navrhoch
vasej penazenky zostane ulozend falosna adresa
podvodnika. Podvodnici zamerne vytvaraju podobné
adresy zmenou len niekolkych znakov, ¢asto
uprostred adresy, aby sa vyhli detekcii.

€o sa mé7e stat:

Ked'sa pokusate odoslat kryptoaktiva a skopirujete
nesprdvnu adresu z historie periazenky, nevedomky
posielate financné prostriedky do periazenky
podvodnika. PretoZe transakcie s kryptoaktivami su
casto nezvratné, vase financné prostriedky su vo
vdcSine pripadov stratené natrvalo. Tento podvod
sa opiera o vizudlny podvod a chybu pouZivatela,
pricom vyuziva zvyk kopirovania a vkladania adries
penazenky bez dékladnej kontroly.
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