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KUN ATTENT U PPROTEGI LILEK INNIFSEK

It-tkabbir rapidu tal-kriptoassi u I-karatteristici specifici taghhom
— |-accessibbilta globali, il-velocita, I-anonimita, u l-irriversibbilta
tat-tranzazzjonijiet — jaghmluhom mira ewlenija ghac-ciber-
kriminali. ll-frodaturi u l-iscammers juzaw tattici sofistikati biex
igarrqu bik, bhal “skemi Ponzi”, opportunitajiet ta’ investiment
foloz, offerti b’xejn fuq il-media socjali u messaggi foloz. Huma
juzaw ukoll scams romantici jew indirizzi li jixbhu lil dawk familjari
biex johdulek flusek. tfafna drabi jilhquk permezz tal-midja
socjali, apps ta messaggi, emails u telefonati mhux mistennija li
jinstemghu reali. Tista’ tiffaccja riskji bhal telf finanzjarju, serq
tal-identita, u diffikulta emozzjonali.

Oqgghod attent u segwi dawn il-pariri ewlenin biex tibga’ sikur:

Kun attent minn frodi
kripto u scams ohra:
Tghallem aktar dwar tipi differenti
ta’ frodi u scams (ara pagni 5-8);
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: Sinjali ta’ twissija:

: Tghallem irrikonoxxi mgieba, messaggi
. jew offerti suspettuzi (ara pagna 2);
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Ipprotegi lilek innifsek u I-assi tieghek:
Ipprotegi l-informazzjoni personali
tieghek (ara pagna 3);

Kun af x’ghandek taghmel jekk
tisfa’ vittma ta’ frodi jew scams
(ara pagni 4).



Sinjali ta’ twissija
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Offerta li tidher tajba wisq biex
tkun vera.

Urgenza ghall-azzjoni (ez.
offerti ta’ zmien limitat li
jaghmlulek pressjoni biex
tagixxi immedjatament).

A

Talba biex tibghat jew tagsam
“private keys” jew “seed
phrases” (lista ta’ kliem biex
taccessa u tirkupra I-kartiera
kripto tieghek).
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Pjattaforma ta’ skambju mhux
maghrufa.

¢

Offerta mhux mitluba.
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Talba ghal pagament permezz
ta’ metodi mhux traccabbli
(ez. kriptoassi, gift cards,
trasferimenti telefonici, jew
kards ta’ debitu mhallsa minn
gabel).

URL suspettuz jew mhux
korrett.

2}

Attachments suspettuzi,
specjalment .exe, .scr, .zip, jew
fajl tal- Office makro-attivat
(.docm, .xIsm).

Garanzija ta’ ritorn gholi
u mghaggel.

Stedina biex tikklikkja fuq link,
tiskennja kodic¢i QR jew tnizzel
app.

=\

Logo b’distorsjonijiet zghar, sit
web li jikkopja d-dehra ta’ sit
web ta’ kumpanija reali jew li
jidher professjonaliizda li ma
ghandux dettalji ta’ kuntatt
ivverifikati, informazzjoni dwar
ir-registrazzjoni tal-kumpanija,
rekord ta’ prestazzjoni, jew
prezenza verifikabbli.



Passi biex tipprotegi lilek innifsek:
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Stenna u ahseb gabel ma tagixxi:

Tghaggilx biex tinvesti, tagsam I-informazzjoni, jew tikklikkja fuq il-links- I-iscammers deliberatament joholqu
sens ta’ urgenza. F'kaz ta’ kwalunkwe dubju, anki minuri, tagixxix u tinvestix gabel ma tvverifika is-sors.

I¢¢ekkja s-sors b’attenzjoni:

— Dejjem ivverifika minn fejn jigu I-messaggi, it-telefonati, I-emails, u I-links, anke jekk jidhru ufficjali,
jidhru li gejjin minghand habib jew mill-familja tieghek, jew sahansitra minn figura pubblika. Fittex zbalji
ortografici, URLs strambi, jew indikaturi tas-sigurta negsin ez. ivverifika li I-link tas-sit web jinkludi “s”
f"“HTTPS” biex tizgura li s-sit web ikun sigur, u ¢¢ekkja ghal kwalunkwe ittra mizjuda jew niegsa fl-isem
tal-kumpanija.

— Tiftahx links minn messaggi mhux mitluba, installa biss applikazzjonijiet ufficjali permezz ta’ app stores
fdati, u tiskannjax kodicijiet QR mhux maghrufa.

— Anki jekk offerta tidher ufficjali, dejjem aghmel kontroverifika taghha mas-sit web tal-kumpanija jew
iccekkja li I-kont tal-media socjali jigi vverifikat (ez. b’marki ta’ kontroll ufficjali).

— Uza d-dettalji ta’ kuntatt ivverifikati biex tasal ghand il-kumpanija jew I-individwu direttament u gatt ma
sserrah fuqg l-informazzjoni ta’ kuntatt ipprovduta mill-frodatur suspettat (ez. fittex l-isem tal-kumpanija
b’mod indipendenti, uza direttorji tan-negozju vverifikati). Scammers jistghu jiddikjaraw li huma
awtorizzati jew jimitaw is-sit web ta’ kumpanija awtorizzata. Tista’ tivverifika jekk il-fornitur tal-kriptoassi
huwiex awtorizzat fl-UE billi ticcekkja r-registru tal-ESMA (®). Tista” tikkonsulta wkoll is-sit web tal-
awtorita finanzjarja nazzjonali tieghek (https://www.mfsa.mt/) biex tara jekk inhargux xi twissijiet jew

il-lista tal 10SCO I-SCAN (iosco.org/i-scan/).

Qatt tagsam passwords, “private keys” jew “seed phrases”:

Kull min ghandu access ghalihom jista’jiehu kontroll tal-assi tieghek. Kumpaniji legittimi gatt ma jitolbu
I-passwords jew il-kodicijiet tas-sigurta tieghek bl-email, b’'messaggi jew bit-telefown.

Zomm l-apparat u “private keys” siguri:

Uza passwords b’sahhithom u unici ghal kull wiehed mill-kontijiet kripto tieghek, zomm il-passwords tieghek
sigrieta, u evita li terga’ tuza I-istess kredenzjali fug pjattaformi differenti. Attiva I-awtentikazzjoni b’diversi
fatturi fejn possibbli. Ara xi suggerimenti dwar il-passwords hawnhekk (%). Zomm is-softwer u |I-protezzjoni
kontra I|-virus tieghek aggornati u attivati.

Ogghod attent meta tircievi offerti ta’ investiment mhux mistennija:

Ogghod attent mill-investimenti li jippromettu redditi enormi. Jekk jidher tajjeb wisq biex ikun veru,
probabbilment hekk hu.

Ahseb gabel ma tagsam l-informazzjoni fuq il-midja so¢jali:

ll-gruppi tac-chat, il-fora, il-posts tal-midja socjali u r-ritratti jistghu jkunu sorsi siewja ta’ gharfien ghall-
frodaturi. Li tikxef wisq dwarek innifsek jew dwar I-investimenti tieghek jista’ jaghmlek mira facli.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.mfsa.mt/
https://www.iosco.org/i-scan/
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

X’ghandek taghmel meta tkun vittma ta’ frodi jew scam

Wagqgaf kull kuntatt mal-iscammers —injora t-telefonati u I-emails taghhom u mblokka lil min
jibghathom.

Waqgaf minnufih it-tranzazzjonijiet
Wagqgaf kwalunkwe trasferiment ta’ flus lejn kontijiet suspettuzi biex tevita telf addizzjonali.

wahda biss mhuwiex bizzejjed; kun zgur li thiddilhom kollha, ghalhekk il-frodaturi ma jkunux jistghu
jergghu juzawhom.

@ J;, Skonnettja u rrevoka l-access:
Lé)@—J Irrevoka permessi suspettuzi fil-ftehim digitali tieghek li jahdmu awtomatikament fuq il-blockchain

(smart contracts) biex twaqgaf lill-iscammers milli jonfqu t-tokens tieghek minghajr il-kunsens tieghek.
Hafna kartieri u esploraturi tal-blockchain joffru ghodod li jippermettulek tara liema smart contracts
ghandhom access biex jonfqu t-tokens tieghek. Biex taghmel dan tista’:

&] Ibdel il-passwords tieghek fuq I-apparati u l-apps/is-siti web kollha tieghek.
@ II-frodaturi jixtru passwords zvelati online u jippruvawhom fuq diversi kontijiet. It-tibdil ta’ password

tuza “kontrollur tal-permess” fdat, li jivverifika jekk utent jew indirizz tal-blockchain huwiex
awtorizzat jezegwixxi operazzjoni;

tirrevedi |-lista ta” approvazzjonijiet; u

tuza |-buttuna “revoke” direttament mill-pjattaforma.

Caglaq il-fondi tieghek:
@‘) Jekk il-kartiera tieghek tigi kompromessa, ittrasferixxi immedjatament l-assi li jifdallek ghal kartiera

sigura gdida.

Ikkuntattja lill-fornitur tal-kripto tieghek:

Informa lill-fornitur tal-kriptoassi tieghek malajr kemm jista’ jkun bl-uzu ta’ modi ta’ kuntatt ufficjali
biex tesplora ghazliet potenzjali. Anke jekk, fil-bicca |-kbira tal-kazijiet, it-treggigh lura tat-tranzazzjoni
blockchain ma jkunx possibbli, il-fornitur xorta jista’ jiffriza I-kont tal-iscammer (jekk ikun fugq il-
pjattaforma tieghu) u jelenka I-indirizz tal-kartiera.

Rapport u twissija:

Irrapporta l-incident lill-pulizija jew lill-awtorita supervizorja finanzjarja nazzjonali tieghek (https://www.
mfsa.mt/), u informa lin-network tieghek (ez. hbieb u familja) biex tqajjem kuxjenza. Dawn |-azzjonijiet
huma |-ahjar mod biex tipprotegi lilek innifsek u lill-ohrajn.

M\ Ogghod attent ghal frodi “Recovery Room”’:
(020)
i\ |l-frodatur jista’ jikkuntattjak bhala vittma ta’ scam precedenti, billi jiddikjara li huwa awtorita pubblika

(ez. il-pulizija, I-awtorita tat-taxxa jew finanzjarja ecc.), u joffri li jirkupra |-flus mitlufa tieghek bi hlas.
Hafna drabi dan ikun tentattiv iehor biex igarrqu bik. Ftakar: li tigi scammed darba ma jzommokx milli
tigi scammed mill-gdid.

Ara t-twissija tal-Awtoritajiet Supervizorji Ewropej Kongunti biex issir taf aktar dwar ir-riskji relatati mal-
kriptoassi (%) u I-iskeda informattiva “Kripto-Assi spjegat: Xi tfisser il-MiCA ghalik bhala konsumatur”

(%)
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https://www.mfsa.mt/
https://www.mfsa.mt/
https://www.eba.europa.eu/sites/default/files/2025-10/3454ea12-eda0-4f22-b1f6-f883c61017a5/Updated Joint ESAs revised warning on crypto-assets_MT.pdf
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It-tipi ta’ SCAMS ta’ KRIPTO
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SKEMA TA' "PUMP-AND-DUMP”
JEW "RUG PULL"

Tara reklam fugq il-midja socjali jew sit web li
jippromwovi “opportunita ta’ investiment f"hin
limitat” fil-kripto, li jirrakkomanda investiment
f’token jew progett kripto gdid. Wara li tesprimi
interess, tigi kkuntattjat u ridirett lejn pjattaforma
tal-iskambju tal-kripto jew kanal tal-messaggi (ez.
Telegram, Viber, jew WhatsApp). Kuntatt li jidher
kredibbli jwieghed profitti mghaggla jew redditi
gholjin jekk tinvesti fil-pront. Tigi imheggeg tinvesti
ammont zghir u mbaghad tigi pressat biex tinvesti
aktar.

X’jista’ jigri:

Tiskopri li t-token investit huwa inutli u I-kuntatt
tieghek jiegaf iwiegeb. Meta tipprova tirtira I-flus
tieghek, tiskopri li I-websajt m’ghadhiex tezisti,

u I-kumpanija ma tistax tintlahag. Scammers

ikunu artificjalment neffhu jew esagerataw il valur
ta’ kripto baxx biex izidu I-valur tieghu (“pump”),
imbaghad ibieghu I-assi taghhom (“dump”), u b’hekk
ikkawzaw il-valuri biex jikkraxxjaw u jhallu lill-
investituri b’telf. Inkella, jistghu jaghlqu I-progett

u jisparixxu bil-fondi (“rug pull”).

SCAM
TAL-IMPERSONAZZ)ONI

Wara li tpoggi mistogsija fuq pjattaforma tal-midja
socjali jew websajt dwar kwistjoni tal-"crypto wallet”,
tircievi messagg dirett mhux mistenni (DM) jew
email minn xi hadd li jiddikjara li jkun kuntatt fdat
(ez., kripto-skambiju, wallet provider, IT support,

jew sahansitra habib). Il-persuna titlob is-“seed
phrase” tieghek (jigifieri sekwenza ta’ kliem li sservi
bhala |I-backup ¢entrali ghall-access tal-kartiera
digitali tieghek), passwords, jew “private keys”
(kodic¢i kriptografiku ggenerat awtomatikament li juri
s-sjieda tal-assi digitali).

X’jista’ jigri:

Ladarba tagsam is-“seed phrase”, il-passwords,

jew “private keys” tieghek, I-iscammer juzahom

biex jisraq il-kripto tieghek jew fondi ohra. Zomm
f'mohhok li t-telf ta” “private keys” jirrizulta fit-telf
permanenti u irriversibbli ta” access u sjieda ghall-
kriptoassi tieghek. B'differenza ghat tranzazzjonijiet
bankarji, fil-kaz ta’ trasferimenti kripto, ladarba
I-fondi tieghek huma mitlufa, huwa kwazi impossibbli
li jigu rkuprati.



IL-PHISHING

Tircievi messagg mhux mistenni permezz ta’ email,
telefon, pop-up, jew midja socjali, li jiddikjara li

huwa minghand fornitur tal-kriptoassi maghruf sew.

Il-messagg jistiednek tilloggja jew tnizzel app gdida.
Tista” wkoll tircievi email li tidher li hija mill-app
tal-wallet tal-kripto tieghek, u theggek biex issolvi
kwistjoni ta’ sigurta billi tikklikkja fuqg link ipprovdut
minn sors mhux uffi¢jali, jew billi taggorna I-app.

X’jista’ jigri:

Billi tikklikkja fuq il-link, tnizzel I-app, jew tiskennja
kodici QR, tinstalla malware Ii jippermetti lill-
iscammer jaccessa u juza I-informazzjoni biex jisraq
il-kriptoassi jew il-fondi tieghek.

SCAM TA' GIVEAWAY

Inti tiltaga’ ma’ avviz fuq il-media socjali li jiddikjara
li kumpaniji ged jaghtu kriptoassi wara investiment
zghir fil-kriptoassi. Dawn jinkludu filmat jew post li
fih ritratti ta’ celebrita jew ta’ ditti — normalment
foloz jew miksuba minghajr awtorizzazzjoni — |
jippromettu li “tirdoppja I-kripto tieghek” jekk
tibghat il-flus l-ewwel. ll-logo, it-tqassim, it-
testimonjanzi, u |-lingwa uzata jidhru professjonali
u ufficjali, l-istess bhas-sit web li int ridirett lejh.

X’jista’ jigri:

Wara li tibghat il-kripto tieghek, ma tircievi xejn
lura, u titlef il-flus mibghuta. L-ghotja kienet falza,

u I-post jew livestream li jimpersona celebritajiet jew
kumpaniji kien iddisinjat biex igarraq bik.



SCAM TA INVESTIMENT
ROMANTICI:

Int tigi ikkuntattjat fug il-midja socjali,
applikazzjonijiet tad-dating, jew it-telefon / SMS
minn xi hadd li gatt ma ltgajt mieghu fil-hajja reali.
Din il-persuna tinvolvi ruhha f’konverzazzjonijiet
frekwenti, personali u romantici, filwaqt li tibni
I-fiducja bl-uzu ta’ profili foloz. Maz-zmien, il-
konverzazzjoni timxi lejn opportunitajiet finanzjarji,
jiddikjaraw profitti kbar minn investimenti kripto

u jhegguk tinvesti b’'weghdiet ta’ redditi gholjin

u riskju baxx. Huma jiggwidawk billi jistabbilixxu
kont u jaghmlu depozitu inizjali zghir biex jaghmlu
l-iskema tidher legittima.

Scammers joholqu profili online foloz u juzaw stampi
misruga jew iggenerati mill-Intelligenza Artifi¢jali
biex javvicinawk.

X’jista’ jigri:

L-iscammer jigbed kemm jista ‘jkun flus, imbaghad
jagta’ I-komunikazzjoni kollha u jisparixxi. Is-sit web
jew l-app ta’ investiment frodulenti titnehha offline,
u b’hekk ma tkunx tista’ taccessa I-investimenti
prezunti. F’xi kazijiet, I-iscammers jistghu juzaw
[-informazzjoni miksuba matul I-iscam biex jimmiraw
il-hbieb u I-familja tieghek u jwettqu serq tal-identita
li jista’ jkollu konsegwenzi finanzjarji jew legali ghalik
(ez. il-frodatur jista’ jivverifika wallets misruqa
flismek u tista’ tinzamm responsabbli ghal djun jew
reati mwettqa taht ismek sakemm ma jigix ippruvat
mod iehor).

SKEMA PONZI

Tigi mistieden tiehu sehem fi progett li jwieghed
redditi gholjin konsistenti minn investimenti fil-
kriptoassi, spiss appoggati minn testimonjanzi

jew stejjer ta’ success foloz. L-iskema tista’

tigi pprezentata bhala opportunita ta’
kummercjalizzazzjoni f'diversi livelli, fejn tagla’
premjijiet mhux biss mill-investiment tieghek stess,
izda wkoll billi tirrekluta ohrajn. L-investituri tal-bidu
jircievu xi pagamenti, u b’hekk iheggu aktar nies biex
jissiehbu u jippromwovu l-iskema.

Fir-realta, ma hemm l-ebda negozju jew profitt
genwin li ged jigi ggenerat. Minflok, il-flus jigu biss
mill-kontribuzzjoni ta” investituri aktar godda li
tintuza biex jithallsu r-redditi lill-organizzaturi tal-
iskema u lill-ewwel partecipanti.

X’jista’ jigri:

Ladarba I-investimenti I-godda jonqsu, I-iskema
tikkollassa, u int, bhall-bicca I-kbira tal-partecipanti,
titlef il-flus tieghek. L-organizzaturi jisparixxu, u ma
jhallu I-ebda mod kif jigu rkuprati I-fondi. L-istruttura
fdiversi livelli tghin biex I-iscam jinfirex malajr, hekk
kif il-vittmi, minghajr ma jafu Ii hija scam, jsiru
promoturi.
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INDIRIZZ LI JIXBAH TIEGHEK LI
QED “JIVVELENA" L-KARTIERA
TIEGHEK

Wara li taghmel tranzazzjoni kripto, tinnota
indirizz gdid li jidher fl-istorja tal-kartiera tieghek.
Dan l-indirizz jidher simili ghal dak li gabel kont
tinteragixxi mieghu. Scammers jistghu jaghmlu
l-indirizzi tal-kartieri foloz jidhru fl-istorja tat-
tranzazzjoni tieghek billi jibaghtu ammont zghir
ta’ kripto minn indirizz li jixbah lil dak tal-kartiera
tieghek. Int tispicca tahzen fl-attivita recenti tal-
kartiera tieghek jew permezz ta’ suggerimenti
awtomatici fl-indirizz falz mahlug mill-iscammer.
Scammers deliberatament joholqu indirizzi look-alike
billi jibdlu biss ftit karattri, hafna drabi fin-nofs tal-
indirizz, biex jevitaw id-detezzjoni.

X’jista’ jigri:

Meta tipprova tibghat kripto u tikkopja I-indirizz
hazin mill-istorja tal-kartiera tieghek, minghajr

ma tkun taf tkun ged tibghat fondi lill-kartiera
tal-iscammer. Minhabba li t-tranzazzjonijiet kripto
huma spiss irriversibbli, il-fondi tieghek jintilfu
fil-bicca I-kbira tal-kazijiet b’mod permanenti. Dan
l-iscam jiddependi fuq gerq vizwali u zball tal-utent,

li jisfrutta d-drawwa ta’ “copy and paste” tal-indirizzi
tal-kartieri minghajr spezzjoni mill-qgrib.
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