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Occupational Pensions Authority

ESI MODRS UN SARGA SEVI

Kriptoaktivu popularitates straujais pieaugums un to Tpasibas,
proti, globala pieejamiba, izmantoSanas atrums, anonimitate
un biezi vien darfjumu neatgriezeniskums, padara tevi par
kibernoziedznieku galveno mérki. Krapnieki, lai tevi apkraptu,
izmanto sarezgitas metodes, pieméram, Ponci shémas, neistas
ieguldijumu iespéjas, bezmaksas piedavajumus socialajos
medijos un nepatiesas zinas. Vini izmanto ari romantisko
krapsanu vai Tstajam adresém lidzigas adreses, lai saindétu
(poison) tavu maku. Krapnieki bieZi uzruna tevi, izmantojot
socialos medijus, zinapmainas lietotnes, e-pastu un negaiditus
talruna zvanus, un Skiet, ka vinu teiktais ir pilnigi reals. Tu vari
saskarties ar tadiem riskiem ka finansiali zaudéjumi, identitates
zadziba un emocionalas cieSanas.

Esi piesardzigs un, lai pasargatu sevi, nem véra Sos ieteikumus:

Uzmanies no iespéjamas
krapsanas ar kriptoaktiviem -
uzzini vairak par dazadiem krapSanas
veidiem (5., 6., 7. un 8. Ipp.).
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: Atpazisti bridinajuma signalus —

: iemacies atpazit aizdomigu ricibu,

: zinojumus vai piedavajumus (sk. 2. Ipp.).
|
|
|
|
|

Aizsarga sevi
un savus aktivus un personas
datus (sk. 3. Ipp.).

Zini, ko darit, ja esi kluvis
par krapsanas upuri
(sk. 4. lpp.).



Bridinajuma signali

Solijumi, kas skiet parak labi, lai
bitu patiesi.

Aicinajums rikoties steidzami
(pieméram, laika ierobezots
piedavajumes, kas liek tev
rikoties nekavéjoties).

A

Pieprasijums nosutit vai
koplietot privatas atslégas

un atslégas (seed) frazes
(vardu virkne, kas |auj piek]ut
kriptovalttu makam vai atgut
to).
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Nezinama apmainas platforma.

¢

Uzmacigi piedavajumi.
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Pieprasijums veikt maksajumu,
izmantojot neizsekojamus
panémienus (pieméram,
kriptoaktivi, davanu kartes,
parvedumi vai priekSapmaksas
debetkartes).

Aizdomiga vai nepareiza
timek]a saite (URL).
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Aizdomigs pielikums, jo Tpasi
.exe, .scr, .zip vai Office datnes
ar automatizétam (makro)
komandam (.docm, .xlsm).

Garantéta atra un liela atdeve.

Aicinajums noklikskinat uz
saites, skenét kvadratkodu (QR
kodu) vai lejupieladét lietotni.

Logotips ar nelielam
izmainam, timek|a vietne, kura
nokopéta no reala uznémuma
timekla vietnes vai izskatas
profesionali izstradata, bet
kura trakst parbauditas
kontaktinformacijas vai
uznémuma registracijas
informacijas, ka art nav
informacijas par lidzsinéjo
pieredzi vai kura nejauj
parliecinaties par uznémuma
pastavésanu.



Darbibas sevis pasargasanai
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Pirms rikojies, padoma —

Nesteidzies ieguldit, dalities ar informaciju vai klikSkinat uz saites, jo krapnieki apzinati rada steidzamibas
sajUtu. Ja tev ir kaut mazakas Saubas, nedari to, ko tev IGdz, neieguldi un rapigi parbaudi informacijas avotu.

Rupigi parbaudi avotu:

— vienmér parbaudi, no kurienes tiek satiti zinojumi, e-pasta véstules un saites vai tiek veikti talruna
zvani, pat ja tie Skiet oficiali vai zvana kads draugs vai gimenes loceklis, vai sabiedriba zinama persona.
Raugies, vai nav pareizrakstibas kladu, aizdomigu timek|a vietnes saiSu (URL) un vai netrikst norazu par
drosu darijumu, pieméram, parbaudi, vai timek|a vietnes saites dala “HTTPS” ir iek|auts burts “s”, lai
parliecinatos, ka timek|a vietne ir drosa. Tapat parbaudi, vai uznémuma nosaukuma nav kada lieka vai
trikstosa burta;

— neatver saites nevélamos zinojumos, instalé tikai oficialas lietotnes no uzticamiem lietotnu veikaliem un
neskené nezinamus kvadratkodus (QR kodus);

— pat ja piedavajums izskatas oficials, vienmeér parbaudi to uznémuma timek|a vietné. Tapat parbaudi, vai
socialo mediju konts ir verificéts (pieméram, tam ir oficiala atzime);

— izmanto parbauditu kontaktinformaciju, lai tiesi sazinatos ar uznémumu vai kadu personu, un nekad
nepalaujies uz kontaktinformaciju, ko sniedzis iespéjamais krapnieks (pieméram, pats atrodi uznémuma
nosaukumu, izmanto parbauditus uznémumu katalogus). Krapnieks var apgalvot, ka ir pilnvarots,
vai atdarinat darbibas atlauju sanémusa uznémuma timekla vietni. Vari parbaudit, vai kriptoaktivu
pakalpojumu sniedzéjs ir sanémis darbibas at|auju ES, skatot Eiropas Vértspapiru un tirgu iestades
registru (W). Vari arT parbaudit, vai uznémums atrodams Latvijas Bankas tirgus dalibnieku datubazé
(W) un ir sanémis darbibas at|auju, vai par to ir publiskoti bridinajumi, vai tas ir ieklauts Starptautiskas
Vértspapiru komisiju organizacijas I-SCAN saraksta (iosco.org/i-scan/).

Nekad neatklaj paroles, privatas atslégas vai atslégas frazes —

Visas personas, kam ir piekjuve $ai informacijai, var parnemt kontroli par taviem aktiviem. Likumigi uznémumi
nekad neprasis tavas paroles vai drosibas kodus e-pasta, 1szina vai pa talruni.

Aizsarga ierices un privatas atslégas —

Izmanto drosas un unikalas paroles visiem saviem kriptoaktivu kontiem, neatklaj savas paroles un izvairies no
to pasu pieteikSanas datu atkartotas izmantoSanas dazadas platformas. Ja iesp&jams, izmanto daudzfaktoru
autentifikaciju. Dazus padomus par parolém skati Seit: &. Atjaunini un aktivizé savu programmatdru un
pretvirusu aizsardzibu.

levéro piesardzibu, izvértéjot negaiditus ieguldijumu piedavajumus, —

Uzmanies no ieguldijumiem, kas sola milzigu atdevi. Ja kaut kas izklausas parak labi, lai bUtu patiesiba,
visticamak, ta nav patiesiba.

Padoma, pirms kopigo informaciju socialajos medijos, —

Térzésanas grupas, forumi, ieraksti socialajos medijos un fotografijas var bt vértigi informacijas avoti
krapniekiem. Atklajot parak daudz informacijas par sevi vai saviem ieguldijumiem, vari k|Gt par vieglu mérki.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://uzraudziba.bank.lv/tirgus-dalibnieki/
https://www.iosco.org/i-scan/
https://www.naudasskola.lv/par-naudu/drosiba/digitala-drosiba

Ko darit, ja esi kluvis par krapsanas upuri

Nekavéjoties partrauc darijumus,
Lai blokétu jebkadus turpmakus parskaitijumus uz aizdomigiem kontiem un izvairitos no papildu

zaudéjumiem. Partrauc jebkadu sazinu ar krapniekiem —ignoré vinu zvanus un e-pasta véstules un
bloke sutitaju.

Nomaini paroles visas savas iericés un lietotnés/timekla vietnés —

Krapnieki tiessaisté iegadajas nopludinatas paroles un mégina tas lietot vairakos kontos. Ar vienas
paroles mainu vien nepietiek — parliecinies, ka tiek nomainitas visas paroles, lai krapnieki nevarétu tas
izmantot atkartoti.

Atvieno un atsauc piekluvi —

Atcel sava digitalaja liguma aizdomigas atlaujas, kas automatiski darbojas blokkédé (viedais ligums), lai
nelautu krapniekiem térét tavus Zetonus bez tavas piekrisanas. Daudzi maki un blokkézu parltki piedava
rikus, kas lauj redzét, kuri viedie [igumi paslaik nodrogina piek|uvi, lai varétu térét tavus zetonus. Saja
noldka vari:
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— izmantot uzticamu “at|auju parbauditaju” — riku, kas parbauda, vai lietotajam vai blokkédes adresei
ir tiesibas veikt attiecigo darbibu;

—  parskatit atlauju sarakstu;

— izmantot atsaukSanas pogu tiesi platforma.

Parvieto savus lidzeklus —

Ja ar tavu maku ir notikusas manipulacijas, nekavéjoties parsuti atlikusos aktivus uz jaunu, drosu maku.

Sazinies ar savu kriptoaktivu pakalpojumu sniedzéeju —

Péc iespéjas atrak informé savu kriptoaktivu pakalpojumu sniedzéju, izmantojot oficialos sazinas
kanalus, lai uzzinatu par pieejamajam iesp&jam. Lai gan vairuma gadijumu blokkédes darijuma
atcelSana nebs iespéjama, pakalpojumu sniedzéjs var iesaldét krapnieka kontu (ja tas ir pakalpojumu
sniedzéja platforma) un iekJaut maka adresi melnaja saraksta.

Zino par incidentu policijai vai savas valsts finansu uzraudzibas iestadei (%) un informe savus draugus
un gimenes locek|us, lai arT vini par to zinatu. Sis ir labakais veids, ka aizsargat sevi un citus.

[\ Uzmanies no krapsSanas, ja vienreiz jau esi kluvis par krapsanas upuri.

i Krapnieks var sazinaties ar tevi, zinot, ka jau ieprieks tiki apkrapts. Vins var apgalvot, ka ir no valsts
iestades (pieméram, no policijas, nodok|u vai finansu iestades utt.), un piedavat par maksu atgat
zaudéto naudu. Tas bieZi ir vél viens méginajums tevi apkrapt. Atceries, ka vienreiz apkrapta persona
var tikt apkrapta atkartoti.

Sk. kopigo Eiropas uzraudzibas iestazu bridinajumu, lai uzzinatu vairak par riskiem, kas saistiti ar
kriptoaktiviem (W), un faktu lapu “Kriptoaktivi. Ko MiCA regula nozimé jums ka patérétajam” (%).

Eiropas Banku iestade, Eiropas Apdrosinasanas un aroda pensiju iestade,  Atlauts reproducét, noradot avotu.
Eiropas Vértspapiru un tirgu iestade, 2025 lllustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.

Luksemburga: Eiropas Savienibas Publikaciju birojs, 2025 PDF  ISBN 978-92-9407-224-5 doi:10.2853/0718135 DZ-01-25-112-LV-N


https://www.bank.lv/darbibas-jomas/klientu-aizsardziba/uzmanies-no-krapniekiem/kur-versties
https://www.bank.lv/images/pielikumi/fails/Updated_Joint_ESAs_revised_warning_on_crypto-assets_LV.pdf
https://www.bank.lv/images/pielikumi/fails/Updated_Joint_ESAs_Factsheet_on_crypto-assets_LV.pdf

KRAPSANAS AR KRIPTOAKTIVIEM VEIDI
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CENAS NEPATIESAS
PAAUGSTINASANAS
(PUMP-AND-DUMP) SHEMA
UN JAUNU KRAPNIECISKU
KRIPTOAKTIVU (RUG PULL) SHEMA

Tu socialajos medijos vai timek|a vietné redzi
reklamu, kura popularizé “iespéju ieguldit
kriptoaktivos, kas pieejama ierobeZotu laiku” un kura
tiek ieteikts ieguldit jauna kriptoZetona vai projekta.
Ja paud interesi, ar tevi kads sazinas un novirza uz
kriptovalUtu birzas platformu vai zinapmainas kanalu
(pieméram, Telegram, Viber vai WhatsApp). Skietami
uzticama kontaktpersona sola atru vai lielu pelnu, ja
ieguldijumu veiksi nekavéjoties. Tevi mudina investét

nelielu summu, bet péc tam spieZ ieguldit vairak.

Kas varétu notikt?

Tu atklaj, ka iegadatais Zetons ir bezvértigs, un
kontaktpersona, ar kuru pirms tam sazindjies, vairs
neatbild. Kad médini iznemt savu naudu, izradas,

ka timek/a vietne vairs nepastav un ka uznémums
nav atrodams. Krapnieki maksligi palielina vai parak
augstu noverté zemas vértibas kriptoaktivu, lai
palielinatu ta vértibu (pump), bet péc tam pardod
savus aktivus (dump), izraisot strauju vértibas
kritumu un radot zaudéjumus iegulditajiem. Cita
gadijuma krapnieki var izbeigt projektu un pazust ar
visiem lidzekliem (rug pull).

UZDOSANAS
PAR CITU PERSONU

Kad tu socialo mediju platforma vai timekla vietné
uzdod jautajumu par kadu kriptovaldtu maka
problému, tu negaiditi sanem tiesu zinu vai e-pasta
véstuli no kadas personas, kas izliekas par uzticamu
kontaktpersonu (pieméram, no kriptovaltu birzas,
maka pakalpojumu sniedzéja, IT atbalsta sniedz&ja
vai pat drauga). ST persona |Gdz tev noradit savu
atslégas frazi (t. i., vardu virkni, ko izmanto ka
galveno rezerves paroli, lai piek|Ttu digitalajam
makam), paroles vai privatas atslégas (automatiski
generéts kriptografisks kods, kas pierada
Tpasumtiesibas uz digitalajiem aktiviem).

Kas varétu notikt?

Ja tu dalies ar savu atslégas frazi, parolém vai
privatajam atslégam, krapnieks So informaciju
izmanto, lai nozagtu tavus kriptoaktivus vai citus
lidzeklus. Atceries, ka privato atslégu nozaudésana
nozimé galigu un neatgriezenisku piek/uves un
Ipasumtiesibu uz taviem kriptoaktiviem zaudésanu.
Atskiriba no bankas darijumiem kriptoaktivu
parvedumu gadijuma ir gandriz neiespéjami atgat
parskaititos lidzek]us.



Tu pa e-pastu, talruni, uznirstosaja loga vai socialaja
medija sanem negaiditu zinojumu, kura sttitajs
apgalvo, ka parstav plasi zinamu kriptoaktivu
pakalpojumu sniedz&ju. Zinojuma tevi aicina
pieteikties kada lietotné vai lejupieladét jaunu
lietotni. Tu vari sanemt ari Skietami no tava
kriptovalGtu maka lietotnes sUtitu e-pasta véstuli,
kura tiec mudinats risinat kadu drosibas problemu,
noklikskinot uz saites, ko nosQtijis neoficials satitajs,
vai atjauninot lietotni.

Kas varétu notikt?

Noklikskinot uz saites, lejupieladéjot lietotni

vai skenéjot kvadratkodu (QR kodu), tu instalé
Jaunatdru, kas krapniekiem Jauj piek/at informacijai
un izmantot to, lai nozagtu tavus kriptoaktivus vai
lidzek]us.

KRAPSANA, SOLOT DAVANU
(GIVEAWAY)

Tu socialajos medijos izlasi pazinojumu, kura
apgalvots, ka uznémumi, sanemot nelielu
ieguldijumu kriptovalGta, davina kriptoaktivus.
Tajos ir video vai véstijumi ar kadas slavenibas vai
zimola fotografijam, kas parasti ir viltotas vai iegltas
bez atlaujas, un Sajos video vai véstijumos tiek
solits “dubultot kriptovalltu summu”, ja vispirms
iemaksasi naudu. Logotips, izkartojums, atsauksmes
un izmantota valoda izskatas profesionali un oficiali,
tapat ka timekla vietne, uz kuru tiec novirzits.

Kas vareétu notikt?

Péc kriptovaldtas nosutisanas tu neko nesanem un
parasti zaudé nosutito naudu. Solijums par davanu
nebija ists, un zina vai tiesraide, kura kada persona
uzdevas par slavenibu vai uznémuma parstavi, bija
paredzeéta, lai tevi maldinatu.



ROMANTISKA KRAPSANA, LAI
SANEMTU IEGULDIJUMUS

Kada persona, kuru neesi saticis realaja dzive,
sazinas ar tevi socialajos medijos, iepazisanas
lietotnés vai pa talruni/ar iszinu. ST persona biezi
sarunajas ar tevi par personiskam un romantiskam
témam un panak uzticésanos, izmantojot viltus
profilus. Ta pakapeniski uzvedina uz sarunam par
finansu iesp&jam, apgalvojot, ka no ieguldijumiem
kriptoaktivos var glt milzigu pelnu, un mudina
ieguldit, solot lielu atdevi un mazu risku. S persona
palidz izveidot kontu un iemaksat nelielu sakotnéjo
depozitu, lai shéma skistu likumiga.

Krapnieki izveido neistus tiessaistes profilus un
izmanto nozagtus vai ar Ml raditus attélus, lai
uzrunatu tevi.

Kas vareétu notikt?

Krapnieks izkrapj péc iespéjas vairak naudas,

péc tam partrauc sazinu un pazad. Krapnieciska
ieguldijumu vietne vai lietotne vairs nav pieejama
tiessaisté, un tu vairs nevari piek/it it ka veiktajiem
ieguldijumiem. DaZos gadijumos papildus
finansialiem zaudéjumiem tavi kopigotie personas
dati var tikt izmantoti, lai vérstos pret taviem
draugiem un gimenes locekliem vai veiktu identitates
zadzibu, kas tev var radit finansidalas vai juridiskas
sekas (pieméram, krapnieks var tava varda verificét
nozagtus makus vai tev var nakties uznemties
atbildibu par paradiem vai tava varda izdaritiem
noziegumiem, kamér nav pieradits pretéjais).

PONCI SHEMA

Tevi aicina piedalities projekta, kura tiek solita liela
pastaviga atdeve no ieguldijumiem kriptoaktivos.
BieZi tiek noraditas arT pozitivas atsauksmes vai
viltus veiksmes stasti. ST sheéma var tikt prezentéta
ka daudzlimenu marketinga iespéja, kura atlidziba
tiek pelnita ne tikai no taviem ieguldijumiem,

bet ari par citu personu iesaisti. Pirmie iegulditaji
izmaksas Skietami sanem, mudinot vél vairak cilvéku
pievienoties shémai un popularizét to.

Patiesiba Tsta uznéméjdarbiba nenotiek, un nav ari
pelnas. Ta vieta nauda tiek ieglta tikai no jaunako
iegulditaju iemaksam, kuras tiek izmantotas, lai
maksatu shémas organizatoriem un pirmajiem
dalibniekiem.

Kas varétu notikt?

Kad jaunu ieguldijumu plisma apsikst, shema
sabrak, un tu, tapat ka lielaka daja dalibnieku,
naudu zaudé. Organizatori pazid, liedzot iespéju
atgit lidzekus. Sada daudzlimenu struktira palidz
krapsanai izplatities atri, jo upuri, to neapzinoties,
kldast par krapsanas sekmétajiem.
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ISTAI ADRESEI LIDZIGAS ADRESES,
KAS SAINDE TAVU MAKU

Péc darijuma ar kriptovalltu sava maka pamani
jaunu adresi. ST adrese izskatas lidziga tai, kuru
ieprieks izmantoji. Krapnieki var panakt, ka sadas
viltus maku adreses paradas tava darjjumu vésture,
nos{tot nelielu kriptovalGtas summu no Istajai
adresei l1dzigas adreses uz tavu maku. Tadéjadi maka
neseno darjjumu vai automatiski piedavato adresu
saraksta nonak viltus adrese, ko izveidojis krapnieks.
Sadas adreses tiek veidotas apzinati, mainot vien
dazas rakstzimes — biezi adreses vidd —, lai izvairitos
no to atpazisanas.

Kas vareétu notikt?

Kad médginasi nosutit kriptovaldtu un nokopési
nepareizu adresi no sava maka veéstures, to
neapzinoties, nosdtisi lidzeklus uz krapnieka

maku. Ta ka kriptovalatu darijumi bieZi vien ir
neatgriezeniski, vairuma gadijumu savus lidzek/us
vairs nevarési atgat. STkrapsana balstds uz vizudlu
maldinasanu un lietotaja neuzmanibu, izmantojot
ieradumu kopét un ielimét maka adreses, tas rapigi
nepdrbaudot.
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