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VERTU A VARDBERGI OG GATTU biN

Hradur voxtur syndareigna og sérkenni peirra — adgengi

a heimsvisu, hradi, nafnleynd og oft éafturkraef vidskipti — gera
big ad skotmarki fyrir netglaepamenn. Svikarar og svindlarar beita
hapréudum adferdum til ad plata pig, svo sem ,Ponzi svikum*
(e. Ponzi scheme), folskum fjarfestingartaekifaerum, dkeypis
tilbodum & samfélagsmidlum og folskum skilabodum. Peir nota
einnig romantisk fjarfestingarsvik eda likja eftir syndareigna-
veskisfongum til ad spilla faerslusdgunni i veskinu pinu. Peir
hafa oft samband i gegnum samfélagsmidla, télvupdst, dvaent
simtdl og skilabodaforrit sem virdast raunveruleg. bu geetir att
a heettu & ad verda fyrir fjdrhagstjoni, audkennispjofnadi og
tilfinningalegri vanlidan.

Vertu varkar og fylgdu pessum mikilveegu radum til ad tryggja
oryggi pitt:

Vertu vakandi gagnvart hugsanlegum
syndareignasvikum og -svindli:
til ad vita meira um mismunandi
tegundir af svikum og svindli
(skodadu bladsidu 5, 6, 7 og 8).

Komdu auga a vidvorunarmerkin:
leerdu ad pekkja grunsamlega hegdun,
skilabod eda tilbod (skodadu bladsidu 2).

Verndadu pig og eignir pinar:

tryggdu Oryggi persénuupplysinga
pinna (skodadu bladsidu 3).

bekktu hvad pu att ad gera ef pu
verdur fornarlamb svika eda svindls
(skodadu bladsidu 4).



Vidvorunarmerki

#o

Loford sem virdist of gott til ad
vera satt.

brystingur um ad bregdast
skjétt vid (t.d. timabundin
tilbod par sem pryst er a pig ad
bregdast strax vid).

A

Beidni um ad senda eda deila
einkalyklum og freeordum (listi
yfir ord til ad fa adgang ad og

endurheimta syndareignaveskid

bitt).
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Obekktur vidskiptavettvangur.

¢

Oumbedid tilbod.
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Beidni um greidslu med
orekjanlegum haetti

(t.d. syndareignum,
gjafakortum, millifeerslum
eda fyrirframgreiddum
debetkortum).

Grunsamleg eda rong slod.
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Grunsamlegt vidhengi,
sérstaklega .exe, .scr, .zip, eda
macro-virk Office-skra (.docm,
Xxlsm).

Orugg, skjot og mikil dvéxtun.

Hvatning til ad smella a tengil,
skanna QR-kdda eda hlada
nidur forriti.

=\

Vorumerki med smavaegilegum
villum, vefsida sem hermir
eftir utliti vefsidu raunverulegs
fyrirtekis eda litur faglega

ut en skortir stadfestar
samskiptaupplysingar,
upplysingar um skraningu
fyrirtaekis, afrekaskra eda
sannanlega tilvist.



Skref til ad vernda pig:

1
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Staldradu vid og hugsadu adur en pu framkvaemir:

Ekki flyta pér ad fjarfesta, deila upplysingum eda smella 4 tengla — svikarar skapa visvitandi pa tilfinningu ad
bu sért i timaprong. Ef einhverjar efasemdir eru, jafnvel minnihattar, skaltu ekki framkvaema eda fjarfesta og
sannreyndu upprunann vandlega.

Sannreyndu uppruna vandlega:

— Sannreyndu alltaf hvadan skilabod, simtél, tolvupdstar, og tenglar koma, jafnvel pé ad peir liti
raunverulega ut, virdist koma fra vini eda fjdlskyldu pinni, eda jafnvel freegum einstaklingi. Leitadu ad
stafsetningarvillum, undarlegum vefsl6dum eda hvort 6ryggisvottanir vanti, stadfestu t.d. ad hlekkur
vefsidunnar innihaldi ,,s“ i ,HTTPS” til ad ganga Ur skugga um ad vefsidan sé 6rugg og athugadu hvort
einhverjum boékstofum hafi verid baett vid eda vanti i nafn fyrirtaekisins.

—  Ekki opna tengla Ur dumbednum skilabodum, settu adeins upp opinber forrit { gegnum traustar
sméforritaverslanir og ekki skanna épekkta QR-kdda.

— Jafnvel pott tilbod liti at fyrir ad vera raunverulegt skaltu alltaf bera pad saman vid vefsidu fyrirtaekisins
eda athuga hvort samfélagsmidlareikningurinn sé stadfestur (t.d. med opinberum hakamerkjum).

— Notadu stadfestar samskiptaupplysingar til ad na beint i fyrirtaekid eda einstaklinginn og treystu aldrei
a samskiptaupplysingarnar sem meintur svikahrappur veitir (t.d. leitadu sjalfsteett ad nafni fyrirtaekisins,
notadu stadfestar fyrirtaekjaskrar). Svikarar geetu haldid pvi fram ad peir séu med leyfi eda hermt eftir
vefsidu raunverulegs fyrirtaekis. bu getur skodad hvort pjonustuveitandi syndareigna hafi leyfi innan ESB
med pvi ad skoda ESMA-skrana (%). PU getur einnig skodad vefsidu fjarmalaeftirlits vidkomandi rikis til
ad sja hvort einhverjar vidvaranir eda svartir listar hafi verid gefnir Ut, eda skodad I0SCO I-SCAN listann

(iosco.org/i-scan/).

Aldrei deila lykilordum, einkalyklum eda fraeordum:

Allir sem hafa adgang ad peim geta nad yfirradum yfir eignum pinum. Raunveruleg fyrirtaeki bidja aldrei um
lykilord eda 6ryggiskdda med tolvuposti, texta eda sima.

Haltu taekjum og einkalyklum 6ruggum:

Notadu sterk og einstok lykilord fyrir hvern syndareignareikning, haltu lykilordinu pinu leyndu og fordastu ad
endurnyta somu notendan6fn og lykilord i mismunandi kerfum. Virkjadu fjolpatta sannvottun par sem pad
er mogulegt. Sja nokkrar abendingar um lykilord hér (&) Haltu hugbunadi og virusvérnum uppfaerédum og
virkum.

Syndu adgat ef pu feerd dvaent fjarfestingartilbod:

Vertu 4 vardbergi gagnvart fjarfestingum sem lofa mikilli avoxtun. Ef pad hljémar of vel til ad vera satt, pa er
bad liklega svindl.

Hugsadu pig um adur en pu deilir upplysingum a samfélagsmidlum:

Spjallhdpar, spjallbord, faerslur @ samfélagsmidlum og myndir geta verid ver@maetar uppsprettur upplysinga
fyrir svikara. A8 syna of mikid um sjalfan pig eda fjarfestingar pinar getur gert pig ad audveldu skotmarki.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.iosco.org/i-scan/
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Hvad a ad gera ef pu hefur ordid fornarlamb svika eda svindls

Stodvadu strax vidskipti
Til ad koma i veg fyrir frekari millifaerslur @ grunsamlega reikninga og fordast frekara tap. Heettu 6llum

samskiptum vid svindlarana — hunsadu simtdl peirra og télvupdst og lokadu & sendandann.

Breyttu lykilordunum pinum i 6llum taekjum og forritum/vefsidum

Pyt Svikarar kaupa stolin lykilord @ netinu og reyna ad nota pau @ marga reikninga. Ad breyta adeins einu
lykilordi er ekki nog; vertu viss um ad pu hafir breytt peim 6llum, svo svikarar geti ekki notad pau aftur.

@ Aftengdu og afturkalladu adgang
ng Afturkalladu grunsamlegar heimildir i stafreena samningnum pinum sem keyra sjalfkrafa 4 balkakedjunni

(snjall-samningur) til ad koma i veg fyrir ad svindlarar eydi tokum pinum an pins sampykkis. Morg veski
og balkakedjuvafrar bjoda upp a verkfeeri sem gera pér kleift ad sja hvada snjallsamningar veita adgang
ad pvi ad eyda tokum pinum. Til ad gera pad getur pu:

—  notad traustan ,leyfisskodara“ sem sannreynir hvort notandi eda bélkakedju- heimilisfang hafi
heimild til ad framkveema adgerd.

skodad skrana yfir veitt sampykki, og

notad hnappinn ,afturkalla” a vettvanginum sjalfum.

Feerdu fjarmuni pina

Ef veskid pitt er { heettu skaltu strax flytja pad sem eftir er af eignum pinum i nytt 6ruggt veski.

Haféu samband vid pjonustuveitanda syndareigna pinna

Upplystu syndareigna pjéonustuveitandann pinn eins fljott og audid er i gegnum vidurkenndar
samskiptaleidir til ad kanna mogulega valkosti. Jafnvel pott i flestum tilfellum sé ekki haegt ad bakfzera
vidskipti med balkakedju geeti veitandinn samt fryst reikning svikarans (ef hann er a vettvangi
veitandans) og feert veskid a svartan lista.

Tilkynntu og varadu adra vid

Tilkynntu atvikid til Iogreglu og lattu tengslanet pitt (t.d. vini og fjolskyldu) vita til ad auka vitund. pad er
besta leidin til ad vernda pig og adra.

M Varadu pig a ,,endurheimtarsvikum*

i Svikarinn getur haft samband vid pig sem férnarlamb fyrri svika og podst vera opinbert yfirvald (t.d.
logregla, skattayfirvold eda fiarmalayfirvold o.s.frv.) og bodist til ad endurheimta tapada peninga pina
gegn gjaldi. betta er oft 6nnur tilraun til ad svindla 4 pér. Mundu: ad pad ad hafa verid svikinn einu sinni
kemur ekki i veg fyrir ad pu verdir svikinn aftur.

Skodadu vidvorun vegna syndareigna fra sameiginlegu evropsku eftirlitsstofnununum til ad fa frekari
upplysingar um dhaettuna sem tengist syndareignum (%) og upplysingabladid , Syndareignir Utskyrdar:
Hvada pydingu hefur MiCA fyrir neytendur” ().
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https://www.eba.europa.eu/sites/default/files/2025-10/3454ea12-eda0-4f22-b1f6-f883c61017a5/Updated Joint ESAs revised warning on crypto-assets_IS.pdf
https://www.eba.europa.eu/sites/default/files/2025-10/0b10e48a-1a95-404c-b771-8bdb6503aac1/Updated%20Joint%20ESAs%20Factsheet%20on%20crypto-assets_IS.pdf

TEGUNDIR SYNDAREIGNASVIKA
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SVIKIN ,PUMP-AND-DUMP" EDA
~.RUG PULL"

PU sérd auglysingu & samfélagsmidlum eda vefsidu
sem auglysir ,,timabundid fjarfestingartaekifaeri

i syndareign par sem maelt er med pvi ad fjarfesta

i nyjum syndareignatoka eda-verkefni. Eftir ad pu
hefur synt dhuga er haft samband vid pig og pér
visad a syndareignavettvang eda skilabodaras (t.d.
simskeyti, Viber eda WhatsApp). Tengilidur sem
virdist trdverdugur hefur samband og lofar skjétum
hagnadi eda mikilli avoxtun ef pu fjarfestir strax. pu
ert hvattur til ad fjarfesta med lagri upphaed og sidan
bryst & ad pu fjarfestir meira.

Hvad geeti gerst:

bu uppgotvar ad tokinn sem pu fidrfestir i er
verdlaus og tengilidurinn sem pu varst { sambandi
vid heettir ad svara. begar pu reynir ad taka ut
peningana pina er vefsidan ekki lengur til og
fyrirtaekid er adgengilegt. Svikarar hafa bldasid upp
eda ykt verdmeeti verdlitillar syndareignar til ad
auka verdgildi hennar timabundid (pump), sidan
selt eignir sinar (dump), sem veldur pvi ad verdgildid
hrynur og fjdrfestar sitja eftir med tap. Onnur
utfeersla er ad peir loka verkefninu og hverfa @ brott
med fiagrmunina (rug pull).

AUPKENNISPJOFNAPUR

Eftir ad pu hefur sent spurningu @ samfélagsmidil
eda vefsidu um vandamal med syndareignaveski
feerdu dveaent einkaskilabod eda télvupodst fra
einhverjum sem pykist vera traustur adili (t.d.
vidskiptavettvangur fyrir syndareignir, vorsluadili
syndareigna, pjonustuadili a svidi upplysingataekni
eda jafnvel vinur). Einstaklingurinn bidur um
freeordin pin (p.e. r6d orda sem tryggja adgang
ad stafraena veskinu pinu), lykilord eda einkalykla
(sjalfkrafa myndadur dulkddi sem sannar eignarhald
a stafreenum eignum).

Hvad geeti gerst:

Eftir ad pu hefur deilt freeordunum pinum, lykilordum
eda einkalyklum notar svikarinn pa til ad stela
syndareignum pinum eda 6drum fiarmunum. Hafdu
i huga ad pad ad tapa einkalyklum leidir til varanlegs
og Oafturkreefs taps d adgangi ad og eignarhaldi

d syndareignum pinum. Olikt bankamillifeerslum, er
ndnast dmégulegt ad endurheimta fjarmuni pegar
peir hafa verid fluttir i formi syndareigna.



VEFVEIPAR

pu feerd dveent skilabod med télvupodsti, sima,
sprettiglugga eda & samfélagsmidlum sem [atid

er sem ad séu fra pekktum pjonustuveitanda
syndareigna. Med skilabodunum er pér bodid

a0 skra pig inn eda hlada nidur nyju forriti. bu

gaetir lika fengid tolvupdst sem virdist vera fra
syndareignaveskis forriti pinu par sem pu ert hvattur
til ad leysa 6ryggisvandamal med pvi ad smella

a tengil med ostadfestan uppruna eda med pvi ad
uppfeera forritid.

Hvad gaeti gerst:

Med pvi ad smella 6 hlekkinn, hlada nidur forritinu
eda skanna QR -kdda setur pu upp spilliforrit sem
gerir svikaranum kleift ad fd adgang ad upplysingum
og nota peer til ad stela syndareignunum pinum eda
figrmunum.

GJ)AFALEIKJASVIK

Pu rekst & tilkynningu & samfélagsmidlum

par sem pvi er haldid fram ad fyrirtaeki

gefi fra sér syndareignir i skiptum fyrir litla
syndareignafjarfestingu. Tilkynningin inniheldur
myndband eda faerslu med myndum af fraagum
einstaklingi eda vorumerki — oft falsad eda notad
an heimildar —sem lofar ad ,tvofalda syndareign
pbina“ ef pu sendir peninga fyrst. Merkid, utlitid,
umsagnirnar og ordalagid sem notad er virdist
faglegt og opinbert, sem og vefsidan sem pér er
beint 4.

Hvad geeti gerst:

Eftir ad hafa sent syndareign pina feerdu ekkert

i stadinn og pu hefur tapad sendum peningum.
Gjafaleikurinn var svik og feerslan eda streymid par
sem likt var eftir freegu fdlki eda fyrirtaeki var gert til
ad blekkja pig.



ROMANTISK FJARFESTINGARSVIK

Pad hefur verid haft samband vid pig i gegnum
samfélagsmidla, stefnumaétaforrit eda med sima/
smaskilabodum af einhverjum sem pu hefur ekki hitt
i raunveruleikanum. Pessi manneskja a vid pig tid,
persénuleg og romantisk samtol og byggir upp traust
med pvi ad nota falska adganga. Med timanum
beinist samtalid ad peningum eda fjarhagslegum
taekifaerum, svo sem syndareignarfjarfestingum

par sem lofad er miklum hagnadi og litilli ahaettu.
Vidkomandi bidur pig ad millifeera peninga a reikning
eda leidbeinir pér vid ad setja upp reikning og leggja
inn laga fyrstu innborgun til ad lata kerfid virdast
truverdugt adur en hann byrjar ad hvetja pig til ad
fjarfesta meira.

Svikarar bua til falska adganga og nota stolnar
myndir eda myndir bunar til med gervigreind til ad
komast i samband vid pig.

Hvad geeti gerst:

Svikarinn tekur eins mikid fé og mégulegt er,
heettir svo 6llum samskiptum og hverfur. Falska
fidrfestingavefsidan eda smdforritid er tekid ur
notkun, bannig ad pu getur ekki fengid adgang

ad meintum fjdrfestingum pinum. Til vidbotar vid
fidrhagslegt tjon geetu personuupplysingarnar
sem pu deildir verid notadar til ad herja d vini pina
og fi6lskyldu eda til ad framkvaema kennisstuld

d pér sem getur haft fidrhagslegar eda lagalegar
afleidingar fyrir pig (t.d. geeti svikarinn keypt, tekid
Idn i pinu nafni eda pu geetir purft ad taka d pig
dbyrgd fyrir skuldum eda gleepum sem framdir eru
i pinu nafni par til annad hefur verid sannad).

PONZI-KERFIP

Pér er bodid ad taka patt i verkefni par sem

lofad er stodugri og mikilli avoxtun med
syndareignafjarfestingum, oft studdum med
vitnisburdum eda folskum ségum um velgengni.
Aztlunin getur verid kynnt sem fiélprepa
markadssetning, par sem pu faerd verdlaun ekki
adeins fyrir eigin fjarfestingu heldur einnig med

pvi ad fa adra med. Fyrstu fjarfestarnir virdast fa
Utborganir, sem hvetur fleiri til ad taka patt og kynna
kerfid.

{ raun og veru er engin raunveruleg starfsemi eda
hagnadur myndadur. bess i stad eru peningarnir
eingdngu tilkomnir vegna framlags nyrra fjarfesta
sem nyttir eru til ad greida dvoxtun til skipuleggjenda
kerfisins og fyrstu patttakenda.

Hvad geeti gerst:

begar haegir d nyjum fidrfestingum hrynur kerfid og
bu, eins og flestir pdtttakendur, tapar peningunum
binum. Skipuleggjendur hverfa, pannig ad engin leid
er ad endurheimta fé. Fjélprepa markadssetningin
studlar ad hradri utbreidslu svindlsins, par sem
fornarlémb verda dafvitandi skipuleggjendur.
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TVIFARA VESKISFANG SEM SPILLIR
FARSLUSOGUNNI i VESKINU PiNU

Eftir ad pu hefur att syndareignavidskipti tekur pu
eftir nyju veskisfangi (reikningsnimeri) sem birtist

i veskissogu pbinni. betta veskisfang litur Ut eins og
bad sem pu hefur adur att vidskipti vid. Svindlarar
geta |4tid folsud veskisfong birtast i vidskiptasogu
binni med pvi ad senda o6rlitid magn af syndareign
fra svipudu veskisfangi i veskid pitt. PU endar med
bvi ad geyma falska veskisfangid sem svikarinn hefur
buid til i faerslusdgu veskisins pins eda sjalfvirkum
tillogum. Svindlarar bua visvitandi til veskisfong sem
lita ut fyrir ad vera rétt med pvi ad breyta adeins
nokkrum stofum, oft i midju veskisfangsins, til ad
folsunin uppgotvist ekki.

Hvad geeti gerst:

begar pu reynir ad senda syndareign og afritar
rangt veskisfang ur veskisségu pinni sendir pu
dafvitandi fé i veski svindlarans. Vegna pess ad
syndareignarvidskipti eru oft oafturkreef tapast fé
pitt i flestum tilvikum varanlega. betta svind! byggir
d sjonraenum blekkingum og notandavillum og
nytir sér bann vana ad afrita og lima veskisféng dn
ndkvaemrar skodunar.
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