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MARADJON EBER ES VEDJE MEG MAGAT

A kriptoeszkozok szamanak/mennyiségének gyors ndvekedése
és sajatos jellemzdik — globalis hozzaférhetéség, gyorsasag,
anonimitas és gyakran a tranzakciok visszafordithatatlansaga —
a kiberb(inz6k elsédleges célpontjava teszik Ont. A csaldk
kifinomult taktikdkat alkalmaznak az On &tverésére, példaul
,Ponzi-rendszereket”, hamis befektetési lehet&ségeket,
ingyenes ajanlatokat a kozosségi médiaban és hamis Uzeneteket.
Romantikus befektetési csaldsokat vagy hasonmas cimeket is
hasznalnak a pénztarcaja feltérésére. Elérhetik Ont a kdzdsségi
meédian, Uzenetkildd alkalmazasokon, e-mail-eken és valdsnak
t(inG vératlan telefonhivasokon keresztil. El6fordulhat, hogy
olyan kockazatokkal szembesul, mint a pénzlgyi veszteség,

a személyazonossag-lopds és az érzelmi stressz.

Legyen dvatos és biztonsaga érdekében kovesse az alabbi
kulcsfontossagu javaslatokat:

Legyen ovatos az esetleges
kripto-csalasokkal és
atverésekkel kapcsolatban:

a csaldsok és atverések kilonbozd tipusairdl
tovabbi (részleteket az 5-8. oldalon talal).

Vegye észre a figyelmeztetd jeleket:
tanulja meg felismerni a gyanus
magatartasokat, izeneteket vagy

ajanlatokat (részletek a 2. oldalon).

Védje meg magat és vagyonat:
biztositsa személyes adatait
(részletek a 3. oldalon).

Tudja meg, mi a teendd, ha csalas
vagy atverés adldozatava valik
(részletek a 4. oldalon).



Figyelmezteto jelek

Egy igéret, ami tul szép ahhoz,
hogy igaz legyen.

Cselekvésre siirget (pl.
korlatozott idej(i ajanlatok,
amelyek azonnali cselekvésre
kényszeritik Ont).

A

Kérés privat kulcsok és
helyredllito kifejezések
kildésére vagy
megosztasara (szavak listaja
a kriptotarca eléréséhez és
helyreallitasahoz).

&2

Ismeretlen csereplatform.

¢

Kéretlen ajanlat.
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Fizetési kérelem nyomon
kovethetetlen fizetési

modok alkalmazasaval (pl.
kriptovalutak, ajandékkartyak,
nem banki pénzkildések vagy
el6re feltoltott fizetési kartyak).

Gyanus vagy helytelen URL.

2}

Gyanus melléklet, kiilondsen
.exe, .scr, .zip vagy makrébarat
Office-fajl (.docm, .xlsm).

Garantaltan gyors és magas
megtérilés.

Egy linkre valo kattintasra,
QR-kéd beolvasdasara vagy egy
alkalmazas letoltésére torténd
felhivas.

Kisebb torzuldsokat mutatd
logé: olyan weboldal, amely egy
valdédi vallalat weboldaldnak
kinézetét masolja, ami

bar professziondlisnak

tlnik, de nem rendelkezik
ellenérzott elérhetSségekkel,
cégnyilvantartasi
informacidkkal, nyilvantartasi
adatokkal vagy ellenGrizhet6
jelenléttel.



Lépések az On védelme érdekében:
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Alljon meg és gondolkodjon, mielétt cselekszik!

Ne siessen a befektetéssel, az informaciok megosztdsaval vagy a linkekre valé kattintassal — a csaldk
szandékosan a stirgésség érzetét keltik. Barmilyen kétség esetén, még ha kisebb is, ne cselekedjen vagy
fektessen be.

Gondosan ellendrizze a forrast!

— Mindig ellenérizze, hogy az lGzenetek, hivasok, e-mailek és linkek honnan szarmaznak, még akkor is, ha
hivatalosnak tinnek, vagy ugy tlinik, hogy egy barattdl vagy csalddtagjatol, vagy akar egy kozszerepl6tdl
szarmaznak. Keresse meg a helyesirasi hibakat, a furcsa URL-eket vagy a hidnyzé biztonsagi jelzéseket:
példaul ellendrizze, hogy a weboldal linkje tartalmaz-e ,s”-t a ,HTTPS”-ben, hogy megbizonyosodjon
arrol, hogy a weboldal biztonsagos-e, és ellendérizze, hogy vannak-e hozzdadott vagy hianyzo betdk
a vdllalat nevében.

— Ne nyisson meg kéretlen Uzenetekbdl szarmazo linkeket. Csak hivatalos alkalmazéasokat telepitsen
megbizhatdé alkalmazas-aruhdzakon keresztil, és ne szkenneljen ismeretlen QR-kddokat.

— Meég akkor is, ha az ajanlat hivatalosnak tlinik, mindig ellenérizze azt a vallalat honlapjan, vagy
ellendrizze, hogy a kozosségimédia-fidk hitelesitett-e (pl. hivatalos jelol6négyzetekkel).

— Hasznaljon ellen6rzott kapcsolattartdsi adatokat, hogy kozvetlenil elérje a vallalatot vagy az egyént,
és soha ne tdmaszkodjon a feltételezett csalé altal megadott kapcsolattartasi adatokra (pl. 6nalloan
keresse meg a vallalat nevét, haszndljon ellenérzott Gzleti cimjegyzékeket). A csalok azt allithatjak, hogy
engedéllyel rendelkeznek, vagy utanozhatjak egy engedélyezett véllalat weboldalat. Ellenérizheti, hogy
a kriptoeszkoz-szolgaltato rendelkezik-e engedéllyel az EU-ban, ha megtekinti az ESMA nyilvantartdsat
(®). A nemzeti pénziigyi hatdsag honlapjan (https://www.mnb.hu/felugyelet/piacfelugyelet/befektetoi-
figyelmeztetesek) is tajékozodhat arrdl, hogy kiadtak-e figyelmeztetéseket vagy feketelistakat, illetve az

IOSCO I-SCAN listajan (iosco.org/i-scan/).

Soha ne osszon meg jelszavakat, privat kulcsokat vagy helyreallito kifejezéseket:

Barki, aki hozzafér ezekhez, atveheti az irdnyitast a vagyona felett. A tdrvényes vallalatok soha nem fogjak
kérni jelszavait vagy biztonsagi kddjait e-mailben, szdveges lGizenetben vagy telefonon.

Tartsa az eszkozoket és a privat kulcsokat biztonsagban:

Hasznaljon erds és egyedi jelszavakat minden egyes kriptoszamlajahoz, tartsa titokban jelszavat, és kerllje
ugyanazon hitelesit6é adatok Ujrafelhasznalasat kiilonb6z8 platformokon. Lehet8ség szerint engedélyezze
a tobbtényezds hitelesitést. Tartsa naprakészen és aktivalva szoftverét és virusvédelmét.

Legyen dvatos a lehengerl6 befektetési ajanlatokkal:

Ovakodjon azoktdl a befektetésektsl, amelyek hatalmas megtériilést igérnek. Ha tul jol hangzik ahhoz, hogy
igaz legyen, akkor valdszinlleg nem is az.

Gondolkodjon, miel6tt informacidkat oszt meg a kdzosségi médiaban:

A csevegdbesoportok, forumok, kozosségimédia-bejegyzések és fényképek értékes informacioforrasok
lehetnek a csalok szamdra. Ha tul sokat arul el magarol vagy befektetéseirdl, konnyl célponttd vélhat.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.mnb.hu/felugyelet/piacfelugyelet/befektetoi-figyelmeztetesek
https://www.mnb.hu/felugyelet/piacfelugyelet/befektetoi-figyelmeztetesek
https://www.iosco.org/i-scan/

Mi a teendd, ha csalas vagy atverés aldozatava valt?

Azonnal allitsa le a tranzakcidkat:

Hogy blokkolja a gyanus szamldkra torténd tovabbi atutaldsokat, és elkerilje a tovabbi veszteségeket.
Sziintessen meg minden kapcsolatot a csaldkkal: hagyja figyelmen kivil hivasaikat és e-mailjeiket, és
blokkolja a feladot.

Mddositsa a jelszavakat az 6sszes eszk6zén és alkalmazasaban / webhelyen:

A csaldk online vasarolnak kiszivargott jelszavakat, és tobb fiokon probaljak ki Gket. Csak egy jelszo
megvaltoztatasa nem elegendd; gy6z6djon meg réla, hogy mindegyiket megvaéltoztatta, hogy a csaldk
ne hasznalhassak fel Ujra Gket.

A hozzaférés levalasztasa és visszavonasa:

Vonja vissza a gyanus engedélyeket a digitdlis megallapodasban, amelyek automatikusan futnak

a blokklancon (intelligens szerzdés), annak érdekében, hogy megakadalyozza a csaldkat abban, hogy
a beleegyezése nélkul kdltsék el a tokeneket. Szamos pénztarca és blokklanc felfedezé kinal olyan
eszkozoket, amelyek lehetévé teszik, hogy megtekintse, mely intelligens szerz8dések rendelkeznek
jelenleg hozzaféréssel tokenjei elkoltéséhez. Ennek érdekében a kovetkezbket teheti:

—  megbizhatd ,engedélyellendrzét” hasznal, amely ellenérzi, hogy a felhasznald vagy a blokklanccim
jogosult-e egy mUvelet végrehajtasara,

—  felllvizsgdlja a jévahagyasok jegyzékét, és

kozvetlendl a platformrdl hasznalja a ,visszavonas” gombot.

Mozgassa at az eszkozeit:

Ha a pénztarcaja veszélybe kerll, azonnal helyezze at a fennmarado eszkozeit egy Uj, biztonsagos
pénztarcaba.

Vegye fel a kapcsolatot kriptoszolgaltatéjaval:

Tajékoztassa kriptoszolgaltatdjat a lehetd leghamarabb a hivatalos kapcsolattartasi csatornakon
keresztill, hogy feltdrja a lehetGségeket. Még akkor is, ha a legtdbb esetben a blokklanc-tranzakcio
visszaforditdsa nem lehetséges, a szolgaltatd befagyaszthatja a csalo fiokjat (ha az a szolgaltatd
platformjan van), és feketelistara teheti a tarca cimét.

Jelentés és riasztas:

Jelentse az eseményt a renddrségnek és tajékoztassa kapcsolatait (pl. baratok és csaladtagok)
a figyelemfelkeltés érdekében. Ezek az intézkedések a legjobb mddjai annak, hogy megvédje 6nmagat
és masokat.

e Ovakodjon a pénz visszaszerzését igérd, ,recovery room” tipust csalastol:

i A csalo kapcsolatba Iéphet Onnel, mint egy kordbbi csalds aldozatdval, azt allitva, hogy egy hatdsag
(pl. rend6rség, ado- vagy pénzigyi hatdsag stb.) tagja, és felajanlja, hogy dij ellenében visszaszerzi az
elveszett pénzét. Ez gyakran egy Ujabb kisérlet arra, hogy atverjék. Ne feledje: ha egyszer atverték, az
nem zarja ki, hogy Ujra megtegyék.

Tekintse meg az eurdpai fellgyeleti hatdsdgok kozos figyelmeztetését a kriptoeszkdzokkel kapcsolatos
kockazatokrol (https://www.mnb.hu/letoltes/updated-joint-esas-revised-warning-on-crypto-assets-
hu.pdf) és a ,Kriptoeszkdzok magyarazata: Mit jelent Onnek mint fogyasztédnak a MiCA?” (https://
www.mnb.hu/letoltes/updated-joint-esas-factsheet-on-crypto-assets-hu.pdf) cimi informacios

dokumentumot.
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A KRIPTO-CSALASOK TiPUSAI
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~PUMP-AND-DUMP” RENDSZER
VAGY ,RUG PULL" RENDSZER

Hirdetést lat a kozosségi médidban vagy egy olyan
weboldalon, amely , korlatozott idejd befektetési
lehetdséget” kindl a kriptovalutak terén, és Uj
kriptotokenbe vagy projektbe vald befektetést
javasol. Erdekl8désének kifejezése utdn kapcsolatba
lépnek Onnel, és atirdnyitjak egy kripto-csere
platformra vagy tzenetkuldd csatornara (példaul
Telegram, Viber vagy WhatsApp). A latszélag
hiteles kapcsolat gyors nyereséget vagy magas
hozamot igér, ha azonnal befektet. Arra 6sztonzik,
hogy fektessen be egy kis dsszeget, majd nyomast
gyakorolnak Onre annak érdekében, hogy tébbet
fektessen be.

Mi térténhet?

Rdjén, hogy a befektetett token értéktelen,

és a kapcsolati partner nem vdlaszol. Amikor
megprobalja visszahivni a pénzét, a weboldal madr
nem létezik, és a vallalat elérhetetlen. A csalok
mesterségesen felfujtak vagy tulbecstilték egy
alacsony értékii kriptoeszkoz forgalmat és/vagy
drat, hogy néveljék annak értékét (,pump”),
majd eladtdk az eszkézeiket (,dump”), ami az
érték 6sszeomldsahoz vezetett, és veszteségeket
okozott a befektetéknek. Alternativ megoldasként
ledllithatjdk a projektet, és az eszkbzbkkel egyditt
eltiinhetnek (,rug pull”).

MEGSZEMELYESITESES
CSALAS
(,IMPERSONATION SCAM")

Miutan feltett egy kérdést egy kdzosségimédia-
platformon vagy egy weboldalon egy kriptotarca-
problémaval kapcsolatban, varatlanul kozvetlen
Uzenetet (DM) vagy e-mailt kap valakitdl, aki ugy
tesz, mintha megbizhatod kapcsolati partner lenne
(pl. kriptot&zsde, pénztarca-szolgaltatd, informatikai
tdmogatas vagy akar egy bardt). A személy kéri

a helyredllité kifejezést (seed phrase), azaz a szavak
sorozatat, amely kdzponti biztonsagi mentésként
szolgdl a digitdlis pénztarcajahoz vald hozzaféréshez,
jelszavakat vagy privat kulcsokat (automatikusan
generalt kriptografiai kdd, amely bizonyitja a digitalis
eszkozok tulajdonjogat).

Mi torténhet?

Miutdn megosztotta a helyredllito kifejezést,
jelszavakat vagy privdt kulcsokat, a csalo arra
haszndlja ezeket, hogy ellopja a kripto- vagy mds
pénzeszkézeit. Ne feledje, hogy a privdt kulcsok
elvesztése a kriptoeszkézékhoz vald hozzaférés

és tulajdonjog végleges és visszafordithatatlan
elvesztését eredmeényezi. Ellentétben a banki
tranzakciokkal, a kripto dtutaldsok esetében ha az
eszkdzbk elvesztek, a helyredllitds szinte lehetetlen.



ADATHALASZAT (,PHISHING")

Vdratlan lzenetet kap e-mailben, telefonon, felugré
ablakban vagy a kozosségi médidban, azt allitva,
hogy az egy jol ismert kriptoeszkoz-szolgaltatotol
szarmazik. Az Gzenetben arra kérik, hogy
jelentkezzen be vagy toltson le egy Uj alkalmazast.
El6fordulhat, hogy egy e-mailt is kap, amely ugy
tlnik, hogy a kripto-pénztarca alkalmazasabdl
szarmazik, és arra 6szténzi Ont, hogy megoldja

a biztonsagi problémat egy nem hivatalos forras
altal biztositott linkre kattintva, vagy az alkalmazas
frissitésével.

Mi térténhet?

A linkre kattintva, az alkalmazds letéltésével
vagy a QR-kdd beolvasdsdval olyan rosszindulatu
programot telepit, amely lehetévé teszi a csalo
szamdra, hogy hozzdférjen és felhaszndlja

az informdcidkat a kriptoeszkézeinek vagy

a pénzeszkézeinek ellopdsdhoz.

NYEREMENYJATEK-ATVERES
(,GIVEAWAY SCAM")

Taldlkozik egy bejelentéssel a kozosségi médiaban,
amely azt &llitja, hogy a vallalatok egy, az On részéré|
tortént kisosszegl kriptoeszkoz-befektetést kovetben
ajandékoznak kriptoeszkdzoket. Ezekbe beillesztenek
egy olyan videot vagy posztot, amely egy — altaldban
hamisan vagy engedély nélkil megszerzett —
hirességrél vagy markarol készult fényképeket
tartalmaz, és igéretet tesz arra, hogy ,megdupldzza
a kriptopénzét”, ha el8szor pénzt kild. A logo,

az elrendezés, a beszamolok és a hasznalt nyelv
professzionalisnak és hivatalosnak tlinnek, csakugy,
mint az a webhely, amelyre Ont tiranyitottak.

Mi térténhet?

Miutan elkildte a pénzét, akkor nem kap

semmit cserébe, és elvesztette a kiildétt pénzt.

A nyereményjaték hamis volt, és a hirességeket vagy
cégeket megszemélyesits poszt vagy €l kozvetités
célja az volt, hogy megtévessze Ont.



ROMANTIKUS BEFEKTETESI CSALAS
(,ROMANCE INVESTMENT SCAM”")

Olyan személy vette fel Onnel a kapcsolatot

szocialis médidban, tarskeres6 alkalmazason, vagy
telefonon/ SMS-ben, akivel még nem talalkozott

a valds életben. Ez a személy gyakori, személyes és
romantikus beszélgetéseket kezdeményezhet, hamis
profilok hasznalataval bizalmat épitve. Fokozatosan
iranyitjak a beszélgetést a pénzigyi lehetdségek felé,
hatalmas nyereséget ajanlva kripto-befektetések
Utjan, magas hozamok és alacsony kockazatok
igérete mellett befektetésre dsztdondzve Ont.
Segitenek Onnek Iétrehozni egy fidkot egy kis kezdeti
befizetéssel annak érdekében, hogy a rendszer
jogszer(inek tnjon.

A csaldk hamis online profilokat hoznak Iétre, és
lopott vagy mesterséges intelligencia altal generdlt
képeket hasznalnak, hogy kdzel kertilhessenek
Onhéz.

Mi térténhet?

A csald a lehetd legtébb pénzt szerzi meg Ontél,
majd megszakitja az 6sszes kommunikdciot és
eltiinik. A csaldrd befektetési weboldal vagy
alkalmazds offline dllapotba kertiil, igy On nem
férhet hozzd az dllitdlagos befektetésekhez. Bizonyos
esetekben a csalok felhaszndlhatjdk a csalds sordn
szerzett informdcidkat arra, hogy megcélozzak
bardatait, csalddjdt és személyazonossdg-

lopast kévessenek el, ami pénziigyi vagy jogi
kovetkezményekkel jarhat az On szémdra (pl. a csald
lopott pénztdrcdkat hitelesithet az On nevében, és
az ellenkezd bizonyitdsdig On felel6sségre vonhaté

a neve alatt felhalmozott addssagokért vagy
elkbvetett biincselekményekért).

PONZI-RENDSZER

Felkérést kap arra, hogy vegyen részt egy

olyan projektben, amely kovetkezetesen

magas megtérilést igér a kriptoeszkodz-
befektetésekbdl, gyakran beszamoldkkal vagy
hamis sikertorténetekkel aldtdmasztva. A rendszer
tébbszintl marketing lehet8ségként (MLM) is
bemutathatd, ahol nemcsak a sajat befektetésébdl,
hanem masok toborzasaval is pénzt keres. Ugy
tlinik, hogy a korai befektetdk kifizetéseket kapnak,
ami tébb embert 6szt6ndz a rendszerhez vald
csatlakozasra és a rendszer népszer(sitésére.

A valdsagban nem jon Iétre valddi Uzlet vagy
nyereség. Ehelyett a pénz kizardlag az Ujabb
befektet6k hozzdjaruldsabdl szarmazik, amit
a rendszer szervez@inek és elsé résztvevdinek
torténé hozamfizetésre hasznalnak fel.

Mi térténhet?

Amint az uj befektetések lelassulnak, a rendszer
bsszeomlik, és On, mint a leqgtébb résztvevd, elvesziti
a pénzét. A szervezlk eltlinnek, igy nincs mod az
eszk6zok visszaszerzésére. A tébbszintd struktira
segiti az dtverés gyors terjedését, mivel az dldozatok
tudtukon kiviil promdterekké vdlnak.
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EGY HASONMAS CiM, AMI
MEGTEVESZTI A PENZTARCADAT

Miutdn végrehajtott egy kriptotranzakciot, észrevesz
egy, a pénztarca el6zményeiben megjelend

Uj cimet. Ez a cim hasonlit ahhoz, amellyel

korabban kapcsolatba lépett. A csaldk hamis
pénztarca cimeket jelenithetnek meg a tranzakcids
el6zményeiben, ha egy kis mennyiség( kriptovalutat
kildenek egy hasonlé cimrél a pénztércajaba. Végll
a pénztarca legutobbi tevékenységében tarolja, vagy
automatikusan javasolja a csald altal létrehozott
hamis cimet. A csaldk szandékosan hasonld cimeket
hoznak létre azaltal, hogy csak néhany karaktert
modositanak, gyakran a cim kozepén, hogy
elkertljék az észlelést.

Mi térténhet?

Amikor megprobdl kriptovalutat kiildeni, és rossz
cimet mdsol a pénztdrcdja el6zményeibdl, tudtdn
kiviil pénzt kild a csald pénztdrcdjaba. Mivel

a kriptotranzakciok gyakran visszafordithatatlanok,
a pénze a legtébb esetben végleg elvész. Ez a csalds
a vizudlis megtévesztésen és a felhaszndldi hiban
alapul, kihaszndlva a pénztdrca cimek érdemi
ellenérzés nélkiili mdsoldsdnak és beillesztésének
szokdsat.
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