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Brz rast kriptoimovine i njezine specifi¢cne karakteristike —
globalna dostupnost, brzina, anonimnost i ¢esto nepovratnost
transakcija — Cine vas potencijalnom metom za kiberkriminalce.
Prevaranti koriste napredne metode kako bi vas prevarili, kao
sto su ,Ponzijeve sheme”, laZne moguénosti ulaganja, besplatne
ponude na drustvenim mrezama i prijevarne poruke. Koriste

i investicijske prijevare u romanticnim odnosima ili lazne adrese
koje izgledaju vjerodostojno kako bi kompromitirali vas novcéanik.
Prevaranti vas nerijetko mogu kontaktirati putem drustvenih
mreza, aplikacija za razmjenu poruka, e-poste i neocekivanih
telefonskih poziva koji se ¢ine vjerodostojnima. U takvim
slucajevima moZete se suociti s rizicima kao Sto su financijski
gubitak, krada identiteta i uznemirenost.

Budite oprezni i slijedite ove klju¢ne savjete kako biste ostali
sigurni:

Budite na oprezu u pogledu
mogucih prijevara i obmana
povezanih s kriptovalutama:
kako biste saznali vise o razli¢itim vrstama
prijevara (pogledajte str. 5., 6., 7.1 8.).

Uocite znakove upozorenja:
naucite prepoznati sumnjivo ponasanje,
poruke ili ponude (pogledajte str. 2.).

Zastitite sebe i svoju imovinu:
zastitite svoje osobne podatke
(pogledaijte str. 3.).

Naucite Sto poduzeti ako postanete
Zrtva prijevare ili obmane
(pogledajte str. 4.).



Znakovi upozorenja
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Obecanje koje se Cini predobro

da bi bilo istinito

Hitno djelovanje (npr. nudi
vam se ograni¢eno vrijeme uz
pritisak da odmah djelujete)

A

Zahtjev za slanje ili dijeljenje
privatnih kljuceva i seed fraza
(niz rijeci za pristup i oporavak
vaseg kriptonovcanika)
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Nepoznata platforma za
razmjenu
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Ponuda koju niste trazili
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Zahtjev za plac¢anje kanalima
kojima je transakciju tesko

ili nemoguce pratiti (npr.
kriptovalutama, darovnim
karticama, elektronickim
prijenosom sredstava ili
karticama s unaprijed
upla¢enim sredstvima)

WWW

=2Q

Sumnjiv ili netoc¢an URL
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Sumnijivi privitak, posebno .exe,
.scr, .zip ili datoteka sustava
Office s makronaredbama
(.docm, .xIsm).

Zajamceni brz i visok prinos

Poziv da kliknete na poveznicu,
skenirate QR kod ili preuzmete
aplikaciju

=)

Blago iskrivljeni logotip,
internetska stranica koja imitira
izgled stvarne internetske
stranice poduzeca ili izgleda
profesionalno, ali nema
provjerene podatke za

kontakt, podatke o registraciji
poduzeca, povijest poslovanja
ili provjerljivu prisutnost



Kako se zastititi:
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Zastanite i razmislite prije nego Sto nesto poduzmete:

Nemojte Zuriti s ulaganjem, dijeljenjem informacija ili klikom na poveznice — prevaranti namjerno stvaraju
osjecaj hitnosti. U sluc¢aju bilo kakvih sumnji, ¢ak i manjih, nemojte nista poduzimati ni ulagati te paZljivo
ispitajte izvor.

Pailjivo provijerite izvor:

— Uvijek provjerite odakle dolaze poruke, pozivi, e-posta i poveznice, ¢ak i ako izgledaju sluzbeno, odnosno
¢ini se da dolaze od prijatelja, ¢lana obitelji ili ¢ak javne osobe. Obratite paznju na pravopisne pogreske,
cudne URL-ove ili izostanak sigurnosnih pokazatelja, npr. provjerite sadrzava li poveznica na internetsku
stranicu ,,s” u ,HTTPS” kako biste se uvjerili u sigurnost te internetske stranice i provjerite jesu li u naziv
poduzeca dodana neka slova ili mozda neka nedostaju.

— Ne otvarajte poveznice iz nezeljenih poruka, instalirajte samo sluzbene aplikacije putem pouzdanih
trgovina aplikacija i ne skenirajte nepoznate QR kodove.

—  Cak i ako ponuda izgleda sluzbeno, uvijek je dodatno provjerite na internetskim stranicama poduzeca ili
provjerite je li racun na drustvenim mrezama verificiran (npr. sa sluzbenom kvacicom).

— Koristite provjerene podatke za kontakt kako biste izravno stupili u kontakt s poduzeéem ili pojedincem
i nikada se ne oslanjajte na podatke za kontakt koje je dostavio potencijalni prevarant (npr. samostalno
pretrazite naziv poduzeca, upotrebljavajte provjerene poslovne imenike). Prevaranti mogu tvrditi da su
ovlasteni pruzatelji usluga ili oponasati internetske stranice ovlastenog poduzeca. Provjerom registra
ESMA-e (%) mozZete provjeriti ima li pruzatelj usluga povezanih s kriptoimovinom odobrenje za rad
u EU-u. MoZete pogledati i internetske stranice svojeg nacionalnog financijskog regulatora (https://www.
hanfa.hr i https://www.hnb.hr) kako biste vidjeli jesu li izdana upozorenja odnosno crne liste ili provjerite

IOSCO-ov popis I-SCAN (iosco.org/i-scan/).

Nikada ne dijelite lozinke, privatne kljuceve ili seed fraze:

Svatko tko ima pristup njima moZe preuzeti kontrolu nad vasim sredstvima. Legitimna poduzeca nikada nece
traziti vaSe lozinke ili sigurnosne kodove putem e-poste, tekstualne poruke ili telefona.

Pobrinite se za sigurnost svojih uredaja i privatnih kljuceva:

Upotrebljavajte snazne i jedinstvene lozinke za svaki od svojih kriptoracuna, ¢uvajte svoju lozinku u tajnosti
i izbjegavajte ponovno koristenje istih vjerodajnica na razlic¢itim platformama. Omogucite visefaktorsku
autentifikaciju ako je to moguce. Procitajte nekoliko savjeta u vezi s lozinkama ovdje (%). Odrzavajte svoj
softver i antivirusnu zastitu aZuriranima i aktiviranima.

Budite oprezni u pogledu neocekivanih ponuda za ulaganje:

Budite oprezni s ulaganjima koja obecavaju visoke prinose. Ako nesto zvuci predobro da bi bilo istinito,
vjerojatno nije istinito.

Razmislite prije nego Sto podijelite informacije na drustvenim mrezama:

Chat grupe, forumi, objave i fotografije na drustvenim mrezama mogu biti vrijedni izvori znanja za
prevarante. Otkrivanje previse toga o sebi ili svojim ulaganjima moze vas uciniti lakom metom.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.hanfa.hr
https://www.hanfa.hr
https://www.hnb.hr
https://www.iosco.org/i-scan/
https://www.cert.hr/lozinke-postoji-li-savrsena/

Sto udiniti kada postanete Zrtva prijevare ili obmane:

Odmabh zaustavite transakcije

Kako biste blokirali sve daljnje prijenose na sumnjive racune i izbjegli dodatne gubitke. Prekinite svaki
kontakt s prevarantima — ignorirajte njihove pozive i e-postu i blokirajte posiljatelja.

Promijenite lozinke na svim uredajima i aplikacijama / internetskim stranicama.

Prevaranti kupuju kompromitirane lozinke na internetu i isprobavaju ih na vise racuna. Promjena
samo jedne lozinke nije dovoljna; svakako ih promijenite sve kako ih prevaranti ne bi mogli ponovno
upotrijebiti.

Onemogucite povezivanje i opozovite pristup:

Opozovite sumnjive dozvole u svojem digitalnom ugovoru koje se automatski pokrecu na blockchainu
(pametni ugovor) kako biste sprijecili prevarante da troSe vase tokene bez vaseg pristanka. Mnogi
novcanici i blockchain pretrazivaci nude alate koji vam omogucuju da provjerite koji pametni ugovori
trenutacno imaju pristup za trosenje vasih tokena. Da biste to ucinili, mozete:

—  upotrebljavati pouzdani ,kontrolor dopustenja”, kojim se provjerava je li korisnik ili adresa
blockchaina ovlastena za izvrSenje operacije

—  revidirati popis odobrenja i

—  upotrijebiti gumb ,Opozovi” izravno s platforme.

Premjestite svoja sredstva:

Ako je vas novcanik ugrozen, odmah prenesite preostalu imovinu u novi sigurni novcanik.

Kontaktirajte svojeg pruzatelja kriptousluga:

Obavijestite svojeg pruZatelja kriptousluga Sto je prije moguce putem sluzbenih kanala za kontakt kako
biste istrazili moguce opcije. Cak i ako, u veéini slu¢ajeva, ponistenje transakcije u blockchainu neée biti
moguce, pruZatelj usluga i dalje moze zamrznuti racun prevaranta (ako se nalazi na njegovoj platformi)
i staviti adresu novcanika na crnu listu.

Prijavite i upozorite:

Prijavite incident policiji ili svojem nacionalnom financijskom regulatoru (https://www.hanfa.hr i https://

www.hnb.hr) i obavijestite svoju okolinu (npr. prijatelje i obitelj) radi podizanja svijesti. To je najbolji
nacin da zastitite sebe i druge.

M Cuvajte se ponovne prijevare kojom se nudi ,,oporavak”:

i Prevarant vas moze kontaktirati kao Zrtvu prethodne prijevare, tvrdeci da je predstavnik javnog tijela
(npr. policije, porezne uprave ili financijskog regulatora itd.) i nuditi vam povrat izgubljenog novca uz
naknadu. To je Cesto jos jedan pokusaj prijevare. Zapamtite: ako ste jednom bili prevareni, to ne znaci
da ne mozete biti prevareni ponovo.

Pogledajte zajednicko upozorenje europskih nadzornih tijela kako biste saznali viSe o rizicima
povezanima s kriptoimovinom (%) i informativni ¢lanak , Pojagnjenje o kriptoimovini: Sto Uredba MiCA
znadi za vas kao potrosaca?” ().

Europsko nadzorno tijelo za bankarstvo, Europsko nadzorno tijelo za UmnoZzavanje je dopusteno uz uvjet navodenja izvora.
osiguranje i strukovno mirovinsko osiguranje, Europsko nadzorno tijelo za  Illustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.
vrijednosne papire i trzista kapitala, 2025. PDF  ISBN 978-92-9407-209-2  doi:10.2853/8581704 DZ-01-25-097-HR-N

Luxembourg: Ured za publikacije Europske unije, 2025.


https://www.hanfa.hr
https://www.hnb.hr
https://www.hnb.hr
https://www.hanfa.hr/media/tfdhogyo/factsheet_informativni_clanak_hr.pdf
https://www.hanfa.hr/media/nibpygg4/upozorenje_hr.pdf
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SHEMA PUMP-AND-DUMP
ILI RUG PULL

Vidjeli ste oglas na drustvenim mrezama ili
internetskoj stranici kojim se promice ,,mogucénost
ulaganja u kriptovalute koja traje ograni¢eno
vrijeme” i preporucuje ulaganje u novi kriptotoken
ili projekt. Nakon $to ste pokazali interes,
kontaktiraju vas i preusmjeravaju na platformu za
razmjenu kriptovaluta ili kanal za razmjenu poruka
(npr. Telegram, Viber ili WhatsApp). Naizgled
vjerodostojan kontakt obecava brzu dobit ili visoke
prinose ako odmah uloZite. Poti¢u vas da uloZite mali
iznos, a zatim poti¢u da uloZite vise.

Sto bi se moglo dogoditi:

Otkrivate da je token u koji ste uloZili bezvrijedan,

a osoba s kojom ste bili u kontaktu prestala je
odgovarati. Kada pokusate podici svoj novac,
internetska stranica vise ne postoji, a poduzece

Jje nedostupno. Prevaranti su umjetno napuhali

ili precijenili kriptovalutu niske vrijednosti kako bi
povecali njezinu vrijednost (,pump”), a zatim prodali
svoju imovinu (,,dump”), sto je dovelo do pada
vrijednosti i ostavilo ulagatelje s gubicima. Druga je
mogucnost da ugase projekt i nestanu sa sredstvima

(,rug pull”).

PRIJEVARA S LAZNIM
PREDSTAVLJANJEM

Nakon sto na platformi drustvenih medija ili
internetskoj stranici objavite pitanje o problemu

s kriptonovéanikom, primate neocekivanu izravnu
poruku ili e-postu od nekoga tko se pretvara da je
pouzdan kontakt (npr. kriptomjenjacnica, pruzatelj
usluga novcanika, IT podrska ili ¢ak prijatel;).
Osoba traZi vasu seed frazu (tj. niz rijeci koje sluze
kao srediSnja sigurnosna kopija za pristup vasem
digitalnom novcaniku), lozinke ili privatne klju¢eve
(automatski generirani kriptografski kod koji
dokazuje vlasnistvo nad digitalnom imovinom).

Sto bi se moglo dogoditi:

Nakon Sto podijelite svoju seed frazu, lozinke ili
privatne kljuceve, prevarant ih koristi za kradu vase
kriptoimovine ili drugih sredstava. Imajte na umu

da gubitak privatnih kljuceva dovodi do trajnog

i nepovratnog gubitka pristupa i vliasnistva nad
kriptoimovinom. Za razliku od bankovnih transakcija,
u slucaju kriptoprijenosa, nakon Sto vasa sredstva
nestanu, oporavak je gotovo nemoguc.



PHISHING

Putem e-poste, telefona, sko¢nog prozora ili
drustvenih medija dobivate neocekivanu poruku,
koja tvrdi da je rije¢ o poznatom pruzatelju
kriptoimovine. Poruka vas poziva da se prijavite

ili preuzmete novu aplikaciju. Takoder mozete
primiti e-postu koja djeluje kao da je iz aplikacije
kriptonovcanika, kojom vas se poziva da rijesSite
sigurnosni problem klikom na poveznicu koju pruza
nesluzbeni izvor ili azuriranjem aplikacije.

Sto bi se moglo dogoditi:

Klikom na poveznicu, preuzimanjem aplikacije ili
skeniranjem QR koda instalirate zlonamjerni softver,
koji prevarantu omogucuje pristup informacijama

i njihovu upotrebu za kradu vase kriptoimovine ili
sredstava.

LAZNO DARIVANJE

Naisli ste na objavu na drustvenim mrezama u kojoj
se tvrdi da poduzeda poklanjaju kriptoimovinu
nakon malog kriptoulaganja. Ukljucuje videozapis ili
objavu s fotografijama slavne osobe ili robne marke,
obi¢no lazne ili dobivene bez odobrenja, kojima se
obecava da ¢e ,udvostruciti kriptoimovinu” ako prvo
posaljete novac. Logotip, izgled, svjedocCanstva i jezik
koji se koristi izgledaju profesionalno i sluzbeno, kao
i internetska stranica na koju ste preusmjereni.

Sto bi se moglo dogoditi:

Nakon slanja kriptovalute, ne primate nista zauzvrat
i izgubili ste poslani novac. Darivanje je bilo laZno,

a objava ili video u kojem su laZno predstavljene
slavne osobe ili poduzeca osmisljen je kako bi vas
prevario.



INVESTICIJSKA PRIJEVARA
U ROMANTICNOM ODNOSU

Na drustvenim mrezama, aplikacijama za
upoznavanje ili putem telefona/poruke kontaktirao
vas je netko koga u stvarnom Zzivotu nikad niste
upoznali. Ta se osoba upusta u Ceste, osobne

i romanti¢ne razgovore, gradeci povjerenje pomocu
laznih profila. Postupno usmjerava razgovor prema
financijskim mogucnostima, tvrdeci da mozete
ostvariti veliku dobit od kriptoulaganja i poticudi vas
da ulaZzete s obecdanjima visokog prinosa i niskog
rizika. Vodi vas kroz proces otvaranja racuna i uplatu
malog pocetnog iznosa kako bi se shema ¢inila
legitimnom.

Prevaranti stvaraju lazne internetske profile i koriste
ukradene slike ili slike generirane umjetnom
inteligencijom kako bi vam pristupili.

Sto bi se moglo dogoditi:

Prevarant izvlaci Sto je vise moguce novca, a zatim
prekida svu komunikaciju i nestaje. Prijevarna
internetska stranica ili aplikacija za ulaganje
uklonjena je s interneta, zbog cega nemate pristup
navodnim ulaganjima. U nekim slucajevima
prevaranti mogu upotrijebiti informacije dobivene
tijekom prijevare kako bi ciljali vase prijatelje

i obitelj te pocinili kradu identiteta, koja moZe

imati financijske ili pravne posljedice za vas (npr.
prevaranti mogu koristiti ukradene novcanike u vase
ime, a vi moZete biti odgovorni za dugove ili kaznena
djela pocinjena pod vasim imenom dok se ne dokaze
suprotno).

PONZIJEVA SHEMA

Pozvani ste da sudjelujete u projektu koji

obecava dosljedno visoke povrate od ulaganja

u kriptoimovinu, ¢esto poduprte svjedocanstvima
ili laznim pri¢ama o uspjehu. Shema moze biti
predstavljena kao prilika viserazinskog marketinga,
gdje nagrade ne ostvarujete samo vlastitim
ulaganjem, ve¢ i ukljugivanjem drugih. Cini se da
prvi ulagaci primaju isplate, poticuci vise ljudi da se
pridruZe i promoviraju shemu.

U stvarnosti, ne postoji istinski posao i ne generira
se dobit. Umjesto toga, novac dolazi iskljucivo od
doprinosa novijih ulagaca koji se koriste za placanje
povrata organizatorima i prvim sudionicima sheme.

Sto bi se moglo dogoditi:

Nakon Sto se nova ulaganja uspore, shema se
rusi, a vi, kao i vecina sudionika, gubite svoj novac.
Organizatori nestaju, bez mogucnosti povrata
sredstava. Viserazinska struktura pomaZe da se
prijevara brzo proSiri jer Zrtve nesvjesno postaju
promotori.
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LAZNA ADRESA KOJA
KOMPROMITIRA VAS NOVCANIK

Nakon Sto ste izvrsili kriptotransakciju, primijetili ste
novu adresu koja se pojavljuje u povijesti novcanika.
Ova adresa nalikuje onoj s kojom ste prethodno
komunicirali. Prevaranti mogu prikazati lazne adrese
u vasoj povijesti transakcija slanjem male koli¢ine
kriptovaluta s adrese koje nalikuju pravoj u vas
novcanik. Na taj nacin lazna adresa koju je stvorio
prevarant zavrSava u nedavnoj aktivnosti vaseg
novcanika ili automatskim prijedlozima. Prevaranti
namjerno stvaraju adrese koje nalikuju pravima
mijenjajuci samo nekoliko znakova, ¢esto u sredini
adrese, kako bi izbjegli da ih se otkrije.

Sto bi se moglo dogoditi:

Kada pokusate poslati kriptovalutu i kopirati
pogresnu adresu iz povijesti novcéanika, nesvjesno
saljete sredstva u novcanik prevaranta. Buduci da su
kriptotransakcije Cesto nepovratne, vasa se sredstva
u vecini slucajeva trajno gube. Ova prijevara oslanja
se na vizualnu obmanu i korisnicku pogresku,
iskoristavajuci naviku kopiranja i lijepljenja adresa iz
novcanika bez pomnog pregleda.
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