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Kryptotillgangar kan vara riskabla och ditt skydd, om det finns

nagot, kan vara begransat

Alla kryptotillgangar och kryptotillgangstjanster ar inte likvardiga
och regleras inte heller p4 samma satt (om ens alls). Aven om
en ny férordning som kallas Mica (férordningen om marknader
for kryptotillgangar) nu har inforts i EU och reglerar verksamhet
som omfattar vissa kryptotillgdngar, ar de flesta kryptotillgangar
fortsatt volatila och mycket riskfyllda. Darmed ar de kanske

inte lampliga for alla konsumenter som en form av investering,
betalning eller vaxling.

Beroende pa vilken typ av kryptotillgang och leverant6r du
valjer, kan du utsattas for hogre risker och kanske endast

ha begransat eller inget konsumentskydd (t.ex. tillgdng

till fullstandig information och transparenta processer for
klagomalshantering). Detta galler sarskilt om du anvdnder eller
investerar i kryptotillgdngar/kryptotillgdngstjanster som erbjuds
av foretag som ar etablerade utanfér EU och av leverantérer som
inte regleras enligt Mica.

For att battre forsta de olika typerna av kryptotillgangar och
leverantorer kan du ta en titt pa faktabladet Forklaring av
kryptotillgangar: Vad betyder Mica fér dig som konsument?.

Vad du bor fraga dig sjalv innan du investerar i kryptotillgangar
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Kanner jag till de risker jag tar nar jag investerar i eller anvander kryptotillgangar?

= |nnan du investerar bor du ta dig tid att lara dig mer om de produkter eller tjanster du ar intresserad av.

= Som med alla investeringar, Gvervag om dessa risker &r varda att ta med tanke pa dina egna mal och

ekonomiska omstdndigheter.

@ Ar de foretag/aktorer som jag dverviger att anvinda auktoriserade att tillhandahalla kryptotillgangstjinster
i EU?

= Du kan kontrollera om en leverantor ar auktoriserad i EU genom att:

— Kontrollera Esmas register (shorturl.at/zZwVI)*.Den nationella finansiella tillsynsmyndighetens kan ocksa
tillhandahalla en “svart lista” Gver icke auktoriserade kryptotillgangsforetag, inbegripet tjansteleverantorer.
Du kan ocksa kontrollera tillsynsmyndighetens hemsida eller I-SCAN-listan (iosco.org/i-scan/).

— Kontrollera foretagets webbplats. Dess rattsliga status kan néamnas pa deras webbplats. Tank pa att foretag
i vissa fall kan fa tillstand for endast en del av sin verksamhet (endast vissa tjanster, inte alla). Kontrollera vilka

tjanster foretaget far tillhandahalla.

nycklar sdkra?

Ar de enheter jag anvinder for att kdpa, lagra eller 6verféra kryptotillgdngar och for att halla mina privata

= Att forlora privata nycklar till kryptotillgangar leder till permanent och oaterkallelig forlust av atkomst och

agande.

= Att halla dina enheter och nyckellagring sékra ar viktigt for att skydda dina kryptotillgangar, sarskilt genom att:

— Se till att din enhet och annan kryptorelaterad programvara alltid ar uppdaterad till den senaste versionen

for att minska sakerthetsbrister.

— Anvand starka och unika |6senord for vart och ett av dina kryptokonton, hall ditt I6senord hemligt och undvik
att dteranvanda samma autentiseringsuppgifter pa olika plattformar. Se nagra tips har (shorturl.at/7ns3l).

— Unduvik att logga in pa dina kryptokonton via offentliga eller osédkra wifinatverk.


https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_SV.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I

Vilka ar de storsta riskerna du kan raka ut for?
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Extrema prisrorelser

Vardet pa de flesta kryptotillgdngar, inklusive vissa som ar reglerade, kan vara mycket volatilt, vilket innebar att priset pa
dem kan falla och stiga snabbt under korta tidsperioder. Du kan forlora en hel del, eller till och med alla, pengar som du
investerat.

Likviditetsrisker
Marknader for kryptotillgangar kan ha likviditetsbegransningar, vilket kan begréansa din formaga att sélja kryptotillgangar
till det pris eller under den tid du vill.

Vilseledande information

Vissa kryptotillgangar och relaterade produkter marknadsfors aggressivt med hjalp av information som &r forvirrande,
ofullstandig, felaktig och ibland avsiktligt vilseledande. Var uppmarksam pa riskerna med den hér typen av
marknadsforing, sarskilt pa sociala medier dar influerare kan uppmuntras att markandsfora vissa kryptotillgangar.

Bedragerier, bluffar och cyberattacker

Det finns manga bedragliga system for kryptotillgdngar, cyberattacker och bluffar, och du bor vara medveten om
att deras enda syfte ar att lura dig pa dina pengar med hjalp av olika tekniker. Bedragare kan anvanda nétfiskemejl
(phishing), socialmanipulation och skadliga lankar, lovar orealistiskt hdga avkastningar eller havdar att de ar
auktoriserade eller reglerade nar de inte ar det.

Begransat skydd

Mica-férordningen ger ett visst konsumentskydd nar det géller specifika typer av kryptotillgangar och kryptotjanster
(t.ex. tillgang till fullstdndig information ochtransparenta processer for klagomalshantering). Konsumentsskyddet ar
dock inte lika omfattande som det som géller for mer traditionella finansiella produkter (du kommer t.ex. inte att
omfattas av ersattningssystem). For kryptotillgangar eller tjanster som erbjuds av foretag som inte ar reglerade i EU
kan du, om nagot gar fel, kanske inte dra nytta av nagot konsumentskydd alls eller ett konsumentskydd som ar mindre
omfattande an det som géller i EU.

Produktkomplexitet

Egenskaperna hos och riskerna med kryptotillgangar samt alla produkter med en underliggande kryptotillgang, kan
vara svara att forsta. Var forsiktig nar du kdper kryptotillgangar eller relaterade investeringsprodukter, sarskilt om du ar
osdker pd hur deras varde bestams och vilka risker de medfér.

Rattslig grund och bakgrund

Denna varning baseras pa artikel 9.3 i de europeiska
tillsynsmyndigheternas inrattandeférordningar och foljer pa
tidigare varningar, som inkluderar 2022 ars varning om riskerna
med kryptotillgangar.

Termen kryptotillgang avser en digital representation av ett varde
eller en rattigheter som kan overforas och lagras elektroniskt
med hjalp av en distribuerad liggare eller liknande teknik.

EU:s forordning om marknader for kryptotillgangar (Mica) ar fullt
tillamplig sedan den 30 december 2024.

* Du bor vara medveten om att endast foretag som ar
auktoriserade och noterade i Esmas register far tillhandahalla
kryptotillgangstjanster i EU enligt Mica-forordningen.

En 6vergangsperiod galler dock fram till juli 2026 i vissa
medlemsstater, och vissa foretag kan bedriva verksamhet enligt
nationell ratt fram till dess att de erhaller Mica-auktorisation.
Det innebar att du inte kan dra nytta av nagot Mica-skydd

om du anvander tjanster fran sadana leverantérer innan
overgangsperioden |6per ut och leverantéren ar auktoriserad
enligt Mica.

Se dven detaljer om overgangsperioden per EU-land har(shorturl.

at/Cs49L).
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https://eba.europa.eu/sites/default/files/document_library/Publications/Warnings/2022/ESAs%20warning%20on%20crypto%20assets/Translations/1028376/ESA%202022%2015%20Joint%20ESAs%20warning%20on%20crypto-assets_SV.pdf
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