
AVERTISMENT PRIVIND 
CRIPTOACTIVELE

Criptoactivele pot fi riscante, iar protecția dumneavoastră, 
dacă există, poate fi limitată

Nu toate criptoactivele și serviciile de criptoactive sunt echivalente 
și nici nu sunt reglementate în același mod (dacă sunt reglementate 
în vreun fel). Deși un nou regulament cunoscut sub numele de 
MiCA (Regulamentul privind piețele criptoactivelor) este în prezent 
în vigoare în UE și reglementează activitățile care implică anumite 
criptoactive, majoritatea criptoactivelor rămân, de obicei, volatile 
și extrem de riscante. Prin urmare, este posibil ca acestea să nu fie 
adecvate pentru toți consumatorii ca formă de investiție, mijloc de 
plată sau schimb.

În funcție de tipul de criptoactiv și de furnizor, s-ar putea să vă 
confruntați cu riscuri mai mari și este posibil să aveți doar drepturi 

limitate sau să nu aveți niciun drept de protecție a consumatorilor 
(de exemplu, acces la informații cuprinzătoare, proceduri 
transparente de soluționare a plângerilor). Acest lucru este valabil 
în special dacă utilizați sau investiți în criptoactive/servicii de 
criptoactive oferite de firme stabilite în afara UE și de furnizori care 
nu sunt reglementați de MiCA.

Pentru a înțelege mai bine diferitele tipuri de criptoactive și de 
furnizori cu care vă puteți întâlni, consultați fișa informativă privind 
criptoactivele explicată: Ce înseamnă MiCA pentru dumneavoastră în 
calitate de consumator.

CE ÎNTREBĂRI AR TREBUI SĂ ÎȚI PUI ÎNAINTE DE A INVESTI 
ÎN CRIPTOACTIVE

1	 Sunt conștient(ă) de riscurile pe care mi le asum atunci când investesc în criptoactive sau când le utilizez?

� Înainte de a investi, acordați-vă timp pentru a afla mai multe despre produsele sau serviciile care vă interesează.

� La fel ca în cazul oricărei investiții, evaluați dacă aceste riscuri merită să fie asumate, având în vedere propriile 
obiective și situație financiară.

2	 Firmele/părțile cu care am în vedere să lucrez sunt autorizate să furnizeze servicii de criptoactive în UE?

� Puteți verifica dacă un furnizor este autorizat în UE prin:
	͵ Verificarea registrului ESMA (shorturl.at/zZwVI)*. Autoritatea națională de reglementare financiară poate furniza,

de asemenea, o „listă neagră” a firmelor neautorizate de criptoactive, inclusiv a furnizorilor de servicii. Astfel, 
puteți verifica, de asemenea, site-ul sau lista I-SCAN (iosco.org/i-scan/).

	͵ Dacă verificați site-ul web al firmei, ar putea fi menționat statutul de reglementare al acesteia. Rețineți că, în 
anumite cazuri, firmele pot fi autorizate doar pentru o parte dintre activitățile lor (numai pentru unele servicii, nu 
pentru toate). Deci, asigurați-vă că verificați, de asemenea, ce servicii au voie să furnizeze.

3	 Dispozitivele pe care le folosesc pentru a cumpăra, a stoca sau a transfera criptoactive și pentru a-mi păstra cheile 
private sunt sigure?

� Pierderea cheilor private pentru criptoactive duce la pierderea permanentă și ireversibilă a accesului și a dreptului de
proprietate asupra acestora.

� Păstrarea în siguranță a dispozitivelor și a stocării cheilor este un pas esențial în protejarea criptoactivelor, în special
prin următoarele:

	͵ Asigurați-vă că dispozitivul dvs. și orice software legat de criptoactive sunt întotdeauna actualizate la cea mai
recentă versiune pentru a reduce vulnerabilitățile de securitate.

	͵ Utilizați parole puternice și unice pentru fiecare dintre conturile dvs. cripto, păstrați-vă parola secretă și evitați 
reutilizarea acelorași date de autentificare pe platforme diferite. A se vedea câteva sfaturi aici (shorturl.at/7ns3I).

	͵ Evitați accesarea conturilor legate de criptoactive prin rețele Wi-Fi publice sau nesecurizate.

https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_RO.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_RO.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_RO.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I


Care sunt principalele riscuri cu care vă puteți confrunta?

Fluctuații extreme ale prețurilor:
Valoarea majorității criptoactivelor, inclusiv a celor reglementate, poate fi foarte volatilă, ceea ce înseamnă că prețul lor poate 
scădea și crește rapid în perioade scurte de timp. S-ar putea să pierdeți foarte mult sau chiar toți banii investiți.

Riscuri de lichiditate:
piețele criptoactivelor se pot confrunta cu constrângeri de lichiditate, care v-ar putea limita capacitatea de a vinde criptoactive 
la prețul sau momentul dorit.

Informații înșelătoare:
Unele criptoactive și produse conexe sunt promovate agresiv, utilizând informații care sunt confuze, incomplete, inexacte 
și uneori înșelătoare în mod deliberat. Fiți atenți la riscurile unor astfel de anunțuri publicitare, în special pe rețelele de 
socializare, unde influențatorii pot fi stimulați financiar să facă publicitate anumitor criptoactive.

Frauda, escrocheriile și atacurile cibernetice :
Există numeroase scheme false de criptoactive, penetrări neautorizate și escrocherii și ar trebui să fiți conștienți de faptul 
că singurul lor scop este să vă înșele și să vă sustragă fondurile, folosind diferite tehnici. Fraudatorii pot utiliza e-mailuri de 
phishing, inginerie socială și link-uri malițioase, promițând randamente nerealist de mari sau pretinzând că sunt autorizați sau 
reglementați atunci, deși nu sunt.

Protecție limitată:
MiCA oferă o anumită protecție consumatorilor în ceea ce privește anumite tipuri de criptoactive și servicii (de exemplu, 
accesul la informații cuprinzătoare, proceduri transparente de soluționare a plângerilor). Totuși, aceste măsuri nu sunt la fel 
de extinse ca cele aplicabile produselor financiare tradiționale (de exemplu, nu veți beneficia de scheme de compensare). În 
cazul criptoactivelor sau al serviciilor oferite de firme care nu sunt reglementate în UE, dacă apar probleme, este posibil să nu 
beneficiați de nicio protecție a consumatorilor sau de o protecție mai redusă decât cele aplicabile în UE.

Complexitatea produsului:
Caracteristicile și riscurile criptoactivelor și ale oricăror produse având ca activ suport un criptoactiv pot fi dificil de înțeles. 
Fiți atenți atunci când cumpărați criptoactive sau produse de investiții conexe, în special dacă nu sunteți sigur cum este 
determinată valoarea acestora și ce riscuri sunt implicate.

Temeiul juridic și contextul

Acest avertisment se bazează pe articolul 9 alineatul (3) din 
regulamentele de instituire ale Autorităților Europene de 
Supraveghere (AES) și urmează avertismentelor anterioare, inclusiv 
avertismentului din 2022 privind riscurile criptoactivelor.

Termenul criptoactiv se referă la o reprezentare digitală a valorii sau 
a drepturilor care pot fi transferate și stocate electronic, utilizând 
registrul distribuit sau o tehnologie similară.

Regulamentul UE privind piețele criptoactivelor (MiCA) este aplicabil 
integral de la 30 decembrie 2024

* Trebuie să știți că numai firmele autorizate și înscrise în registrul 
ESMA sunt autorizate să furnizeze servicii de criptoactive în UE în 
temeiul MiCA. Cu toate acestea, în unele state membre se aplică 
o perioadă de tranziție până în iulie 2026; de asemenea, unele 
firme pot funcționa în temeiul legislației naționale până când obțin 
autorizația MiCA. Aceasta înseamnă că nu veți beneficia de nicio 
protecție MiCA atunci când utilizați servicii de la astfel de furnizori 
până la expirarea perioadei de tranziție și până când furnizorul este 
autorizat în temeiul MiCA.

A se vedea, de asemenea, detaliile privind perioada de tranziție 
pentru fiecare țară din UE aici (shorturl.at/Cs49L).
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