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Criptoactivele pot fi riscante, iar protectia dumneavoastra,
daca exista, poate fi limitata

Nu toate criptoactivele si serviciile de criptoactive sunt echivalente limitate sau sa nu aveti niciun drept de protectie a consumatorilor

si nici nu sunt reglementate in acelasi mod (dacd sunt reglementate (de exemplu, acces la informatii cuprinzatoare, proceduri

in vreun fel). Desi un nou regulament cunoscut sub numele de transparente de solutionare a plangerilor). Acest lucru este valabil

MICA (Regulamentul privind pietele criptoactivelor) este in prezent n special dacd utilizati sau investiti in criptoactive/servicii de

in vigoare in UE si reglementeaza activitatile care implica anumite criptoactive oferite de firme stabilite in afara UE si de furnizori care

criptoactive, majoritatea criptoactivelor raman, de obicei, volatile nu sunt reglementati de MiCA.

si extrem de riscante. Prin urmare, este posibil ca acestea sa nu fie

adecvate pentru toti consumatorii ca forma de investitie, mijloc de Pentru a intelege mai bine diferitele tipuri de criptoactive si de

platd sau schimb. furnizori cu care va puteti intalni, consultati fisa informativa privind
criptoactivele explicatd: Ce inseamnd MiCA pentru dumneavoastrd in

in functie de tipul de criptoactiv si de furnizor, s-ar putea s& v calitate de consumator.

confruntati cu riscuri mai mari si este posibil sa aveti doar drepturi

CE INTREBARI AR TREBUI SA 1Tl PUI INAINTE DE A INVESTI
N CRIPTOACTIVE

Sunt constient(a) de riscurile pe care mi le asum atunci cand investesc in criptoactive sau cand le utilizez?
= Tnainte de a investi, acordati-va timp pentru a afla mai multe despre produsele sau serviciile care va intereseaza.

= La fel can cazul oricdrei investitii, evaluati daca aceste riscuri meritd sa fie asumate, avand in vedere propriile
obiective si situatie financiara.

Firmele/partile cu care am in vedere sa lucrez sunt autorizate sa furnizeze servicii de criptoactive in UE?

= Puteti verifica daca un furnizor este autorizat in UE prin:

— \Verificarea registrului ESMA (shorturl.at/zZwVI)*. Autoritatea nationala de reglementare financiara poate furniza,
de asemenea, o ,listd neagra” a firmelor neautorizate de criptoactive, inclusiv a furnizorilor de servicii. Astfel,
puteti verifica, de asemenea, site-ul sau lista I-SCAN (iosco.org/i-scan/).

— Daca verificati site-ul web al firmei, ar putea fi mentionat statutul de reglementare al acesteia. Retineti ca, in
anumite cazuri, firmele pot fi autorizate doar pentru o parte dintre activitatile lor (numai pentru unele servicii, nu
pentru toate). Deci, asigurati-va ca verificati, de asemenea, ce servicii au voie sa furnizeze.

Dispozitivele pe care le folosesc pentru a cumpara, a stoca sau a transfera criptoactive si pentru a-mi pastra cheile
private sunt sigure?

= Pierderea cheilor private pentru criptoactive duce la pierderea permanenta si ireversibila a accesului si a dreptului de
proprietate asupra acestora.

= Pdstrarea in siguranta a dispozitivelor si a stocarii cheilor este un pas esential in protejarea criptoactivelor, in special
prin urmatoarele:

— Asigurati-va cd dispozitivul dvs. si orice software legat de criptoactive sunt intotdeauna actualizate la cea mai
recenta versiune pentru a reduce vulnerabilitatile de securitate.

— Utilizati parole puternice si unice pentru fiecare dintre conturile dvs. cripto, pastrati-vd parola secreta si evitati
reutilizarea acelorasi date de autentificare pe platforme diferite. A se vedea cateva sfaturi aici (shorturl.at/7ns3I).

— Evitati accesarea conturilor legate de criptoactive prin retele Wi-Fi publice sau nesecurizate.


https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_RO.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_RO.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_RO.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I

Care sunt principalele riscuri cu care va puteti confrunta?
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Fluctuatii extreme ale preturilor:
Valoarea majoritatii criptoactivelor, inclusiv a celor reglementate, poate fi foarte volatild, ceea ce inseamnd cd pretul lor poate
scadea si creste rapid Tn perioade scurte de timp. S-ar putea sa pierdeti foarte mult sau chiar toti banii investiti.

Riscuri de lichiditate:
pietele criptoactivelor se pot confrunta cu constrangeri de lichiditate, care v-ar putea limita capacitatea de a vinde criptoactive
la pretul sau momentul dorit.

Informatii inselatoare:

Unele criptoactive si produse conexe sunt promovate agresiv, utilizand informatii care sunt confuze, incomplete, inexacte
si uneori inselatoare in mod deliberat. Fiti atenti la riscurile unor astfel de anunturi publicitare, in special pe retelele de
socializare, unde influentatorii pot fi stimulati financiar sa faca publicitate anumitor criptoactive.

Frauda, escrocheriile si atacurile cibernetice :

Exista numeroase scheme false de criptoactive, penetrari neautorizate si escrocherii si ar trebui sa fiti constienti de faptul

ca singurul lor scop este sd va insele si sa va sustragd fondurile, folosind diferite tehnici. Fraudatorii pot utiliza e-mailuri de
phishing, inginerie sociala si link-uri malitioase, promitand randamente nerealist de mari sau pretinzand cd sunt autorizati sau
reglementati atunci, desi nu sunt.

Protectie limitata:

MIiCA ofera o anumita protectie consumatorilor in ceea ce priveste anumite tipuri de criptoactive si servicii (de exemplu,
accesul la informatii cuprinzatoare, proceduri transparente de solutionare a plangerilor). Totusi, aceste masuri nu sunt la fel
de extinse ca cele aplicabile produselor financiare traditionale (de exemplu, nu veti beneficia de scheme de compensare). Tn
cazul criptoactivelor sau al serviciilor oferite de firme care nu sunt reglementate in UE, daca apar probleme, este posibil sa nu
beneficiati de nicio protectie a consumatorilor sau de o protectie mai redusa decat cele aplicabile in UE.

Complexitatea produsului:

Caracteristicile si riscurile criptoactivelor si ale oricdror produse avand ca activ suport un criptoactiv pot fi dificil de inteles.
Fiti atenti atunci cand cumparati criptoactive sau produse de investitii conexe, in special daca nu sunteti sigur cum este
determinatd valoarea acestora si ce riscuri sunt implicate.

Temeiul juridic si contextul

Acest avertisment se bazeaza pe articolul 9 alineatul (3) din
regulamentele de instituire ale Autoritatilor Europene de
Supraveghere (AES) si urmeaza avertismentelor anterioare, inclusiv
avertismentului din 2022 privind riscurile criptoactivelor.

Termenul criptoactiv se refera la o reprezentare digitald a valorii sau
a drepturilor care pot fi transferate si stocate electronic, utilizand
registrul distribuit sau o tehnologie similara.

Regulamentul UE privind pietele criptoactivelor (MiCA) este aplicabil
integral de la 30 decembrie 2024

* Trebuie sa stiti ca numai firmele autorizate si inscrise in registrul
ESMA sunt autorizate sa furnizeze servicii de criptoactive in UE in
temeiul MiCA. Cu toate acestea, in unele state membre se aplica

o perioada de tranzitie pana in iulie 2026; de asemenea, unele
firme pot functiona in temeiul legislatiei nationale pana cand obtin
autorizatia MiCA. Aceasta inseamna ca nu veti beneficia de nicio
protectie MiCA atunci cand utilizati servicii de la astfel de furnizori
pana la expirarea perioadei de tranzitie si pana cand furnizorul este
autorizat in temeiul MiCA.

A se vedea, de asemenea, detaliile privind perioada de tranzitie
pentru fiecare tard din UE aici (shorturl.at/Cs49L).
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