
OSTRZEŻENIE DOTYCZĄCE 
KRYPTOAKTYWÓW

Inwestowanie w kryptoaktywa może być obarczone ryzykiem, 
a Twoja ochrona mocno ograniczona lub nieistniejąca

Nie wszystkie kryptoaktywa i usługi w zakresie kryptoaktywów są 
regulowane w ten sam sposób. Chociaż w UE obowiązuje obecnie 
nowe rozporządzenie znane jako MiCA (Rozporządzenie 2023/1114 
w sprawie rynków kryptoaktywów), które reguluje działalność 
związaną z niektórymi kryptoaktywami, większość kryptoaktywów 
pozostaje niestabilna i wysoce ryzykowna. Kryptoaktywa jako takie 
mogą nie być odpowiednie dla wszystkich konsumentów jako forma 
inwestycji, płatności lub wymiany.

W zależności od rodzaju kryptoaktywów i danego dostawcy mogą 
Państwo być narażeni na większe ryzyko i mieć jedynie ograniczone 

prawa ochrony konsumenckiej lub nie mieć ich wcale (np. dostęp 
do kompleksowych informacji, przejrzyste procedury rozpatrywania 
skarg). Dotyczy to w szczególności sytuacji, gdy konsument 
korzysta z kryptoaktywów/usług w zakresie kryptoaktywów 
oferowanych przez firmy mające siedzibę poza UE oraz przez 
dostawców nieregulowanych na mocy MiCA lub inwestuje w takie 
nieuregulowane kryptoaktywa/usługi.

Aby lepiej zrozumieć różne rodzaje kryptoaktywów i dostawców, 
z którymi możesz się spotkać, zapoznaj się z arkuszem informacyjnym 
Kryptoaktywa: Co MiCA oznacza dla Ciebie jako konsumenta.

Co powinieneś wiedzieć przed zainwestowaniem 
w KRYPTOAKTYWA

1	 Czy jesteś świadomy ryzyka, jakie podejmujesz, inwestując w kryptoaktywa lub korzystając z nich?

	� Zanim zainwestujesz, poświęć trochę czasu na zapoznanie się z interesującymi Cię produktami lub usługami.

	� Podobnie jak w przypadku każdej inwestycji, należy rozważyć, czy ryzyko to jest warte podjęcia, biorąc pod uwagę 
własne cele i sytuację finansową.

2	 Czy firmy/strony, którymi jesteś zainteresowany posiadają licencję na świadczenie usług w zakresie kryptoaktywów 
w UE?

	� Możesz sprawdzić, czy usługodawca posiada zezwolenie na prowadzenie działalności w UE:
	͵ sprawdzając rejestr ESMA (shorturl.at/zZwVI)* . Krajowy organ regulacyjny ds. finansowych może również 

sporządzić „czarną listę” nieautoryzowanych firm zajmujących się kryptoaktywami, w tym dostawców usług. 
Możesz więc również sprawdzić jego stronę internetową lub listę I-SCAN (iosco.org/i-scan/).

	͵ Sprawdzając stronę internetową firmy, na której powinny znajdować się informacje o przyznanych licencjach. 
Należy pamiętać, że w niektórych przypadkach firmy mogą uzyskać zezwolenie tylko na część swojej działalności (tj. 
tylko na niektóre usługi). Upewnij się również, że możesz sprawdzić, jakie usługi może świadczyć dany podmiot.

3	 Czy urządzenia, których używam do zakupu, przechowywania lub transferu kryptoaktywów oraz do przechowywania 
kluczy prywatnych, są bezpieczne?

	� Utrata kluczy prywatnych do kryptoaktywów skutkuje trwałą i nieodwracalną utratą dostępu do kryptoaktywów.

	� Zapewnienie bezpieczeństwa urządzeń i przechowywania kluczy jest podstawowym krokiem w ochronie 
kryptoaktywów, w szczególności:

	͵ Upewnij się, że Twoje urządzenie i oprogramowanie związane z kryptoaktywami są zawsze aktualizowane do 
najnowszej wersji, aby zminimalizować luki w zabezpieczeniach.

	͵ Używaj silnych i unikalnych haseł dla każdego ze swoich kont związanych z kryptoaktywami, utrzymuj hasło 
w tajemnicy i unikaj ponownego wykorzystywania tych samych poświadczeń na różnych platformach. Zobacz kilka 
wskazówek tutaj (shorturl.at/7ns3I).

	͵ Unikaj dostępu do kont związanych z kryptoaktywami za pośrednictwem publicznych lub niezabezpieczonych sieci 
Wi-Fi.

https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_PL.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica%22 /t %22_blank
https://iosco.org/i-scan/
https://shorturl.at/7ns3I


Jakie są kluczowe zagrożenia, z którymi możesz się zmierzyć?

Ekstremalne wahania cen:
Wartość większości kryptoaktywów, w tym niektórych regulowanych, może być bardzo zmienna, co oznacza, że ich cena może 
szybko spaść i wzrosnąć w krótkim czasie. W związku z czym możesz stracić większość zainwestowanych środków.

Ryzyko płynności:
Rynki kryptoaktywów mogą doświadczać ograniczeń płynności, które mogą ograniczać zdolność do sprzedaży kryptoaktywów 
po pożądanej cenie lub czasie.

Informacje wprowadzające w błąd:
Niektóre kryptoaktywa i powiązane produkty są agresywnie promowane przy użyciu informacji, które są mylące, 
niekompletne, niedokładne, a czasami celowo wprowadzają w błąd. Zwracaj uwagę na ryzyko związane z takimi reklamami, 
zwłaszcza w mediach społecznościowych, w których influencerzy mogą być zachęcani i wynagradzani za reklamowanie 
niektórych kryptoaktywów.

Oszustwa, oszustwa i hacki:
Istnieje wiele fałszywych systemów, hacków i oszustw, w związku z czym powinieneś mieć świadomość, że ich jedynym celem 
jest wyłudzenie pieniędzy za pomocą różnych technik. Oszuści mogą wykorzystywać e-maile phishingowe, socjotechnikę 
i złośliwe linki, obiecując nierealistycznie wysokie zyski lub twierdząc, że są autoryzowani lub regulowani, podczas gdy 
w rzeczywistości nie są.

Ograniczona ochrona:
MiCA zapewnia pewną ochronę konsumentów w odniesieniu do określonych rodzajów kryptoaktywów i usług (np.dostęp 
do kompleksowych informacji, przejrzyste procedury rozpatrywania skarg). Nie są one jednak tak obszerne, jak te mające 
zastosowanie do bardziej tradycyjnych produktów finansowych (np. nie skorzystają Państwo z systemów rekompensat). 
W przypadku kryptoaktywów lub usług oferowanych przez firmy nieregulowane w UE, jeśli coś pójdzie nie tak, możesz w ogóle 
nie korzystać z ochrony konsumenckiej lub zostać objęty węższym zakresem ochrony niż ochrona stosowana w UE.

Złożoność produktu:
Cechy kryptoaktywów i związanych z nimi zagrożeń oraz wszelkich produktów, których instrumentem bazowym są 
kryptoaktywa mogą być trudne do zrozumienia. Zachowaj ostrożność przy zakupie kryptoaktywów lub powiązanych produktów 
inwestycyjnych, zwłaszcza jeśli nie masz pewności, w jaki sposób określa się ich wartość i jakie ryzyko się z tym wiąże.

Podstawa prawna i kontekst

Ostrzeżenie to opiera się na art. 9 ust. 3 rozporządzeń 
ustanawiających Europejskie Urzędy Nadzoru i jest zgodne 
z wcześniejszymi ostrzeżeniami, w tym ostrzeżeniem z 2022 r. 
dotyczącym ryzyka związanego z kryptoaktywami.

Termin „kryptoaktywa” odnosi się do cyfrowego odzwierciedlenia 
wartości lub praw, które mogą być przekazywane i przechowywane 
elektronicznie, przy użyciu rozproszonego rejestru lub podobnej 
technologii.

Rozporządzenie UE w sprawie rynków kryptoaktywów (MiCA) ma 
w pełni zastosowanie od 30 grudnia 2024 r.

* Należy pamiętać, że wyłącznie firmy posiadające zezwolenie 
i wpisane do rejestru ESMA mogą świadczyć usługi w zakresie 
kryptoaktywów w UE na podstawie MiCA. W niektórych państwach 
członkowskich okres przejściowy ma jednak zastosowanie do lipca 
2026 r., w związku z czym niektóre firmy mogą prowadzić działalność 
na podstawie prawa krajowego do czasu uzyskania zezwolenia 
MiCA. Oznacza to, że nie będziesz korzystać z żadnych zabezpieczeń 
gwarantowanych przez Rozporządzenie MiCA podczas korzystania 
z usług takich dostawców, dopóki nie upłynie okres przejściowy, 
a dostawca zostanie autoryzowany na mocy Rozporządzenia MiCA.

Zob. również szczegółowe informacje na temat okresu przejściowego 
dla poszczególnych państw UE tutaj (shorturl.at/Cs49L).
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