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Inwestowanie w kryptoaktywa moze byc¢ obarczone ryzykiem,
a Twoja ochrona mocno ograniczona lub nieistniejgca

Nie wszystkie kryptoaktywa i ustugi w zakresie kryptoaktywdw sg
regulowane w ten sam sposob. Chociaz w UE obowigzuje obecnie
nowe rozporzadzenie znane jako MiCA (Rozporzadzenie 2023/1114
w sprawie rynkéw kryptoaktywow), ktére reguluje dziatalnos¢
zwigzang z niektérymi kryptoaktywami, wiekszos¢ kryptoaktywow
pozostaje niestabilna i wysoce ryzykowna. Kryptoaktywa jako takie
moga nie by¢ odpowiednie dla wszystkich konsumentéw jako forma
inwestycji, ptatnosci lub wymiany.

W zaleznosci od rodzaju kryptoaktywéw i danego dostawcy moga
Panstwo by¢ narazeni na wieksze ryzyko i mie¢ jedynie ograniczone

prawa ochrony konsumenckiej lub nie miec ich wcale (np. dostep
do kompleksowych informacji, przejrzyste procedury rozpatrywania
skarg). Dotyczy to w szczegdlnosci sytuacji, gdy konsument

korzysta z kryptoaktywdw/ustug w zakresie kryptoaktywow
oferowanych przez firmy majace siedzibe poza UE oraz przez
dostawcow nieregulowanych na mocy MiCA lub inwestuje w takie
nieuregulowane kryptoaktywa/ustugi.

Aby lepiej zrozumiec rozne rodzaje kryptoaktywdw i dostawcow,
z ktorymi mozesz sie spotkaé, zapoznaj sie z arkuszem informacyjnym
Kryptoaktywa: Co MiCA oznacza dla Ciebie jako konsumenta.

Co powinienes wiedzie¢ przed zainwestowaniem

w KRYPTOAKTYWA

O,

Czy jeste$ Swiadomy ryzyka, jakie podejmujesz, inwestujac w kryptoaktywa lub korzystajac z nich?

= Zanim zainwestujesz, poswiec troche czasu na zapoznanie sie z interesujgcymi Cie produktami lub ustugami.

= Podobnie jak w przypadku kazdej inwestycji, nalezy rozwazy¢, czy ryzyko to jest warte podjecia, biorgc pod uwage

wtasne cele i sytuacje finansowa.

®

w UE?

Czy firmy/strony, ktérymi jestes$ zainteresowany posiadajg licencje na swiadczenie ustug w zakresie kryptoaktywéw

= Mozesz sprawdzi¢, czy ustugodawca posiada zezwolenie na prowadzenie dziatalnosci w UE:

— sprawdzajac rejestr ESMA (shorturl.at/zZwVI)* . Krajowy organ regulacyjny ds. finansowych moze réwniez
sporzadzi¢ ,czarng liste” nieautoryzowanych firm zajmujgcych sie kryptoaktywami, w tym dostawcow ustug.
Mozesz wiec rowniez sprawdzi¢ jego strone internetowa lub liste I-SCAN (iosco.org/i-scan/).

— Sprawdzajac strone internetowg firmy, na ktérej powinny znajdowac sie informacje o przyznanych licencjach.
Nalezy pamietac, ze w niektorych przypadkach firmy mogg uzyskaé zezwolenie tylko na czes¢ swojej dziatalnosci (tj.
tylko na niektére ustugi). Upewnij sie rowniez, ze mozesz sprawdzi¢, jakie ustugi moze swiadczy¢ dany podmiot.

kluczy prywatnych, sg bezpieczne?

Czy urzadzenia, ktérych uzywam do zakupu, przechowywania lub transferu kryptoaktywow oraz do przechowywania

= Utrata kluczy prywatnych do kryptoaktywow skutkuje trwata i nieodwracalng utratg dostepu do kryptoaktywow.

= Zapewnienie bezpieczeristwa urzadzen i przechowywania kluczy jest podstawowym krokiem w ochronie

kryptoaktywdw, w szczegdlnosci:

— Upewnij sie, ze Twoje urzadzenie i oprogramowanie zwigzane z kryptoaktywami sg zawsze aktualizowane do
najnowszej wersji, aby zminimalizowa¢ luki w zabezpieczeniach.

— Uzywaj silnych i unikalnych haset dla kazdego ze swoich kont zwigzanych z kryptoaktywami, utrzymuj hasto
w tajemnicy i unikaj ponownego wykorzystywania tych samych poswiadczen na réznych platformach. Zobacz kilka

wskazowek tutaj (shorturl.at/7ns3l).

— Unikaj dostepu do kont zwigzanych z kryptoaktywami za posrednictwem publicznych lub niezabezpieczonych sieci

Wi-Fi.


https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_PL.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica%22 /t %22_blank
https://iosco.org/i-scan/
https://shorturl.at/7ns3I

Jakie sg kluczowe zagrozenia, z ktdrymi mozesz sie zmierzyc¢?

o Ekstremalne wahania cen:
Wartos¢ wiekszosci kryptoaktywdw, w tym niektérych regulowanych, moze by¢ bardzo zmienna, co oznacza, ze ich cena moze
szybko spasc i wzrosngé w krotkim czasie. W zwigzku z czym mozesz straci¢ wiekszo$¢ zainwestowanych srodkdw.

Ryzyko ptynnosci:
Rynki kryptoaktywow mogg doswiadczac ograniczen ptynnosci, ktére mogg ogranicza¢ zdolnos¢ do sprzedazy kryptoaktywdw
po pozadanej cenie lub czasie.

Informacje wprowadzajace w btad:

:A Niektére kryptoaktywa i powigzane produkty sg agresywnie promowane przy uzyciu informacji, ktére sg mylace,
niekompletne, niedoktadne, a czasami celowo wprowadzaja w btad. Zwracaj uwage na ryzyko zwigzane z takimi reklamami,

zwtaszcza w mediach spotecznosciowych, w ktérych influencerzy moga by¢ zachecani i wynagradzani za reklamowanie

niektérych kryptoaktywow.

L Oszustwa, oszustwa i hacki:
%/(g) Istnieje wiele fatszywych systemdw, hackow i oszustw, w zwigzku z czym powinienes mie¢ Swiadomosé, ze ich jedynym celem
jest wytudzenie pieniedzy za pomoca réznych technik. Oszusci moga wykorzystywac e-maile phishingowe, socjotechnike
i ztosliwe linki, obiecujgc nierealistycznie wysokie zyski lub twierdzac, ze sg autoryzowani lub regulowani, podczas gdy
W rzeczywistosci nie sa.

Ograniczona ochrona:

MIiCA zapewnia pewng ochrone konsumentéw w odniesieniu do okreslonych rodzajow kryptoaktywow i ustug (np.dostep

do kompleksowych informacji, przejrzyste procedury rozpatrywania skarg). Nie sg one jednak tak obszerne, jak te majace
zastosowanie do bardziej tradycyjnych produktéw finansowych (np. nie skorzystajg Paristwo z systemdéw rekompensat).

W przypadku kryptoaktywdw lub ustug oferowanych przez firmy nieregulowane w UE, jesli co$ péjdzie nie tak, mozesz w ogdle
nie korzystac¢ z ochrony konsumenckiej lub zostac¢ objety wezszym zakresem ochrony niz ochrona stosowana w UE.

00 Ztozonos¢ produktu:

——\00 Cechy kryptoaktywdw i zwigzanych z nimi zagrozen oraz wszelkich produktow, ktérych instrumentem bazowym sa
kryptoaktywa mogg byc¢ trudne do zrozumienia. Zachowaj ostrozno$¢ przy zakupie kryptoaktywdw lub powigzanych produktéw
inwestycyjnych, zwtaszcza jesli nie masz pewnosci, w jaki sposob okresla sie ich wartosc i jakie ryzyko sie z tym wigze.

Podstawa prawna i kontekst

Ostrzezenie to opiera sie na art. 9 ust. 3 rozporzadzen
ustanawiajgcych Europejskie Urzedy Nadzoru i jest zgodne

z wczesniejszymi ostrzezeniami, w tym ostrzezeniem z 2022 .
dotyczacym ryzyka zwigzanego z kryptoaktywami.

Termin ,kryptoaktywa” odnosi sie do cyfrowego odzwierciedlenia
wartosci lub praw, ktére mogg by¢ przekazywane i przechowywane
elektronicznie, przy uzyciu rozproszonego rejestru lub podobnej
technologii.

Rozporzadzenie UE w sprawie rynkdw kryptoaktywow (MiCA) ma
w petni zastosowanie od 30 grudnia 2024 .

* Nalezy pamietac, ze wytgcznie firmy posiadajgce zezwolenie

i wpisane do rejestru ESMA mogg $wiadczy¢ ustugi w zakresie
kryptoaktywdéw w UE na podstawie MiCA. W niektérych panstwach
cztonkowskich okres przejSciowy ma jednak zastosowanie do lipca
2026 r., w zwigzku z czym niektore firmy mogg prowadzi¢ dziatalnos¢
na podstawie prawa krajowego do czasu uzyskania zezwolenia

MIiCA. Oznacza to, ze nie bedziesz korzystac z zadnych zabezpieczen
gwarantowanych przez Rozporzadzenie MiCA podczas korzystania

z ustug takich dostawcdw, dopdki nie uptynie okres przejsciowy,

a dostawca zostanie autoryzowany na mocy Rozporzgdzenia MiCA.

Zob. réwniez szczegdtowe informacje na temat okresu przejSciowego
dla poszczegdlnych panstw UE tutaj (shorturl.at/Cs49L).
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