
WAARSCHUWING OVER 
CRYPTOACTIVA

Cryptoactiva kunnen riskant zijn en uw bescherming, indien van 
toepassing, kan beperkt zijn

Niet alle cryptoactiva en cryptoactivadiensten zijn gelijk en 
worden ook niet op dezelfde manier gereguleerd (of helemaal 
niet). Hoewel er nu in de EU een nieuwe verordening is die 
bekend staat als MiCA (de verordening markten in cryptoactiva) 
en die activiteiten regelt waarbij bepaalde cryptoactiva 
betrokken zijn, blijven de meeste cryptoactiva doorgaans volatiel 
en zeer risicovol. Om die reden zijn cryptoactiva mogelijk niet 
voor alle consumenten geschikt als investering, betaalmiddel of 
ruilmiddel.

Afhankelijk van het type cryptoactivum en de aanbieder kunt 
u met hogere risico’s worden geconfronteerd en hebt u mogelijk 

slechts beperkte of geen rechten op consumentenbescherming 
(bv. toegang tot uitgebreide informatie, transparante 
klachtenbehandelingsprocedures). Dit is met name het geval 
als u cryptoactiva/cryptoactivadiensten gebruikt of daarin 
belegt die worden aangeboden door buiten de EU gevestigde 
ondernemingen en door aanbieders die niet onder MiCA vallen.

Om de verschillende soorten cryptoactiva en aanbieders beter te 
begrijpen, kunt u een kijkje nemen op de factsheet Crypto-assets 
uitgelegd: Wat betekent MiCA voor u als consument.

Wat u moet zich af vragen voordat u investeert in CRYPTO-ASSETS

1	 Ben ik op de hoogte van de risico’s die ik neem bij het beleggen in of het gebruik van cryptoactiva?
	� Neem voordat u investeert de tijd om meer te weten te komen over de producten of diensten waarin 

u geïnteresseerd bent.

	� Weeg, net als bij elke investering, af of deze risico’s het waard zijn om te nemen gezien uw eigen doelstellingen 
en financiële omstandigheden.

2	 In reactie op de input van Iannooji: Zijn vervangen door Beschikken de bedrijven/partijen waarin ik overweeg 
te handelen over een vergunning om cryptoactivadiensten in de EU aan te bieden?

	� U kunt controleren of een aanbieder een vergunning heeft in de EU door:
	͵ Controle van het ESMA-register (shorturl.at/zZwVI)* De nationale financiële toezichthouder kan ook een 

“zwarte lijst” van niet-erkende cryptoactivabedrijven, met inbegrip van dienstverleners, verstrekken. U kunt 
dus ook de website of de I-SCAN-lijst (iosco.org/i-scan/) raadplegen.

	͵ Als u de website van het bedrijf controleert, kan de status van het bedrijf op het gebied van regelgeving 
worden vermeld. Houd er rekening mee dat bedrijven in bepaalde gevallen slechts voor een deel van hun 
activiteiten een vergunning kunnen krijgen (slechts sommige diensten niet allemaal). Zorg er dus voor dat 
u ook controleert welke diensten ze mogen leveren.

3	 Zijn de apparaten waarmee ik cryptoactiva koop, bewaar, overdraag en mijn privésleutels beheer, 
voldoende veilig?

	� Het verlies van privésleutels voor cryptoactiva resulteert in het permanente en onomkeerbare verlies van 
toegang en eigendom.

	� Het beveiligen van uw apparaten en sleutelopslag is een cruciale stap in de bescherming van uw cryptoactiva, 
met name:

	͵ Zorg ervoor dat uw apparaat en alle crypto-gerelateerde software altijd worden bijgewerkt naar de nieuwste 
versie om beveiligingskwetsbaarheden te verminderen.

	͵ Gebruik sterke en unieke wachtwoorden voor elk van uw crypto-accounts, houd uw wachtwoord geheim en 
vermijd het hergebruik van dezelfde inloggegevens op verschillende platforms. Zie enkele tips hier (shorturl.
at/7ns3I).

	͵ Vermijd toegang tot uw crypto-accounts via openbare of onbeveiligde Wi-Fi-netwerken.

https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_NL_NL.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_NL_NL.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I
https://shorturl.at/7ns3I


Wat zijn de belangrijkste risico’s waarmee u te maken kunt krijgen?

Extreme prijsbewegingen:
De waarde van de meeste cryptoactiva, waaronder sommige die gereguleerd zijn, kan zeer volatiel zijn, wat betekent 
dat hun prijs in korte tijd snel kan dalen en stijgen. U kunt veel, of zelfs al het geïnvesteerde geld verliezen.

Liquiditeitsrisico’s:
Markten voor cryptoactiva kunnen liquiditeitsbeperkingen ondervinden, waardoor uw vermogen om cryptoactiva te 
verkopen tegen de door u gewenste prijs of op het door u gewenste tijdstip kan worden beperkt.

Misleidende informatie:
Sommige cryptoactiva en aanverwante producten worden agressief gepromoot, waarbij gebruik wordt gemaakt van 
informatie die verwarrend, onvolledig, onnauwkeurig en soms opzettelijk misleidend is. Wees alert op de risico’s van 
dergelijke advertenties, met name op sociale media, waar influencers kunnen worden gestimuleerd om reclame te 
maken voor bepaalde cryptoactiva.

Fraude, oplichting en hacks:
Er zijn veel vormen van fraude en oplichting met crypto’s. Fraudeurs proberen u op te lichten met technieken zoals 
phishing, nep-links en beloften van onrealistisch hoge rendementen. Ze doen zich soms voor als gereguleerde of 
geautoriseerde partijen, terwijl ze dat in werkelijkheid niet zijn.

Beperkte bescherming:
MiCA biedt consumenten enige bescherming als het gaat om specifieke soorten cryptoactiva en -diensten (bv.
toegang tot uitgebreide informatie, transparante klachtenafhandelingsprocedures). Ze zijn echter niet zo uitgebreid 
als die welke van toepassing zijn op meer traditionele financiële producten (u profiteert bijvoorbeeld niet van 
compensatieregelingen). Voor cryptoactiva of -diensten die worden aangeboden door bedrijven die niet in de EU 
gereguleerd zijn, kunt u, als er iets misgaat, geen consumentenbescherming of -bescherming genieten die minder 
robuust is dan de bescherming die in de EU van toepassing is.

Complexiteit van het product:
De kenmerken en risico’s van cryptoactiva en alle producten met een onderliggende cryptoactivakunnen moeilijk te 
begrijpen zijn. Wees voorzichtig bij het kopen van cryptoactiva of gerelateerde beleggingsproducten, vooral als u niet 
zeker weet hoe hun waarde wordt bepaald en welke risico’s ermee gepaard gaan.

Rechtsgrondslag en achtergrond

Deze waarschuwing is gebaseerd op artikel 9, lid 3, van de 
oprichtingsverordeningen van de ETA’s en volgt op eerdere 
waarschuwingen, waaronder de waarschuwing van 2022 over 
risico’s van cryptoactiva.

De term “cryptoactiva” verwijst naar een digitale weergave van 
waarde of rechten die elektronisch kan worden overgedragen 
en opgeslagen met behulp van distributed ledger of soortgelijke 
technologie.

De EU-verordening betreffende markten in cryptoactiva (MiCA) is 
volledig van toepassing met ingang van 30 december 2024.

* U dient zich ervan bewust te zijn dat alleen ondernemingen 
die over een vergunning beschikken en in het ESMA-register zijn 
opgenomen, cryptoactivadiensten in de EU mogen aanbieden 
in het kader van MiCA. In sommige lidstaten geldt echter 
een overgangsperiode tot uiterlijk juli 2026, zodat sommige 
ondernemingen volgens de nationale wetgeving actief kunnen 
zijn totdat zij een MiCA-vergunning hebben verkregen. Dit 
betekent dat u geen MiCA-bescherming geniet bij het gebruik 
van diensten van dergelijke providers totdat de overgangsperiode 
afloopt en de provider is geautoriseerd onder MiCA.

Zie hier ook de details van de overgangsperiode per EU-land 
(shorturl.at/Cs49L).
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