
KRYPTOVAROJA KOSKEVA 
VAROITUS

Kryptovarat voivat olla riskialttiita ja suojakeinosi rajalliset

Kaikki kryptovarat ja kryptovarapalvelut eivät ole verrannollisia 
keskenään, eikä niitä säännellä samalla tavalla – jos lainkaan. 
EU:ssa on nyt voimassa MiCA-asetus, jossa säännellään tiettyihin 
kryptovaroihin liittyvää toimintaa. Silti kryptovarat ovat edelleen 
useimmiten epävakaita ja erittäin riskialttiita eivätkä välttämättä 
sovellu kaikille kuluttajille sijoittamisen, maksamisen tai 
vaihdannan välineeksi.

Joidenkin kryptovarojen riskit ovat erityisen suuria ja suojasi 
kuluttajana voi olla rajallinen tai olematon (esimerkiksi ei 

pääsyä kattaviin tuotetietoihin tai valitusten käsittelyprosessi 
ei ole läpinäkyvä). Näin on erityisesti silloin, jos käytät sellaisia 
kryptovaroja tai kryptovarapalveluita taikka sijoitat sellaisiin 
kryptovaroihin tai kryptovarapalveluihin, joita tarjoavat EU:n 
ulkopuolelle sijoittautuneet yritykset tai palveluntarjoajat, joihin 
ei sovelleta MiCA-asetusta.

Ymmärtääksesi paremmin erilaisia kryptovaroja ja tarjoajia 
tutustu tietopakettiin KRYPTOVARAT SELITETTYINÄ: Mitä MiCA 
tarkoittaa kuluttajalle.

Mitä sinun pitäisi miettiä ennen sijoittamista kryptovaroihin

1	 Tiedostanko ottamani riskit sijoittaessani tai käyttäessäni kryptovaroja?

	� Ennen kuin sijoitat, tutustu tuotteisiin tai palveluihin, joista olet kiinnostunut.

	� Kuten kaikissa sijoituksissa, punnitse riskien ottamisen mielekkyys suhteessa tavoitteisiisi ja taloudelliseen 
tilanteeseesi.

2	 Onko yrityksellä/osapuolella toimilupa tarjota kryptovarapalveluja EU:ssa?

	� Voit tarkistaa, onko palveluntarjoajalla toimilupa EU:ssa:
	͵ ESMAn rekisterin tarkistaminen (shorturl.at/zZwVI)*.Finanssivalvonta pitää julkista varoituslistaa yhtiöistä, 

joiden epäillään olevan huijauksia tai tarjoavan sijoituspalveluita luvatta. Voit myös tarkistaa I-SCAN-luettelon 
(iosco.org/i-scan/).

	͵ Yrityksen verkkosivustolla saattaa olla maininta sen toimiluvista ja valvovasta viranomaisesta. Huomaa, että 
tietyissä tapauksissa yrityksellä voi olla toimilupa vain osaan toiminnastaan (vain joihinkin palveluihin, ei 
kaikkiin). Varmista siis, että tarkistat myös, mitä palveluja he saavat tarjota.

3	 Ovatko kryptovarojen ostamiseen, säilyttämiseen tai siirtämiseen ja yksityisten avainten hallintaan käyttämäni 
välineet turvallisia?

	� Kryptovarojen yksityisten avainten menettäminen johtaa pysyvään ja peruuttamattomaan pääsyn ja omistuksen 
menettämiseen.

	� Välineiden ja avainten tallennuslatteiden suojaaminen on kriittinen vaihe kryptovarojen suojaamisessa, 
erityisesti:

	͵ Varmista, että välineesi ja kaikki kryptoliitännäiset ohjelmistot on aina päivitetty uusimpaan versioon 
tietoturvahaavoittuvuuksien välttämiseksi.

	͵ Käytä vahvoja ja ainutkertaisia salasanoja jokaiselle kryptotilillesi, pidä salasanasi salassa ja vältä samojen 
tunnistetietojen uudelleenkäyttöä eri alustoilla. Katso joitakin vinkkejä täältä (shorturl.at/7ns3I).

	͵ Vältä kryptotilien käyttöä julkisissa tai suojaamattomissa Wi-Fi-verkoissa.

https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_FI_FI.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_FI_FI.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I


Mitkä ovat olennaisimmat riskit, joita saatat kohdata?

Äärimmäiset hintamuutokset:
Useimpien, myös säänneltyjen kryptovarojen arvo voi olla hyvin epävakaa. Niiden hinta voi laskea ja nousta nopeasti 
lyhyessä ajassa. Voit menettää paljon tai jopa kaikki sijoittamasi rahat.

Likviditeettiriskit:
Kryptovaramarkkinoilla voi olla likviditeettirajoitteita, jotka voivat vaikeuttaa kykyäsi myydä kryptovaroja haluamaasi 
hintaan tai haluamanasi ajankohtana.

Harhaanjohtavaa tietoa:
Joitakin kryptovaroja ja niihin liittyviä tuotteita mainostetaan aggressiivisesti käyttämällä hämmentävää, epätäydellistä, 
epätarkkaa ja toisinaan tarkoituksellisesti harhaanjohtavaa tietoa. Varo tällaisten mainosten riskejä erityisesti 
sosiaalisessa mediassa, jossa vaikuttajia voidaan kannustaa mainostamaan tiettyjä kryptovaroja.

Petokset, huijaukset ja hakkeroinnit:
On olemassa lukuisia tekaistuja kryptovarajärjestelmiä sekä -hakkerointeja ja huijauksia. Sinun tulee olla tietoinen siitä, 
että niiden ainoa tarkoitus on huijata sinulta rahasi eri tekniikoilla. Huijarit voivat käyttää tietojenkalastelusähköposteja, 
sosiaalista manipulointia ja haitallisia linkkejä ja luvata epärealistisen korkeita tuottoja tai väittää olevansa toimiluvallisia 
tai säänneltyjä, vaikka eivät ole.

Rajalliset suojakeinot:
MiCA tarjoaa jonkin verran kuluttajansuojaa tietyntyyppisten kryptovarojen ja -palvelujen osalta (esim. kattavien 
tietojen saatavuus, avoimet valitustenkäsittelymenettelyt). Suoja ei ole kuitenkaan yhtä laaja kuin perinteisempiin 
rahoitustuotteisiin sovellettu (esim. et voi hyötyä korvausjärjestelmistä). Jos jokin menee vikaan EU:ssa 
sääntelemättömien yritysten tarjoamien kryptovarojen tai -palvelujen kanssa, et välttämättä hyödy kuluttajansuojasta 
tai suoja voi olla heikompi kuin EU:ssa sovellettava suoja.

Tuotteen monimutkaisuus:
Kryptovarojen ja niitä kohde-etuutena käyttävien tuotteiden ominaisuuksia ja riskejä voi olla vaikea ymmärtää. Ole 
varovainen ostaessasi kryptovaroja tai niihin liittyviä sijoitustuotteita, varsinkin jos olet epävarma siitä, miten niiden 
arvo määrittyy ja mitä riskejä niihin liittyy.

Oikeusperusta ja tausta

Tämä varoitus perustuu Euroopan valvontaviranomaisten 
perustamisasetusten 9 artiklan 3 kohtaan ja seuraa aiempia 
varoituksia, mukaan lukien kryptovaroihin liittyviä riskejä koskeva 
vuoden 2022 varoitus.

Termillä ’kryptovara’ tarkoitetaan arvon tai oikeuden digitaalista 
edustajaa, joka pystytään siirtämään ja tallentamaan sähköisesti 
käyttäen hajautetun tilikirjan teknologiaa tai vastaavaa 
teknologiaa.

Kryptovarojen markkinoista annettua EU:n asetusta (MiCA) 
sovelletaan täysimääräisesti 30. joulukuuta 2024 alkaen.

* Sinun tulisi olla tietoinen siitä, että vain toimiluvan 
saaneet ja ESMAn rekisterissä listatut yritykset saavat tarjota 
kryptovarapalveluja EU:ssa MiCA-asetuksen nojalla. Joissakin 
jäsenvaltioissa sovelletaan kuitenkin siirtymäkautta heinäkuuhun 
2026 asti, joten jotkin yritykset voivat toimia kansallisen 
lainsäädännön mukaisesti, kunnes ne saavat MiCA-toimiluvan. 
Tämä tarkoittaa, että et hyödy MiCA-suojauksista käyttäessäsi 
tällaisten palveluntarjoajien palveluita ennen kuin siirtymäaika 
päättyy ja palveluntarjoajalla on MiCA-toimilupa.

Ks. myös yksityiskohtaiset tiedot siirtymäkaudesta EU-maittain 
(shorturl.at/Cs49L).
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