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Krüptovarad võivad olla riskantsed ja teie kaitse, kui see on olemas, 
võib olla piiratud

Kõik krüptovarad ja krüptovarateenused ei ole võrdsed ja neid ei 
reguleerita samal viisil (kui üldse). Kuigi ELis on nüüd kehtestatud 
uus määrus nimega MiCA (krüptovaraturgude määrus), mis 
reguleerib teatud liiki krüptovaradega seotud tegevusi, on 
enamik krüptovarasid endiselt volatiilsed ja väga riskantsed. 
Sellisena ei pruugi need sobida kõigile tarbijatele investeerimis-, 
makse- või vahetusvormina.

Sõltuvalt krüptovara liigist ja pakkujast võivad teie riskid olla 
suuremad ning teil võivad olla ainult piiratud või olematud 

tarbijakaitseõigused (nt juurdepääs põhjalikule teabele, 
läbipaistvad kaebuste käsitlemise menetlused). See kehtib 
eelkõige juhul, kui kasutate krüptovara/krüptovarateenuseid või 
investeerite sellistesse teenustesse, mida pakuvad väljaspool ELi 
asutatud ettevõtjad ja MiCAga reguleerimata teenuseosutajad.

Eri liiki krüptovarade ja teenuseosutajate paremaks mõistmiseks 
tutvuge teabelehega Krüptovarad selgitatud: Mida tähendab 
MiCA teile kui tarbijale.

Mida peaksite endalt küsima enne krüptovaradesse 
investeerimist

1	 Kas ma olen teadlik riskidest, mida ma krüptovaradesse investeerides või neid kasutades võtan?

	� Enne investeerimist võtke aega, et tutvuda toodete või teenustega, mis teid huvitavad.

	� Nagu iga investeeringu puhul, kaaluge, kas neid riske tasub võtta, võttes arvesse oma eesmärke ja rahalist 
olukorda.

2	 Kas ettevõtjal/osapoolel, kellega ma kavatsen tegeleda, on luba osutada ELis krüptovarateenuseid?

	� Saate kontrollida, kas teenuseosutajal on ELis tegevusluba, järgmiselt:
	͵ Kontrollides ESMA registrit (shorturl.at/zZwVI)*. Nii saate vaadata ka riikliku finantsjärelevalveasutuse, 

Finantsinspektsiooni veebilehte ja Finantsinspektsiooni veebilehel avaldatud hoiatusteateid finantsturul 
tegutsevate ettevõtjate kohta või I-SCANi loetelu (iosco.org/i-scan/).

	͵ Kontrollides ettevõtja veebilehte – seal võib ettevõtja õiguslik staatus olla mainitud. Pidage meeles, et teatud 
juhtudel võivad ettevõtjad omada tegevusluba vaid osade nende tegevuste jaoks (st ainult teatud teenuste, 
mitte kõikide, osutamiseks). Seega kontrollige kindlasti ka seda, milliseid teenuseid neil on lubatud osutada.

3	 Kas seadmed, mida ma kasutan krüptovarade ostmiseks, hoidmiseks või ülekandmiseks ja oma privaatvõtmete 
hoidmiseks, on turvalised?

	� Krüptovara privaatvõtmete kaotamine toob kaasa püsiva ja pöördumatu juurdepääsu ja omandiõiguse kaotuse.

	� Seadmete ja võtmete turvalisena hoidmine on oluline samm krüptovarade kaitsmisel, eelkõige:
	͵ Veenduge, et teie seade ja mis tahes krüptoga seotud tarkvara on alati uuendatud uusimale versioonile, et 

vähendada turvanõrkusi.
	͵ Kasutage iga oma krüptokonto jaoks tugevaid ja ainulaadseid paroole, hoidke oma parooli salajas ja vältige 

samade sisselogimisandmete taaskasutamist erinevatel platvormidel. Vaata mõningaid näpunäiteid siit 
(shorturl.at/7ns3I).

	͵ Vältige juurdepääsu oma krüptokontodele avalike või turvamata WiFi-võrkude kaudu.

https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_ET.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_ET.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I


Millised on peamised riskid, millega võite kokku puutuda?

Äärmuslikud hinnamuutused
Enamiku krüptovarade, sealhulgas mõnede reguleeritud krüptovarade väärtus võib olla väga volatiilne, mis tähendab, 
et nende hind võib lühikese aja jooksul kiiresti langeda ja tõusta. Võite kaotada palju või isegi kogu investeeritud raha.

Likviidsusriskid
Krüptovaraturgudel võib esineda likviidsuspiiranguid, mis võivad piirata teie võimet müüa krüptovara soovitud hinnaga 
või ajal.

Eksitav teave
Teatavaid krüptovarasid ja nendega seotud tooteid reklaamitakse agressiivselt, kasutades teavet, mis on 
segadusttekitav, puudulik, ebatäpne ja mõnikord tahtlikult eksitav. Olge tähelepanelik selliste reklaamidega seotud 
riskide suhtes, eelkõige sotsiaalmeedias, kus suunamudijad võivad olla motiveeritud reklaamima teatavat krüptovara.

Pettused, kelmused ja häkkimised
Eksisteerivad arvukad võltskrüptovaraskeemid, häkkimised ja pettused ning peaksite olema teadlik, et nende ainus 
eesmärk on teilt raha välja petta, kasutades erinevaid tehnikaid. Petturid võivad kasutada õngitsuskirju, sotsiaalset 
manipulatsiooni ja pahatahtlikke linke, lubades ebarealistlikult suurt tulu või väites, et neil on tegevusluba või et nad on 
reguleeritud, kuigi tegelikult see nii ei ole.

Piiratud kaitse
MiCA tagab tarbijate kaitse teatud liiki krüptovarade ja teenuste puhul (nt juurdepääs põhjalikule teabele, läbipaistvad 
kaebuste käsitlemise menetlused). Need ei ole siiski nii ulatuslikud kui traditsioonilisemate finantstoodete suhtes 
kohaldatavad meetmed (nt te ei saa kasu hüvitusskeemidest). Krüptovarade või teenuste puhul, mida pakuvad ELis 
reguleerimata ettevõtjad, ei pruugi te juhul, kui midagi läheb valesti, saada mingit tarbijakaitset või kohaldub kaitse, mis 
on nõrgem kui ELis.

Toote keerukus
Krüptovarade ja krüptovara alusvarana sisaldavate toodete omadused ja riskid võivad olla raskesti mõistetavad. Olge 
krüptovara või sellega seotud investeerimistoodete ostmisel ettevaatlik, eriti kui te ei ole kindel, kuidas nende väärtust 
määratakse ja millised riskid kaasnevad.

Õiguslik alus ja taust

Hoiatus põhineb Euroopa järelevalveasutuste asutamismääruste 
artikli 9 lõikel 3 ja järgneb varasematele hoiatustele, sealhulgas 
2022. aasta hoiatusele krüptovara riskide kohta.

Mõiste „krüptovara“ viitab väärtuse või õiguste digitaalsele 
esitusele, mida võib hajusraamatu või sarnase tehnoloogia abil 
elektrooniliselt üle kanda ja säilitada.

Krüptovaraturge käsitlevat ELi määrust kohaldatakse täielikult 
alates 30. detsembrist 2024.

*Peaksite olema teadlik, et MiCA alusel võivad ELis 
krüptovarateenuseid osutada üksnes ettevõtjad, kellele on 
antud tegevusluba ja kes on kantud ESMA registrisse. Mõnes 
liikmesriigis kehtib siiski üleminekuperiood kuni 2026. aasta 
juulini, nii et mõned ettevõtjad võivad tegutseda riigisisese 
õiguse alusel kuni MiCA tegevusloa saamiseni. See tähendab, et 
selliste teenuseosutajate teenuseid kasutades ei kohaldu teile 
MiCAst tulenev kaitse kuni üleminekuperioodi lõppemiseni ja 
teenuseosutajale MiCA alusel tegevusloa andmiseni.

Vt ka üleminekuperioodi üksikasju ELi riikide kaupa siin (shorturl.
at/Cs49L).
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