
UPOZORNĚNÍ NA 
KRYPTOAKTIVA

Kryptoaktiva mohou být riziková a případná ochrana, pokud existuje, 
může být omezená

Ne všechna kryptoaktiva nebo služby související s kryptoaktivy 
jsou rovnocenné nebo regulované stejným způsobem (pokud 
vůbec). Ačkoli je v EU nyní účinné nové nařízení MiCA (nařízení 
o trzích s kryptoaktivy), které reguluje činnosti spojené
s vybranými kryptoaktivy, většina kryptoaktiv zůstává nadále
volatilní a vysoce riziková. Proto nemusí být kryptoaktiva vhodná
pro všechny spotřebitele jako forma investice, platby nebo
směny.

V závislosti na druhu kryptoaktiva a poskytovateli můžete 
čelit vyšším rizikům včetně omezeného nebo žádného práva 

na ochranu spotřebitele (např. přístup k úplným a přesným 
informacím, transparentní postupy pro vyřizování stížností). 
To platí zejména v případě, že využíváte kryptoaktiva/služby 
související s kryptoaktivy nabízené subjekty usazenými mimo 
EU nebo poskytovateli, kteří nepodléhají regulaci podle nařízení 
MiCA, případně do těchto kryptoaktiv investujete.

Chcete-li lépe porozumět různým typům kryptoaktiv 
a poskytovatelům, s nimiž se můžete setkat, nahlédněte do 
informativního přehledu Kryptoaktiva srozumitelně: Co pro vás 
jako spotřebitele znamená nařízení MiCA.

Jaké otázky byste si měli položit před investováním do kryptoaktiv

1	 Jsem si vědom/a rizik, která podstupuji při investování do kryptoaktiv nebo při jejich používání?
� Před investováním si vyhraďte čas na prostudování produktů nebo služeb, které vás zajímají.

� Stejně jako u každé investice zvažte, zda tato rizika chcete a můžete podstoupit vzhledem k vašim vlastním cílům
a finanční situaci.

2	 Jsou subjekty/podniky, se kterými chci obchodovat, oprávněny poskytovat služby související s kryptoaktivy 
v EU?
� Ověřte si, zda je poskytovatel k dané činnosti v EU oprávněn:

	͵ nahlédnutím do registru ESMA (shorturl.at/zZwVI)*. Národní orgán dohledu může rovněž zveřejnit „černou
listinu“ neoprávněných subjektů působících v oblasti kryptoaktiv, včetně poskytovatelů služeb. V takovém 
případě je možné informace najít také na webových stránkách národního orgánu dohledu nebo v seznamu 
I-SCAN (iosco.org/i-scan/).

	͵ kontrolou internetových stránek samotného poskytovatele, kde může být jeho regulační status uveden. 
Upozorňujeme, že v některých případech mohou být subjekty oprávněny pouze k někerým z vykonávaných 
činností (např. jen k některým službám, nikoli ke všem). Proto si vždy ověřte, jaké služby jsou tyto subjekty 
skutečně oprávněny poskytovat.

3	 Jsou zařízení, která používám k nákupu, ukládání nebo převodu kryptoaktiv a k držení soukromých klíčů, 
bezpečná?
� Ztráta soukromých klíčů ke kryptoaktivům znamená trvalou a nevratnou ztrátu přístupu k nim a ztrátu jejich

vlastnictví.

� Zabezpečení vašich zařízení a úložišť soukromých klíčů je zásadním krokem při ochraně vašich kryptoaktiv,
zejména:

	͵ ujistěte se, že vaše zařízení a jakýkoli software související s kryptoaktivy jsou vždy aktualizovány na nejnovější
verzi, aby se snížila zranitelnost vůči bezpečnostním hrozbám.

	͵ používejte silná a jedinečná hesla pro každý z vašich účtů kryptoaktiv, uchovávejte své heslo v tajnosti 
a vyhýbejte se opakovanému používání stejných přihlašovacích údajů na různých platformách. Zde naleznete 
několik tipů (shorturl.at/7ns3I).

	͵ vyhněte se přihlašování ke svým účtům kryptoaktiv přes veřejné nebo nezabezpečené sítě Wi-Fi.

https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_CS.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_CS.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I


Jaká jsou hlavní rizika, kterým můžete čelit?

Extrémní pohyby cen:
Hodnota většiny kryptoaktiv, včetně některých regulovaných, může být velmi volatilní, což znamená, že jejich cena 
může v krátkém časovém období rychle klesat a růst. Můžete přijít o významnou část investované částky, nebo dokonce 
o všechny investované prostředky.

Riziko likvidity:
Trhy s kryptoaktivy se mohou potýkat s omezenou likviditou, což může ztížit vaši schopnost prodat kryptoaktiva za 
požadovanou cenu nebo v určitém čase.

Zavádějící informace:
Některá kryptoaktiva a související produkty jsou agresivně propagovány veřejnosti pomocí informací, které mohou být 
nejasné, neúplné, nepřesné nebo dokonce záměrně zavádějící. Dávejte si pozor na rizika spojená s těmito reklamami, 
a to zejména na sociálních sítích, kde mohou být influenceři finančně motivováni k propagaci určitých kryptoaktiv.

Podvody, scamy a hacky:
Existuje mnoho podvodných schémat, hacků a scamů týkajících se kryptoaktiv, jejichž jediným účelem je připravit 
vás o peníze pomocí různých technik. Podvodníci mohou používat phishingové e-maily, sociální inženýrství a škodlivé 
odkazy, slibovat nerealisticky vysoké výnosy nebo se podvodně vydávat za oprávněné nebo regulované subjekty.

Omezená ochrana:
Nařízení MiCA poskytuje spotřebitelům určitou míru ochrany u výbraných druhů kryptoaktiv a služeb (např. přístup 
k úplným a přesným informacím nebo transparentní postupy pro vyřizování stížností). Tato ochrana však není tak 
rozsáhlá jako u tradičních finančních produktů (např. absence kompenzačních systémů). Pokud nastanou problémy 
u kryptoaktiv nebo služeb nabízených subjekty, které nejsou v EU regulovány, nemusí se na vás vztahovat žádná ochrana
spotřebitele nebo bude ochrana slabší než ochrana platná v EU.

Složitost produktů:
Vlastnosti a rizika kryptoaktiv a jakýchkoli produktů s podkladovými kryptoaktivy mohou být obtížně srozumitelné. 
Buďte proto obezřetní při nákupu kryptoaktiv nebo souvisejících investičních produktů, zejména pokud si nejste jisti, jak 
se určuje jejich hodnota a jaká rizika jsou s nimi spojena.

Právní základ a souvislosti

Toto varování vychází z čl. 9 odst. 3 zřizovacích nařízení 
evropských orgánů dohledu a navazuje na předchozí varování, 
včetně varování z roku 2022 o rizicích kryptoaktiv.

Termínem „kryptoaktivum“ se rozumí digitální zachycení hodnoty 
nebo práva, které může být převáděno a ukládáno elektronicky 
pomocí technologie distribuovaného registru nebo pomocí 
podobné technologie.

Nařízení EU o trzích s kryptoaktivy (nařízení MiCA) je plně 
použitelné ode dne 30. prosince 2024.

* Měli byste si být vědomi toho, že služby související
s kryptoaktivy mohou podle nařízení MiCA v EU poskytovat
pouze povolené subjekty, které jsou zapsané v registru ESMA.
V některých členských státech však platí přechodné období
do července 2026, během něhož mohou některé subjekty
poskytovat služby související s kryptoaktivy na základě
vnitrostátního práva, dokud nezískají povolení podle nařízení
MiCA. To znamená, že při využívání služeb těchto poskytovatelů
nebudete požívat žádné ochrany podle nařízení MiCA, a to dokud
nevyprší přechodné období a poskytovatel nezíská odpovídající
povolení podle tohoto nařízení.

Podrobnosti o přechodných obdobích v jednotlivých členských 
státech EU naleznete zde (shorturl.at/Cs49L).
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