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1 Tillampningsomrade
Mottagare
1. Dessa riktlinjer ar tillampliga for behoriga myndigheter och pa i) forvaringsinstitut for

alternativa investeringsfonder (AlF-fonder) som avses i artikel 21.3 ¢ och i artikel 21.3
tredje stycket i AIFM-direktivet, om de inte ar finansiella entiteter som omfattas av DORA,
och ii) forvaringsinstitut for fondféretag som avses i artikel 23.2 ¢ i UCITS-direktivet, om
de inte ar finansiella entiteter som omfattas av DORA."

Tillampningsomrade

2. Dessa riktlinjer galler for féljande bestammelser:

a) Nar det galler forvaringsinstitut for AlF-fonder: Artikel 21 i direktivet om AlF-férvaltare;
artikel 98 i kommissionens delegerade férordning (EU) 2013/231.

b) Nar det galler forvaringsinstitut for fondfoéretag: Artiklarna 22, 22a och 23.2 i
fondféretagsdirektivet; artikel 32 i kommissionens direktiv 2010/43/EU; artiklarna 2.2 j,
3.1, 13.2, 15, 16 och 22 i kommissionens delegerade férordning (EU) 2016/438.

Tillampningsdatum

3. Dessa riktlinjer ska tillampas fran och med den dag da de offentliggérs pa Esmas

webbplats pa alla officiella EU-sprak och pa alla avtal om uppdragsavtal om molntjanster
som ingas, fornyas eller andras fran och med den dagen.

Mot bakgrund av tilldmpningen av DORA upphdér Esmas tidigare riktlinjer om
utkontraktering till molntjanstleverantorer att galla for de finansiella entiteter som omfattas
av DORA och som avses i artikel 2 i samma forordning. For férvaringsinstitut for AlF-
fonder och for forvaringsinstitut for fondféretag som avses i punkt 1 ovan kommer Esmas
tidigare riktlinjer om utkontraktering till molntjanstleverantérer att fortsatta att galla fram till
den dag da dessa riktlinjer offentliggors pa Esmas webbplats pa alla officiella EU-sprak.

" Nar det galler avtal om outsourcing av molntjénster omfattas finansiella entiteter enligt definitionen i artikel 2.1 och 2.2
i Europaparlamentets och radets forordning (EU) 2022/2554 om digital operativ motstandskraft for den finansiella sektorn och
om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011
(DORA-férordningen) av de sarskilda regler som faststalls i DORA-férordningen och i de delegerade akter och
genomférandeakter som antagits av kommissionen.
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2 Hanvisningar till lagstiftning, forkortningar och
definitioner

2.1 Hanvisningar till lagstiftning

Esmaférordningen Europaparlamentets och radets forordning (EU)
nr 1095/2010 av den 24 november 2010 om inrattande av en
europeisk tillsynsmyndighet (Europeiska vardepappers- och
marknadsmyndigheten), om andring av beslut
nr 716/2009/EG och om upphavande av kommissionens
beslut 2009/77/EG?

Direktivet om AlF-férvaltarc Europaparlamentets och radets direktiv 2011/61/EU av den
8 juni 2011 om foérvaltare av alternativa investeringsfonder
samt om andring av direktiv 2003/41/EG och 2009/65/EG
och férordningarna (EG) nr1060/2009 och (EU)
nr 1095/2010°

Kommissionens Kommissionens delegerade férordning (EU) nr 231/2013 av
delegerade férordning den 19 december 2012 om komplettering av
(EU) nr 231/2013 Europaparlamentets och radets direktiv 2011/61/EU vad

galler undantag, allmanna verksambhetsvillkor,

forvaringsinstitut, finansiell havstang, 6ppenhet och tillsyn*

Fondféretagsdirektivet Europaparlamentets och radets direktiv 2009/65/EG av den
13 juli 2009 om samordning av lagar och andra forfattningar
som avser foretag for kollektiva investeringar i dverlatbara
vardepapper (fondféretag)®

Kommissionens direktiv. ~ Kommissionens direktiv 2010/43/EU av den 1 juli 2010 om

2010/43/EU genomférande av Europaparlamentets och radets direktiv
2009/65/EG nar det galler organisatoriska krav,
intressekonflikter, uppforanderegler, riskhantering och
innehallet i avtalet mellan ett forvaringsinstitut och ett
forvaltningsbolag®

DORA Europaparlamentets och radets férordning (EU) 2022/2554
av den 14 december 2022 om digital operativ motstandskraft

2EUT L 331, 15.12.2010, s. 84.
SEUT L 174,1.7.2011, s. 1.
4EUTL 83,22.3.2013, s. 1.
SEUT L 302, 17.11.2009, s. 32.
®EUT L 176, 10.7.2010, s. 42.



% ESMA

European Securities and Markets Authority

for finanssektorn och om andring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/10117

Dataskyddsférordningen  Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphavande av direktiv
95/46/EG (allman dataskyddsférordning)s

2.2 Forkortningar

Esma Europeiska vardepappers- och marknadsmyndigheten

EU Europeiska unionen

2.3 Definitioner

funktion Alla processer, tjanster eller aktiviteter.

kritisk eller viktig funktion Nar ett fel eller en brist i funktionens utférande allvarligt
skulle férsamra

a) ett foretags uppfyllande av sina
skyldigheter enligt tillamplig lagstiftning,

b) ett féretags finansiella resultat, eller

c) sundheten eller kontinuiteten i ett féretags
huvudsakliga tjanster och verksamheter.

molntjéanster Tjanster som tillhandahalls med hjalp av molnbaserade
datortjanster.

molnbaserade datortjdnster En modell som mojliggor natverkstillgang till ett antal

eller moln° delade datorresurser (t.ex. servrar, operativsystem,
natverk, programvara, applikationer och lagring) som
snabbt kan tillhandahallas och levereras med
sjalvbetjaning och administration.

TEUTL 333, 27.12.2022, s. 1.
8EUT L 119, 4.5.2016, s. 1.
9 Datormoln férkortas ofta "moln”. Termen "moln” anvands genomgaende i resten av dokumentet for att underlatta hanvisningar.
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molntjénstleverantér

uppdragsavtal om
molntjéanster

underentreprenad
modell f6r molnanvéndning

féretag

© En modell fér molnanvandning dar molntjanster uteslutande &r till fér och delas av en viss grupp molntjanstkunder som har

En tredje part som tillhandahaller molntjanster inom
ramen for ett uppdragsavtal om molntjanster.

Alla former av avtal, inbegripet delegeringsavtal, mellan

(i) ett foretag och en molntjanstleverantér genom
vilka denna leverantdr utfor en funktion som
annars skulle kunna utféras av féretaget sjalvt,
eller

(i) ett féretag och en tredje part som inte ar en
molntjanstleverantér, men som har starkt
beroende av att en sadan leverantér utfor en
funktion som annars skulle kunna utféras av
foretaget sjalvt. | detta fall bér en hanvisning till en
"molntjanstleverantor” i dessa riktlinjer tolkas som
en hanvisning till en sadan tredje part.

En situation dar en molntjanstleverantér overfor en
utkontrakterad funktion (eller en del av den funktionen)
vidare till en annan tjansteleverantér inom ramen for ett
uppdragsavtal.

Det satt pa vilket molninfrastruktur kan organiseras for
kontroll och anvandning av dataresurser. Modellerna for
molnanvandning omfattar gruppmoln *, hybridmoln ",
privat moln2 och offentligt moln*.

a) forvaringsinstitut som avses i artikel 21.3 c och i artikel
21.3 tredje stycket i direktivet om AlF-forvaltare
("forvaringsinstitut for alternativa investeringsfonder
(AIF-fonder)”),

b) forvaringsinstitut som avses i artikel 23.2 c i
fondféretagsdirektivet (fondféretags forvaringsinstitut).

gemensamma krav och ett férhallande till varandra, och dar resurserna kontrolleras av minst en medlem i denna grupp.
" En modell fér molnanvandning som bygger pa en kombination av minst tva olika modeller for molnanvandning.

2 En modell fér molnanvéandning dar molntjansterna uteslutande anvénds av en enda molntjanstkund och dar resurserna

kontrolleras av den molntjanstkunden.

3 En modell fér molnanvandning dar molntjanster kan vara tillgangliga for alla molntjanstkunder och dar resurserna kontrolleras

av molntjanstleverantéren.
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Syfte

Dessa riktlinjer utgar fran bestammelserna i artikel 16.1 i Esmaftrordningen. Syftet med
dessa riktlinjer ar att etablera konsekventa, effektiva och andamalsenliga tillsynsmetoder
inom det europeiska systemet for finansiell tillsyn och sakra en gemensam, enhetlig och
konsekvent tillampning av de krav som avses i avsnitt 1.1, for utkontraktering till
molntjanstleverantdrer. Dessa riktlinjer syftar sarskilt till att hjalpa féretag och behoriga
myndigheter att identifiera, hantera och évervaka de risker och utmaningar som uppstar i
samband med uppdragsavtal om molntjanster, fran beslut om att lagga ut molntjanster pa
en leverantdr, val av molntjanstleverantér och évervakning av utkontrakterad funktion till
uttrdde ur utkontrakteringen.

Efterlevnads- och rapporteringsskyldigheter

4.1 Riktlinjernas status

6.

| enlighet med artikel 16.3 i Esmaférordningen bor de behdriga myndigheterna och féretag
med alla tillgangliga medel soéka félja riktlinjerna.

Behoriga myndigheter som berdrs av riktlinjerna bor efterleva dem genom att pa lampligt
satt inforliva dem i sin praxis (till exempel genom att &ndra sitt nationella rattsliga ramverk
och/eller sina tillsynsrutiner), aven nar riktlinjer i forsta hand riktas till féretag. | det fallet
bor de behoériga myndigheterna genom sin tillsyn se till att foretagen féljer riktlinjerna.

4.2 Rapporteringskrav

8.

Inom tva manader efter det att riktlinjerna har offentliggjorts pa Esmas webbplats pa alla
officiella EU-sprak bor de behdriga myndigheterna meddela Esma om de i) foljer dessa
riktlinjer, eller ii) inte foljer men avser att félja dessa riktlinjer, eller iii) inte foljer och inte
avser att félja dessa riktlinjerna.

Om riktlinjerna inte foljs boér behdriga myndigheter inom tva manader efter det att
riktlinjerna har offentliggjorts pa Esmas webbplats pa alla officiella EU-sprak meddela
Esma om skalen till att de inte foljer riktlinjerna. Anmalningar ska ldamnas pa det formular
som tillhandahalls pa Esmas webbplats. Sa snart anmalningen har fylits i ska den
Oversandas till Esma.

10. Foretag ar inte skyldiga att rapportera huruvida de foljer dessa riktlinjer.
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Riktlinjer om utkontraktering till mointjanstleverantorer

Riktlinje 1. Styrning, tillsyn och dokumentation

11.

12.

13.

14.

15.

Ett foretag bor ha en faststalld, godkand och aktuell strategi for uppdragsavtal om
molntjanster. Strategin fér uppdragsavtal om molntjanster ska stdmma Overens med
foretagets relevanta affarsstrategier och strategier for informations- och
kommunikationsteknik (IKT), interna riktlinjer och riskhanteringsprocesser, inklusive
hantering av IKT, informationssakerhet och operativa risker.

Ett foretag bor

a) faststalla tydliga ansvarsomraden for dokumentation, forvaltning och kontroll av
utkontrakteringsldsningarna till molntjanstleverantdrer inom sin organisation,

b) tillse att foretagets personal ar tillrackligt stor och kompetent for att sakerstalla
efterlevnaden av dessa riktlinjer och alla rattsliga krav som ar tillampliga pa dess
utkontrakteringsldsningar till molntjanstleverantérer,

c) uppratta en funktion fér évervakning av utkontrakteringen till molntjanstleverantérer
eller utse en medarbetare i hogre stallning som ar direkt ansvarig infor
ledningsorganet och har ansvar fér att férvalta och kontrollera riskerna med
utkontrakteringsldsningar till molntjanstleverantorer. Nar foretagen foljer dessa
riktlinjer bor de ta hansyn till verksamhetens art, omfattning och komplexitet,
inbegripet i fraga om risker for det finansiella systemet, samt de inneboende riskerna
med de utkontrakterade funktionerna, och se till att deras ledningsorgan har relevant
teknisk kompetens for att forstd riskerna med utkontrakteringslésningarna till
molntjanstleverantére. Sma och mindre komplexa féretag bor som minst sakerstalla
en tydlig uppdelning av uppgifter och ansvar for férvaltningen och kontrollen av
utkontrakteringsldsningarna till molntjanstleverantorer.

Ett foretag bor évervaka molntjanstleverantérernas verksamhet, sakerhetsatgarder och
efterlevnad av dverenskomna servicenivaer. Denna 6vervakning bor vara riskbaserad,
med huvudfokus pa utkontrakteringen av kritiska eller viktiga funktioner.

Ett foretag bér regelbundet omprdva huruvida dess uppdragsavtal om molntjanster avser
en kritisk eller viktig funktion, eller om risken, arten eller omfattningen av en utkontrakterad
funktion har andrats vasentligt.

Ett foretag bor féra ett uppdaterat register med information om alla sina uppdragsavtal om
molntjanster, och skilja mellan utkontraktering av kritiska eller viktiga funktioner och andra
uppdragsavtal. Nar foéretaget skiljer mellan utkontraktering av kritiska eller viktiga
funktioner och andra uppdragsavtal bor det ge en kort sammanfattning av skalen till att
den utkontrakterade funktionen ar eller inte anses vara kritisk eller viktig. Med hansyn till
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nationell lagstiftning bor foretaget ocksa fora register dver avslutade uppdragsavtal om
molntjanster under en lamplig tid.

16. Vid uppdragsavtal om molntjanster for kritiska eller viktiga funktioner boér registret
innehalla atminstone féljande information om varje uppdragsavtal:

a)
b)

c)

d)

o))

h)

m)

Ett referensnummer.

Startdatum och, efter vad som ar tillampligt, datum fér nasta kontraktsférnyelse,
slutdatum och/eller uppsagningstider fér molntjanstleverantdren och for foretaget.
En kort beskrivning av den utkontrakterade funktionen, inklusive de uppgifter som
utkontrakteras och huruvida dessa uppgifter inbegriper personuppgifter (t.ex.
genom att ange ja eller nej i ett separat datafalt).

Foretagets klassificering av typen av utkontrakterad funktion (t.ex.
informationsteknisk (it) funktion, kontrollfunktion), i syfte att géra det lattare att
identifiera olika typer av uppdragsavtal om molntjanster.

Huruvida den utkontrakterade funktionen stdder affarsverksamheter som ar
tidsmassigt kritiska.

Molntjanstleverantérens namn och eventuella varumarkesnamn,
registreringslandet, organisationsnumret, identifieringskoden for juridisk person
(n@r sadan finns), den registrerade adressen och andra relevanta kontaktuppgifter,
samt namnet pa leverantérens moderféretag (om sadant finns).

Den lagstiftning som galler for uppdragsavtalet om molntjanster och, i
féorekommande fall, valet av jurisdiktion.

Typ av molntjanster och modeller for molnanvandning, och den sarskilda
karaktaren pa uppgifterna som ska lagras och platserna (dvs. lander eller regioner)
dar sadana uppgifter kommer att lagras.

Datumet fér den senaste beddmningen av om den utkontrakterade funktionen ar
kritisk eller viktig samt datumet for nasta planerade bedémning.

Datumet for den senaste riskbedémningen/revisionen av molntjanstleverantéren,
tillsammans med en kort sammanfattning av de viktigaste resultaten och datum for
nasta planerade riskbedémning/revision.

Det enskilda eller beslutsfattande organ i féretaget som godkande uppdragsavtalet
om molntjanster.

| tilldmpliga fall namnen pa eventuella underentreprendrer som en kritisk eller viktig
funktion (eller vasentliga delar av den) vidareutkontrakteras till, daribland de lander
dar underentreprendrerna ar registrerade, var tjansten kommer att utféras och de
platser (dvs. regioner eller Iander) dar uppgifterna kommer att lagras.

Den uppskattade arliga budgeterade kostnaden for uppdragsavtalet om
molntjanster.

17. Nar det galler uppdragsavtal om molntjanster for icke-kritiska eller icke-viktiga funktioner
bor foretaget faststalla vilken information som bor inga i registret, beroende pa de
inneboende riskernas art, omfattning och komplexitet.
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Riktlinje 2. Analys fore utkontraktering och foretagsutvardering

18. Innan ett foretag ingar ett uppdragsavtal om molntjanster bér det

a) beddma om avtalet avser en kritisk eller viktig funktion,

b) identifiera och bedéma alla relevanta risker med utkontrakteringslésningen,

c) genomfdra lamplig féretagsutvardering av den berérda molntjanstleverantéren,

d) identifiera och beddéma eventuella intressekonflikter som utkontrakteringen kan
medfora.

19. Analysen

fore utkontraktering och foretagsutvarderingen av den bertrda

molntjanstleverantéren bor sta i proportion till den berérda funktionens art, omfattning och
komplexitet samt de inneboende riskerna med denna funktion. Den boér atminstone
omfatta en beddémning av utkontrakteringsldsningens potentiella effekter pa de operativa
och juridiska riskerna samt efterlevnads- och ryktesriskerna for féretaget.

20. Om utkontrakteringsldsningen galler kritiska eller viktiga funktioner bor foretaget ocksa

a) bedoéma alla relevanta risker som kan uppsta till foljd av uppdragsavtalet om
molntjanster, inbegripet risker som ar férknippade med informations- och
kommunikationsteknik, informationssakerhet, driftskontinuitet, rattsliga krav och
regelefterlevnad, ryktesrisker, operativa risker och eventuella tillsynsbegransningar
for foretaget som uppstar fran:

Vi.

den valda molntjansten och de féreslagna modellerna for molnanvandning,
migreringen och/eller genomférandet,

kansligheten hos den funktion och de relaterade uppgifter som ska
utkontrakteras samt de sékerhetsatgarder som skulle behdva vidtas,
driftskompatibiliteten mellan féretagets och molntjanstleverantdrens system
och applikationer, dvs. deras férmaga att utbyta information och 6msesidigt
anvanda denna information,

dataportabiliteten for foretagets uppgifter, vilket avser férmagan att enkelt
Overfora foretagets uppagifter till en annan molntjanstleverantér eller tillbaka
till foretaget,

den politiska stabiliteten, séakerhetssituationen och rattssystemet (inbegripet
de befintliga brottsbekdmpningsbestammelserna, de insolvensrattsliga
bestammelser som skulle galla om molntjanstleverantéren skulle ga i
konkurs, gallande lagar om uppgiftsskydd och huruvida villkoren for
overféring av personuppgifter till ett tredjeland enligt
dataskyddsférordningen ar uppfyllda) i de lander (inom eller utanfér EU) dar
de utkontrakterade funktionerna skulle tillhandahallas och dar de
utkontrakterade uppgifterna skulle lagras, samt, vid underentreprenad, de
ytterligare risker som kan uppsta om underleverantéren ar baserad i ett
tredjeland eller ett annat land an molntjanstleverantéren och, i handelse av
en underentreprenorskedja, eventuella ytterligare risker som kan uppsta,

10
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inbegripet i samband med avsaknaden av ett direkt avtal mellan féretaget
och den underleverantor som utfor den utkontrakterade funktionen,

vii.  foretagets Overgripande koncentrationsrisk (i tillampliga fall aven pa
koncernniva) pa grund av att flera uppdragsavtal om molntjanster har
ingatts med samma molntjanstleverantér samt eventuell koncentration inom
EU:s finansiella sektor, pa grund av att flera féretag anvander samma
molntjanstleverantdr eller en liten grupp molntjanstleverantérer. Vid
beddmningen av koncentrationsrisken boér foretaget beakta alla
uppdragsavtal om molntjanster (och, i tillampliga fall, uppdragsavtal om
molntjanster pa koncernnivd) med den molntjanstleverantoren,

b) beakta uppdragsavtalets férvantade fordelar och kostnader, och samtidigt vaga
storre risker som kan begransas eller hanteras battre mot de ékade risker som kan
uppsta till féljd av uppdragsavtalet.

Vid utkontraktering av kritiska eller viktiga funktioner bor foretagsutvarderingen omfatta en
utvardering av  molntjanstieverantérens lamplighet. Nar féretaget beddmer
molntjanstleverantérens lamplighet bor det se till att molntjanstleverantéren har
affarsmassigt rykte, lampliga och tillrackliga formagor, expertis, resurser (bl.a. manskliga,
informationstekniska och ekonomiska resurser), organisationsstruktur och, i tillampliga
fall, de lagstadgade auktorisationer eller registreringar som kravs for att utféra den kritiska
eller viktiga funktionen pa ett tillforlitligt och professionellt satt sa den kan uppfylla sina
skyldigheter under den tid uppdragsavtalet om molntjanster galler. Ytterligare faktorer att
ta hansyn till vid féretagsutvardering av molntjanstleverantéren ar bland annat

a) hanteringen av informationssakerhet, sarskilt skyddet av personuppgifter,
konfidentiella uppgifter eller andra kansliga uppgifter,

b) servicestddet, daribland stédplaner och kontakter, och rutiner fér incidenthantering,
och

c) kontinuitets- och katastrofplanerna.

Om sa ar lampligt, och for att underlatta foretagsutvarderingen, kan foretaget ocksa
anvanda certifieringar baserade pa internationella standarder och externa eller interna
revisionsrapporter.

Om féretaget far kannedom om stora brister och/eller betydande férandringar i de tjanster
som tillhandahalls eller i molntjanstleverantérens situation bdr analysen fére
utkontrakteringen och foretagsutvarderingen av molntjanstleverantéren snarast ses éver
eller géras om.

Om foretaget ingar ett nytt avtal eller fornyar ett befintligt avtal med en
molntjanstleverantér som redan har utvarderats, bér féretaget genom en riskbaserad
metod faststalla om det kravs en ny foretagsutvardering.

11
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Riktlinje 3. Viktiga delar av avtalet

25. Ett foretags och dess molntjanstleverantérs rattigheter och skyldigheter bor klart och
tydligt anges i ett skriftligt avtal.

26. Det skriftliga avtalet bor uttryckligen ge foretaget majlighet att sdga upp det.

27.Vid utkontraktering av kritiska eller viktiga funktioner bor det skriftliga avtalet atminstone
innehalla foljande:

a)

b)

)

h)

j)

En tydlig beskrivning av den utkontrakterade funktionen.

Startdatum och slutdatum, i tillampliga fall, fér avtalet samt uppsagningstiderna fér
molntjanstleverantéren och foretaget.

Tillamplig lag for avtalet och, i férekommande fall, valet av jurisdiktion.
Foretagets och molntjanstleverantorens finansiella skyldigheter.

Huruvida underentreprenad ar tillaten och, om sa ar fallet, pa vilka villkor, med
beaktande av riktlinje 7.

Platsen/platserna (dvs. regioner eller Idnder) dar den utkontrakterade funktionen
kommer att tillhandahallas och dar data kommer att behandlas och lagras, samt
de villkor som ska vara uppfyllda, inbegripet kravet att féretaget ska meddelas om
molntjanstleverantéren vill andra platsen eller platserna.

Bestammelser om informationssakerhet och skydd av personuppgifter, med
beaktande av riktlinje 4.

Foretagets ratt att regelbundet dvervaka molntjanstleverantérens fullgérande av
uppdragsavtalet om molntjanster, med beaktande av riktlinje 6.

De 6verenskomna servicenivaerna, som bor inkludera exakta kvantitativa och
kvalitativa resultatmal for att mojliggora laglig 6vervakning sa att lampliga
korrigerande atgarder kan vidtas utan onddigt dréjsmal om de OGverenskomna
servicenivaerna inte nas.

Molntjanstleverantérens rapporteringsskyldigheter till féretaget och, om sa ar
lampligt, skyldigheterna att 1amna in rapporter som ar relevanta for foretagets
sakerhetsfunktion  och  viktiga  funktioner, @ sdsom  rapporter  fran
molntjanstleverantérens internrevisionsfunktion.

Bestammelser om molntjanstleverantérens hantering av incidenter, inbegripet
skyldigheten att utan onddigt dréjsmal rapportera incidenter som har paverkat
foretagets avtalade tjanster.

Huruvida molntjanstleverantéren boér teckna en obligatorisk férsakring mot vissa
risker och, i tillampliga fall, nivan pa det begarda forsakringsskyddet.
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m) Kraven att molntjanstleverantéren ska inféra och testa kontinuitets- och

n)

katastrofplaner.

Kravet att molntjanstleverantéren ska ge féretaget, behériga myndigheter och
andra personer som utsetts av foretaget eller de behdriga myndigheterna ratt att
fa tillgang till (nedan kallad rétt till tilliréde) och granska (nedan kallad rétt till
revision) molntjanstleverantérens relevanta information, lokaler, system och
utrustning i den utstrackning det &ar nddvandigt foér att Overvaka
molntjanstleverantérens resultat enligt dverenskommelsen om uppdragsavtal om
molntjanster samt sakerstalla molntjanstleverantdrens efterlevnad av tillampliga
lagstadgade och avtalsenliga krav, med beaktande av riktlinje 6.

Bestammelser som sakerstaller att de uppgifter som molntjanstleverantoéren
behandlar eller lagrar for féretagets rakning vid behov kan nas, hamtas och
aterlamnas till foretaget, med beaktande av riktlinje 5.

Riktlinje 4. Informationssakerhet

28. Ett foretag bor faststalla informationssakerhetskrav i sina interna policyer och rutiner och
inom ramen for det skriftliga uppdragsavtalet om molntjanster samt fortildpande évervaka
efterlevnaden av dessa krav, bland annat for att skydda konfidentiella, personliga eller pa
annat satt kansliga uppgifter. Dessa krav bor sta i proportion till den berérda funktionens
art, omfattning och komplexitet samt de inneboende riskerna med denna funktion.

29.

Vid utkontraktering av kritiska eller viktiga funktioner, och utan att det paverkar
tildampningen av dataskyddsférordningens krav, boér ett féretag som tillampar en
riskbaserad metod i detta syfte atminstone

a)

informationssékerhetens organisation: se till att uppgifter och ansvarsomraden
som ror informationssakerhet tydligt delas upp mellan féretaget och
molntjanstleverantdren, bl.a. nar det galler identifiering av hot, sarbarheter,

incidenthantering och sakerhetsuppdateringar, och se till att
molntjanstleverantéren kan fullgéra sina roller och skyldigheter,
identitets- och  atkomsthantering: se til att det finns starka

autentiseringsmekanismer (t.ex. flerfaktorsautentisering) och atkomstkontroller for
att forhindra obehorig atkomst till féretagets data och grundsystem,

kryptering och nyckelhantering: se till att relevant krypteringsteknik vid behov
anvands fér data som dverfors, data i minne, data i vila och sékerhetskopierade
data, i kombination med lampliga nyckelhanteringslésningar for att begransa risken
for obehorig atkomst till krypteringsnycklar, och féretaget bor sarskilt vervaga att
anvanda den senaste tekniken och metoderna for sin nyckelhanteringslosning,
drift- och né&tsékerhet: Overvaga lampliga nivaer av nattillganglighet,
natverkssegmentering (t.ex. isolering av anvandare i molnets gemensamma miljo,
operativ separering av webben, applikationslogik, operativsystem, natverk,
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f)

databashanterare (DBMS) och lagringsskikt) och olika IKT-miljéer (t.ex. test,
utveckling, produktion),

applikationsprogrammeringsgrénssnitt (API): dvervaga mekanismer for integrering
av molntjansterna med foretagets system sa att APl:er blir sakra (t.ex. genom att
inféra och félja policyer och rutiner for informationssakerhet i APl:er som omfattar
flera systemgranssnitt, jurisdiktioner och affarsfunktioner, for att forhindra att
uppgifter rojs, andras eller forstors utan tillstand),

driftskontinuitet och katastrofberedskap: se till att det finns effektiva kontroller av
driftskontinuiteten och katastrofberedskapen (t.ex. genom att faststalla minimikrav
pa kapacitet, valja geografiskt spridda vardtjanster (hosting), sa att man kan vaxla
mellan dem, eller begara och granska dokumentation som visar hur foretagets
uppgifter éverfors i molntjanstleverantérens system, samt 6vervaga mdjligheten att
kopiera avbilder fran virtuella datorer (VM) till en oberoende lagringsplats som ar
tillrackligt isolerad fran natverket eller ligger utanfér natverket),

uppgifternas lokalisering: inféra en riskbaserad metod for platser fér lagring och
hantering av uppgifter (dvs. regioner eller lander),

efterlevnad och Overvakning: kontrollera att molntjanstleverantéren uppfyller
internationellt erkdnda standarder fér informationssakerhet och har infort [Bmpliga
kontroller av informationssékerheten (t.ex. genom att begara att
molntjanstleverantéren styrker att den utfoér relevanta kontroller av
informationssakerheten och genom att regelbundet bedéma och testa
molntjanstleverantérens informationssakerhet).

Riktlinje 5. Uttradesstrategier

30. Vid utkontraktering av kritiska eller viktiga funktioner bor ett féretag se till att det kan saga
upp uppdragsavtalet om molintjanster utan onddiga stérningar av verksamheten och
tiansterna, och utan att det inverkar oftrdelaktigt pa dess efterlevnad av tillamplig
lagstiftning eller pa uppgifternas konfidentialitet, integritet och tillganglighet. For att uppna
detta bor foretaget

a)

b)

ta fram uttradesplaner som ar oOvergripande, dokumenterade och tillrackligt
testade. Dessa planer bor uppdateras vid behov, aven vid andringar av den
utkontrakterade funktionen,

identifiera alternativa losningar och ta fram 6vergangsplaner for att flytta den
utkontrakterade funktionen och uppgifterna fran molntjanstleverantéren och, i
tillampliga fall, eventuella underleverantorer, till alternativa molntjanstleverantorer
eller aterta den utkontrakterade funktionen tillbaka till féretaget. Dessa |I6sningar
bor faststallas med hansyn till de utmaningar som kan uppstd pa grund av
uppgifternas lokalisering, och ndédvandiga atgarder bor vidtas for att sakerstalla
driftskontinuitet under 6évergangsfasen,

se till att det skriftliga uppdragsavtalet om molntjanster omfattar en skyldighet fér
molntjanstleverantéren att underlatta en ordnad éverféring av den utkontrakterade
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funktionen och den tillhérande databehandlingen fran molntjanstieverantéren och
eventuella underleverantérer till en annan molntjanstleverantér som féretaget
angett eller direkt till foretaget, om foretaget aktiverar uttradesstrategin.
Skyldigheten att underlatta en ordnad o&verféring av den utkontrakterade
funktionen och den tillhérande databehandlingen boér i forekommande fall inbegripa
saker radering av uppgifter fran molntjanstleverantérens och eventuella
underleverantorers system.

Nar foretaget utarbetar uttrddesplaner och I6sningar som avses i punkter a och b ovan
(uttrédesstrategin) bor foretaget tanka pa foljande:

a) Definiera malsattningarna i uttradesstrategin.

b) Definiera de triggerhandelser som kan aktivera uttradesstrategin. Dessa bor
atminstone omfatta foéretagets eller molntjanstleverantérens uppsagning av
uppdragsavtalet om molntjanster samt konkurs eller annat allvarligt upphérande
av molntjanstleverantdrens affarsverksamhet.

c) Utféra en verksamhetsanalys som star i proportion till den utkontrakterade
funktionen, for att utréna vilka manskliga och 6vriga resurser som kravs for att
genomféra uttrddesstrategin.

d) Tilldela roller och ansvarsomraden for hantering av uttradesstrategin.

e) Testa uttradesstrategins lamplighet med hjalp av en riskbaserad metod (t.ex.
genom att gbra en analys av de potentiella kostnaderna, konsekvenserna,
resurserna och tidseffekterna av att dverféra en utkontrakterad tjanst till en annan
leverantor).

f) Definiera framgangskriterier for dvergangen.

Foretagets fortldpande dvervakning och tillsyn av de tjanster som molntjanstleverantoren
tillhandahaller inom ramen fér uppdragsavtalet om molntjanster boér omfatta indikatorer for
triggerhandelser som utléser uttradesstrategin.

Riktlinje 6. Atkomst- och revisionsrattigheter

33.

34.

35.

Ett féretag bor se till att det skriftliga uppdragsavtalet om molntjanster inte begransar
foretagets och den behdriga myndighetens ratt till inspektion och revision av
molntjanstleverantéren samt begransar effektiv tillsyn.

Nar foretaget faststaller hur ofta och i vilken omfattning det ska utéva sina atkomst- eller
revisionsrattigheter bor foretaget beakta huruvida utkontrakteringen avser en kritisk eller
viktig operativ funktion, riskernas art och omfattning samt paverkan pa féretaget genom
utkontrakteringsldsningar till molntjanster.

Om utdévande av atkomst- eller revisionsrattigheter, eller anvandningen av vissa
revisionsmetoder, skapar en risk fér molntjanstleverantérens miljé och/eller en annan
molntjanstleverantérs kund (t.ex. genom att paverka servicenivaer, uppgifters
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konfidentialitet, integritets- och tillgangsaspekter), bér molntjanstleverantéren ge féretaget
en tydlig motivering till varfor detta skulle skapa en risk och komma dverens med féretaget
om alternativa satt att uppna ett liknande resultat (t.ex. genom att sarskilda kontroller
testas i molntjanstleverantérens rapporter/certifieringar).

Utan att det paverkar foretagets slutliga ansvar for de verksamheter som utfors av
molntjanstleverantérerna kan foretaget, i syfte att anvanda revisionsresurserna pa ett
effektivare satt och minska den organisatoriska bordan fér molntjanstleverantéren och
dess kunder, anvanda

a) tredjepartscertifieringar och externa eller interna revisionsrapporter som har gjorts
tillgangliga av molntjanstleverantoren,

b) gemensamma revisioner som utférs tillsammans med andra av
molntjansteleverantdrens kunder eller gemensamma revisioner som utférs av en
tredje part revisor som utsetts av flera kunder till samma molntjanstleverantor.

Vid utkontraktering av kritiska eller viktiga funktioner bor féretaget bedéma huruvida de
tredjepartscertifieringar och externa eller interna revisionsrapporter som avses i punkt
37(a) ar adekvata och tillrackliga for att uppfylla deras lagstadgade skyldigheter, och bér
med tiden strava efter att inte enbart forlita sig pa dessa certifieringar och rapporter.

Vid utkontraktering av kritiska eller viktiga funktioner bor féretaget anvanda sig av de
tredjepartscertifieringar och externa eller interna revisionsrapporter som avses i punkt
37(a) endast om foretaget

a) ar helt sakert pa att -certifieringarna eller revisionsrapporterna avser
molntjanstleverantérens viktiga system (t.ex. processer, applikationer, infrastruktur,
datacenter), de viktiga kontroller som identifierats av foretaget samt efterlevnad av
relevanta regleringskrav,

b) noggrant och regelbundet bedémer innehallet i certifieringarna eller
revisionsrapporterna och kontrollerar att certifieringarna eller rapporterna inte ar
inaktuella,

c) sakerstaller att molntjanstleverantérens centrala system och kontroller omfattas av
framtida versioner av certifieringar eller revisionsrapporter,

d) ar tillfreds med den certifierande eller granskande partens lamplighet (t.ex. nar det
galler kvalifikationer, sakkunskap, upprepning/verifiering av bevisen i den
underliggande revisionsdokumentationen samt rotation av certifierings- eller
revisionsforetag),

e) ar tillfreds med att certifieringarna och revisionerna utférs pa grundval av [ampliga
standarder och omfattar ett test av den operativa effektiviteten hos de centrala
kontroller som har inforts,

f) har den avtalsmassiga ratten att begara att certifieringarnas eller
revisionsrapporternas omfattning utokas till molntjanstleverantérens andra
relevanta system och kontroller, antalet sadana begaranden om andrad omfattning
och hur ofta de goérs bor vara rimligt och motiverat ur ett riskhanteringsperspektiv,
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g) behaller den avtalsmassiga ratten att efter eget godtycke utféra enskilda revisioner
pa plats med avseende pa den utkontrakterade funktionen.

Innan ett planerat besok pa plats ager rum, inbegripet av en tredje part som utsetts av
foretaget (t.ex. en revisor), bor foretaget skaligen meddela detta il
molntjanstleverantdren, tillrackligt langt i forvag, savida inte detta ar oméjligt pa grund av
en nod- eller krissituation eller skulle leda till att revisionen inte langre ar andamalsenlig.
Ett sadant meddelande boér omfatta uppgifter om platsen for besoket, syfte samt den
personal som kommer att narvara vid besoket.

Med tanke pa att molntjanster ar tekniskt komplexa och medfér sarskilda
jurisdiktionsmassiga utmaningar bér den personal som utfor revisionen — dvs. foretagets
internrevisorer eller revisorer som agerar for dess rakning — ha ratt kompetens och
kunskap for att korrekt kunna beddma de relevanta molntjansterna och utféra en
andamalsenlig och relevant revision. Detta bor ocksa galla féretagets personal som
granskar molntjanstleverantorens certifieringar eller revisionsrapporter.

Riktlinje 7. Underentreprenad

41.

Om underentreprenad tillats for kritiska eller viktiga funktioner (eller vasentliga delar av
dem) boér man i det skriftiga uppdragsavtalet om molntjanster mellan foéretaget och
molntjanstleverantoren

a) ange vilka delar eller aspekter av den utkontrakterade funktionen som ar
undantagna fran potentiell underentreprenad,

b) specificera de villkor som ska efterlevas vid underentreprenad,

c) specificera att molntjanstleverantéren behaller fullt ansvar och ar skyldig att
kontrollera de tjanster som den har utkontrakterat, for att sakerstalla att alla
avtalsforpliktelser mellan molntjanstleverantéren och foretaget kontinuerligt
uppfylls,

d) innehalla en skyldighet for molntjanstleverantéren att informera féretaget om all
planerad underentreprenad eller vasentliga andringar av en sadan, sarskilt om
detta kan paverka molntjanstleverantérens formaga att fullgéra sina skyldigheter
enligt uppdragsavtalet om molntjanster med féretaget. Anmalningsperioden som
anges i det skriftliga avtalet bor ge foretaget tillréackligt med tid for att atminstone
gora en riskbedémning av den foéreslagna underentreprenaden eller vasentliga
forandringar av denna samt invanda mot férandringarna eller uttryckligen
godkanna dem, i enlighet med punkt (e) nedan,

e) sakerstalla att foéretaget har ratt att invdnda mot den planerade
underentreprenaden eller vasentliga férandringar av denna, eller att ett uttryckligt
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f)

godkannande kravs innan den féreslagna underentreprenaden eller de vasentliga
andringarna trader i kraft,

sakerstalla att foretaget har avtalsenlig ratt att sdga upp uppdragsavtalet om
molntjanster med molntjanstleverantéren om det invander mot den féreslagna
underentreprenaden eller vasentliga férandringar av denna samt vid otillborlig
underentreprenad (t.ex. om molntjanstleverantdren inte informerar féretaget om
underentreprenaden eller inte respekterar de villkor for underentreprenad som
anges i uppdragsavtalet).

42. Foretaget bor se till att molntjanstleverantéren dvervakar underentreprendren pa lampligt

satt.

Riktlinje 8. Skriftlig anmalan till behoriga myndigheter

43. Foretaget bor i god tid skriftigen informera sin behdériga myndighet om planerade
utkontrakteringsldsningar om molntjanster som ror en kritisk eller viktig funktion. Foretaget
bér ocksa i god tid och skriftigen informera sin behériga myndighet om de
utkontrakteringslésningar om molntjanster som avser en funktion som tidigare
klassificerades som icke-kritisk eller icke-viktig och som darefter blev kritisk eller viktig.

44. Foretagets skriftliga information bor i enlighet med proportionalitetsprincipen atminstone
innefatta féljande:

a)

e)

f)

g)

h)

Startdatum for uppdragsavtalet om molntjanster och, i tillampliga fall, datum fér
nasta  kontraktsfornyelse, slutdatum  och/eller = uppsagningstider  for
molntjanstleverantdren och for foretaget.

En kortfattad beskrivning av den utkontrakterade funktionen.

En kort sammanfattning av anledningarna till att den utkontrakterade funktionen
anses vara kritisk eller viktig.

Molntjanstleverantoérens namn och eventuella varumarkesnamn,
registreringslandet, organisationsnumret, identifieringskoden for juridisk person
(nér sadan finns), den registrerade adressen och andra relevanta kontaktuppgifter,
samt namnet pa leverantdrens moderféretag (om sadant finns).

Tilldmplig lag for uppdragsavtalet om molntjanster och, i forekommande fall, valet
av jurisdiktion.

Modellerna for molnanvandning, och den sarskilda karaktaren pa uppgifterna som
ska lagras och platserna (dvs. lander eller regioner) dar sadana uppgifter kommer
att lagras.

Datumet fér den senaste bedémningen av om den utkontrakterade funktionen ar
kritisk eller viktig.

Datumet fér den senaste riskbeddmningen eller revisionen av
molntjanstleverantéren, tilsammans med en kort sammanfattning av de viktigaste
resultaten och datum foér nasta planerade riskbeddémning eller revision.
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i) Det enskilda eller beslutsfattande organ i féretaget som godkande uppdragsavtalet
om molntjanster.

j) ltillampliga fall namnen pa eventuella underentreprendrer som vasentliga delar av
en kritisk eller viktig funktion vidareutkontrakteras till, daribland det land eller den
region dar underentreprendrerna ar registrerade, var tjansten kommer att utféras
och dar uppgifterna kommer att lagras.

Riktlinje 9. Tillsyn 6ver utkontrakteringslosningar till molntjanster

45. Behodriga myndigheter bor som ett led i sin tillsyn analysera riskerna med féretagens
utkontrakteringslésningar till molntjanster. Denna beddmning boér sarskilt inriktas pa
Overenskommelser som avser utkontraktering av kritiska eller viktiga funktioner.

46. De behdriga myndigheterna bor vara helt sakra pa att de kan utféra en dndamalsenlig
tillsyn, sarskilt nar féretagen utkontrakterar kritiska eller viktiga funktioner som utfors
utanfér EU.

47. De behdriga myndigheterna bér genom en riskbaserad metod bedéma om féretagen
a) har infort relevanta styrnings-, resurs- och driftsprocesser for att pa lampligt och
effektivt satt inga, genomféra och dvervaka uppdragsavtal om molntjanster,

b) identifierar och bedémer alla relevanta risker med utkontrakteringen.

48. Om koncentrationsrisker identifieras boér de behdriga myndigheterna dvervaka
utvecklingen av sadana risker och utvardera bade deras potentiella inverkan pa andra
foretag som de utdvar tillsyn éver och finansmarknadens stabilitet.
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