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1 Rozsah pésobnosti

Adresati usmerneni

1.

Tieto usmernenia sa vztahuju na prislusné organy a i) depozitarov alternativnych
investi¢nych fondov (AIF) uvedenych v ¢lanku 21 ods. 3 pism. ¢) a v ¢lanku 21 ods. 3
tretom pododseku smernice AIFMD, ak nie su finanénymi subjektmi, na ktoré sa
uplatiiuje DORA, a ii) depozitarov PKIPCP uvedenych v ¢lanku 23 ods. 2 pism. ¢)
smernice PKIPCP, ak nie su finanénymi subjektmi, na ktoré sa uplatfiuje DORA."

Predmet usmerneni

2.

Tieto usmernenia sa uplatiuju v suvislosti s tymito ustanoveniami:

a) Pokial ide o depozitarov AlF: ¢lanok 21 smernice AIFMD; ¢lanok 98 delegovaného
nariadenia Komisie (EU) 2013/231;

b) Pokial ide o depozitarov PKIPCP: ¢lanky 22, 22a a 23 ods. 2 smernice o PKIPCP;
¢lanok 32 smernice Komisie 2010/43/EU; &lanok 2 ods. 2 pism. j), &lanok 3 ods. 1,
&lanok 13 ods. 2, élanky 15, 16 a 22 delegovaného nariadenia Komisie (EU)
2016/438.

Casové obdobie

3.

4.

Tieto usmernenia sa uplatfiuju odo dna ich uverejnenia na webovom sidle organu
ESMA vo vsetkych uradnych jazykoch EU a na vsetky dohody o cloudovom
outsourcingu uzavreté, obnovené alebo zmenené k tomuto datumu alebo po fiom.

Vzhlfadom na uplatfiovanie nariadenia DORA sa predchadzajuce usmernenia organu
ESMA o externom zabezpeCovani cinnosti poskytovatelmi cloudovych sluzieb
prestavaju uplatfiovat' na tie financné subjekty, na ktoré sa vztahuje nariadenie DORA,
uvedené v ¢lanku 2 toho istého nariadenia. V pripade depozitarov AlIF a depozitarov
PKIPCP uvedenych v odseku 1 sa predchadzajuce usmernenia ESMA o externom
zabezpecovani Cinnosti poskytovatelmi cloudovych sluzieb budu nadalej uplathovat
az do datumu uverejnenia tychto usmerneni na webovom sidle ESMA vo vSetkych
uradnych jazykoch EU.

" Pokial ide o dohody o vyuzivani cloudovych sluzieb, finanéné subjekty definované v ¢lanku 2 ods. 1 a 2 nariadenia
Eurépskeho parlamentu a Rady (EU) 2022/2554 o digitalnej prevadzkovej odolnosti finanéného sektora a o zmene nariadeni
(ES) &. 1060/2009, (EU) &. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 (nariadenie DORA) podliehaju
osobitnym pravidlam stanovenym v nariadeni DORA a v suvisiacich delegovanych a vykonavacich nariadeniach Komisie.
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2 Odkazy na pravne predpisy, skratky avymedzenie
pojmov

2.1 Odkazy na pravne predpisy

Nariadenie o ESMA nariadenie  Eurépskeho parlamentu aRady (EU)
€. 1095/2010 z 24. novembra 2010, ktorym sa zriaduje
europsky organ dohladu (Eurdpsky organ pre cenné papiere
atrhy) aktorym sa meni adopifa rozhodnutie
¢. 716/2009/ES a zrusuje rozhodnutie Komisie 2009/77/ES?

Smernica o spravcoch AIF smernica Eurépskeho parlamentu a Rady 2011/61/EU
z 8.juna 2011 o spravcoch alternativhych investi¢nych
fondov aozmene adoplneni smernic 2003/41/ES
a 2009/65/ES anariadeni (ES) ¢&. 1060/2009 a (EU)
¢. 1095/20103

Delegované nariadenie delegované nariadenie  Komisie (EU)  2013/231

Komisie (EU) 2013/231 z19. decembra 2012, ktorym sa dopiia smernica
Euréopskeho parlamentu a Rady 2011/61/EU, pokial ide
o vynimky, vSeobecné podmienky vykonu cCinnosti,
depozitarov, pakovy efekt, transparentnost a dohlad*

Smernica o PKIPCP smernica Eurdpskeho parlamentu a Rady 2009/65/ES
z13.jula 2009 o koordinacii zakonov, inych pravnych
predpisov a spravnych opatreni tykajucich sa podnikov
kolektivneho investovania do prevoditelnych cennych

papierov (PKIPCP)®
Smernica Komisie smernica Komisie 2010/43/EU z 1. jala 2010, ktorou sa
2010/43/EU vykonava smernica Eurdpskeho parlamentu a Rady

2009/65/ES, pokial ide o organizatné poziadavky, konflikty
zaujmov, pravidla vykonu c&innosti, riadenie rizik a obsah
dohody medzi depozitarom a spravcovskou spolo¢nostou®

DORA nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554
zo 14. decembra 2022 o digitalnej prevadzkovej odolnosti
finanéného sektora a o zmene nariadeni (ES) €. 1060/2009,

20, v. EUL 331, 15.12.2010, s. 84.
50.v. EUL 174,1.7.2011, 5. 1.
4U.v.EUL 83,22.3.2013, 5. 1.
50, v. EUL 302, 17.11.2009, s. 32.
5U.v. EUL 176, 10.7.2010, . 42.
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(EU) ¢. 648/2012, (EU) &. 600/2014, (EU) €. 909/2014 a (EU)
2016/10117

GDPR nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osbéb pri spracuvani
osobnych udajov a o volnom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ESs?

2.2 Skratky
ESMA Eurdpsky organ pre cenné papiere a trhy
EU Eurépska Unia
PCS Poskytovatel cloudovych sluzieb

2.3 Vymedzenie pojmov

funkcia je akykolvek postup, sluzba alebo €innost;

zasadna alebo dblezita je akakolvek funkcia, ktorej chyba alebo zlyhanie jej
funkcia vykonavania by podstatne zhorsilo:

a) plnenie povinnosti spolo¢nosti podla
platnych pravnych predpisov;

b) finanénu vykonnost spolo¢nosti alebo

c) dobry stav alebo kontinuitu hlavnych
sluzieb a ¢innosti spolo¢nosti;

cloudové sluzby su sluzby poskytované pomocou cloud computingu;

cloud computing alebo je paradigma, ktora umozriuje sietovy pristup ku
cloud® Skalovatelnému a pruznému suboru fyzickych alebo
virtualnych zdrojov, ktoré mozno zdielat' (napriklad
k serverom, operanym systémom, sietam, softvéru,
aplikaciam a uloZiskam) so samoobsluznym
poskytovanim a spravou na poziadanie;

7 U V. EQL 333,27.12.2022,s. 1-79.
8U.v.EUL 119, 4.5.2016,s. 1 — 88.
9 Cloud computing sa ¢asto skracuje na ,cloud”. Pre zjednodu$enie sa vo zvy3nej Gasti dokumentu pouziva pojem ,cloud®.
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poskytovatel cloudovych
sluzieb

dohoda o cloudovom
outsourcingu

sub-outsourcing
model zavedenia cloudu

spolo¢nosti

© Model zavedenia cloudu, pri ktorom cloudové sluzby podporuju vyhradne osobitni skupinu zakaznikov cloudovych sluZieb,
ktori ich spolo¢ne vyuzivaju a ktori maju spolo¢né poziadavky a vzajomny vztah, a pri ktorom zdroje spravuje aspon jeden ¢len

tejto skupiny.

je tretia strana poskytujuca cloudové sluzby podfa dohody
o cloudovom outsourcingu;

je dohoda v akejkolvek forme vratane dohody
o delegovani uzatvorena medzi:

(i) spolo¢nostou  a poskytovatefom  cloudovych
sluzieb, na zaklade ktorej tento poskytovatel
cloudovych sluzieb vykonava funkciu, ktord by
inak vykonavala samotna spolocnost; alebo

(i) spolo¢nostou atretou stranou, ktora nie je
poskytovatelom cloudovych sluzieb, no ktora
v znacnej miere  vyuziva poskytovatela
cloudovych sluzieb na vykonavanie funkcie, ktoru
by inak vykonavala samotna spolo¢nost. V tomto
pripade sa odkaz na poskytovatela cloudovych
sluzieb v tychto usmerneniach povazuje za odkaz
na takuto tretiu stranu;

je situacia, ked PCS dalej presuva funkciu
zabezpeCovanu prostrednictvom outsourcingu (alebo jej
Cast) inému poskytovatelovi sluzieb podla dohody
0 outsourcingu;

je spbsob, akym mozno organizovat cloud na zaklade
kontroly a spolo€ného vyuzivania fyzickych alebo
virtualnych zdrojov. Modely zavedenia cloudu zahffiaju
komunitné®, hybridné", sukromné a verejné* cloudy;

a) depozitari uvedeni v ¢lanku 21 ods. 3 pism. c) a v
¢lanku 21 ods. 3 tretom pododseku smernice AIFMD
(,depozitari alternativnych investi¢nych fondov (AIF)“);

" Model zavedenia cloudu, pri ktorom sa vyuzivaju aspor dva rézne modely zavedenia cloudu.

2 Model zavedenia cloudu, pri ktorom cloudové sluzby vyuZiva vyhradne jeden zakaznik cloudovych sluZieb, ktory takisto

spravuje zdroje.

3 Model zavedenia cloudu, pri ktorom st cloudové sluzby potencialne dostupné ktorémukolvek zakaznikovi cloudovych sluzieb

a zdroje spravuje poskytovatel cloudovych sluzieb.
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b) depozitari uvedeni v ¢lanku 23 ods. 2 pism. c)
smernice o PKIPCP (,depozitari PKIPCP®).

cel

Tieto usmernenia sa zakladaju na ¢lanku 16 ods. 1 nariadenia o ESMA. Cielom tychto
usmerneni je vytvorit konzistentné, efektivne a ucinné postupy dohfadu v ramci
Eurdpskeho systému finanéného dohlfadu (ESFS) a zaistit spolo¢né, jednotné a
konzistentné uplatfiovanie poziadaviek uvedenych v oddiele 1.1 v Casti Predmet
usmerneni v pripadoch, ked spolo¢nosti prostrednictvom outsourcingu vyuZivaju
poskytovatefov cloudovych sluzieb. Cielom tychto usmerneni je najma pomdct
spolo¢nostiam a prislusnym organom zistit, rieSit a monitorovat rizikd a vyzvy
vyplyvajuce z dohéd o cloudovom outsourcingu, rozhodnutia vyuzit outsourcing,
vyberu poskytovatela cloudovych sluzieb, monitorovania €innosti zabezpe€ovanych
prostrednictvom outsourcingu a zabezpecenia stratégii ukon€enia angazovanosti.

4 Povinnosti tykajuce sa dodrziavania predpisov

a

oznamovanhnia

4.1 Statut tychto usmerneni

6.

Podfa ¢lanku 16 ods. 3 nariadenia o ESMA prisluSné organy a spolo¢nosti vynaloZia
vSetko Usilie na dodrzanie tychto usmerneni.

Prislusné organy, na ktoré sa tieto usmernenia vztahuju, maju zabezpecit ich
dodrziavanie tak, ze ich podla okolnosti za¢lenia do svojich vnutrostatnych pravnych
ramcov a/alebo ramcov pre dohfad vratane pripadov, ak su osobitné usmernenia v
ramci dokumentu uréené najma spoloénostiam. V takom pripade by mali prislusné
organy prostrednictvom dohladu zabezpedlit, aby spoloCnosti tieto usmernenia
dodrziavali.

4.2 Poziadavky na oznamovanie

8.

9.

Do dvoch mesiacov od datumu uverejnenia usmerneni na webovom sidle organu
ESMA vo vSetkych uradnych jazykoch EU prislusné organy, na ktoré sa tieto
usmernenia vztahuju, musia informovat organ ESMA o tom, €i i) dodrzali, ii) nedodrzali,
ale maju v umysle dodrzat, alebo iii) nedodrzali a nemaju v umysle dodrzat tieto
usmernenia.

V pripade nedodrzania musia prislusné organy do dvoch mesiacov od datumu
uverejnenia usmerneni na webovom sidle ESMA vo v$etkych uradnych jazykoch EU
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takisto informovat’ organ ESMA o svojich dévodoch nedodrzania tychto usmerneni.
Vzor oznameni je k dispozicii na webovom sidle organu ESMA. Po vyplneni sa vzor
musi odoslat organu ESMA.

10. Spolo¢nosti nie su povinné oznamit, ¢i dodrziavaju tieto usmernenia.

5 Usmernenia tykajuce sa zverenia vykonu ¢innosti
externym poskytovatelom cloudovych sluzieb

Usmernenie 1. Riadenie, dohl'ad a dokumentacia

11. Spolo¢nost by mala mat definovanli a aktualizovanu stratégiu cloudového
outsourcingu, ktora je v sulade s relevantnymi stratégiami a internymi politikami
a postupmi spolo¢nosti, ato aj vsuvislosti sinformaénymi a komunikaénymi
technolégiami, informacnou bezpecnostou a riadenim operacného rizika.

12. Spolo¢nost by mala:

a) jasne pridelit zodpovednost za dokumentaciu, riadenie a kontrolu dohdd

b)

c)

o cloudovom outsourcingu v ramci svojej organizacie;

pridelit dostatok zdrojov na zabezpecenie plnenia tychto usmerneni a vSetkych
pravnych poziadaviek vztahujucich sa na jej dohody o cloudovom outsourcingu;
zriadit' funkciu dohfadu nad cloudovym outsourcingom alebo urcit veducich
pracovnikov, ktori sa budu priamo zodpovedat riadiacemu organu a budu
zodpovedni za riadenie rizik suvisiacich s dohodami o cloudovom outsourcingu a za
dohlad nad tymito rizikami. Pri dodrziavani tychto usmerneni by mali spolo¢nosti
zohladnovat’ povahu, rozsah a komplexnost' svojich podnikatelskych €innosti, a to
aj pokial ide orizika pre finanCny systém arizikad suvisiace s funkciami
zabezpeCovanymi prostrednictvom outsourcingu, a zaistit, Ze ich riadiaci organ ma
dostatok odbornych zru€nosti na pochopenie rizik suvisiacich s dohodami
o cloudovom outsourcingu. Malé a menej komplexné spoloénosti by mali zarugit
aspon jasné rozdelenie uloh a zodpovednosti za riadenie dohéd o cloudovom
outsourcingu a dohlad nad nimi.

13. Spolo¢nost by mala monitorovat vykonavanie cinnosti, bezpecnostné opatrenia
a dodrziavanie dohodnutych drovni poskytovania sluzieb jej poskytovatelmi
cloudovych sluzieb. Toto monitorovanie by malo vychadzat zrizik a malo by sa
zameriavat najma@ na zasadné alebo délezité funkcie, ktoré sa zabezpecluju
prostrednictvom outsourcingu.

14. Spolo¢nost by mala prehodnocovat, ¢i sa jej dohody o cloudovom outsourcingu tykaju
zasadnej alebo délezitej funkcie, ato pravidelne a vzdy vtedy, ked sa vyznamne
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zmenilo riziko, povaha alebo rozsah funkcie zabezpeCovanej prostrednictvom
outsourcingu.

Spolo¢nost’ by mala viest aktualny register informacii o vSetkych svojich dohodach
o cloudovom outsourcingu a pritom rozliSovat medzi outsourcingom zasadnych alebo
dbélezitych funkcii ainymi dohodami o outsourcingu. Pri rozliSovani medzi
outsourcingom zasadnych alebo délezitych funkcii a inymi dohodami o outsourcingu
by mala struéne zhrnut dévody, pre€o sa funkcia zabezpeCovana prostrednictvom
outsourcingu povazuje alebo nepovazuje za zasadnu alebo délezitu. Pri zohladneni
vnutrostatneho prava by spoloénost mala primerane dlho viest aj zaznamy
o ukon¢&enych dohodach o cloudovom outsourcingu.

V pripade dohbéd o cloudovom outsourcingu, ktoré sa tykaju zasadnych alebo
délezitych funkcii, by mali byt v registri obsiahnuté aspon tieto informacie o kazdej
dohode o cloudovom outsourcingu:

a) referencné Cislo;

b) datum zadiatku a pripadne datum dalSieho predizenia zmluvy, datum ukondéenia
al/alebo vypovedné lehoty pre poskytovatela cloudovych sluzieb a pre spolo¢nost;;

c) stru€ny opis funkcie zabezpe€ovanej prostrednictvom outsourcingu vratane udajov,
ktoré sa zabezpecuju prostrednictvom outsourcingu, a informacie, Ci tieto Udaje
obsahuju osobné udaje (napriklad odpovedanim ano alebo nie v samostatnom
datovom poli);

d) kategdria pridelena spolo¢nostou, ktora odraza povahu funkcie zabezpelovanej
prostrednictvom outsourcingu (napriklad funkcia informacnych technolégii,
kontrolna funkcia), ¢o by malo zjednodusit' identifikaciu réznych druhov dohéd
o cloudovom outsourcingu;

e) informaciu otom, ¢&i funkcia zabezpeCovana prostrednictvom outsourcingu
podporuje podnikatelské €innosti, ktoré su kritické z hfadiska ¢asu;

f) nazov aznacka (ak existuje) poskytovatela cloudovych sluzieb, krajina jeho
registracie, jeho registracné Cislo, identifikator pravnickej osoby (ak je k dispozicii),
adresa sidla, relevantné kontaktné udaje a nazov jeho materskej spolo¢nosti (ak
existuje);

g) rozhodné pravo dohody o cloudovom outsourcingu a pripadne volba jurisdikcie;

h) druh cloudovych sluzieb a modelov zavedenia a osobitna povaha udajov, ktoré sa
maju uchovavat, a miesta (konkrétne regiony alebo krajiny), kde sa mézu takéto
udaje uchovavat;

i) datum najnovSieho posudenia zasadnosti alebo dblezitosti funkcie zabezpeCovanej
prostrednictvom outsourcingu a datum nasledujiceho planovaného posudenia;

j) datum najnovsieho posudenia rizik/auditu poskytovatela cloudovych sluZieb spolu
so struénym zhrnutim hlavnych vysledkov a datum nasledujuceho planovaného
posudenia rizik/auditu;

k) nazov samostatného alebo rozhodovacieho organu v spolo¢nosti, ktory schvalil
dohodu o cloudovom outsourcingu;
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[) v prisluSnych pripadoch nazvy vsSetkych subdodavatelov, ktori prostrednictvom
sub-outsourcingu zabezpecuju zasadnu alebo dblezitu funkciu (alebo jej vyznamné
Casti) vratane krajin, kde su takito subdodavatelia zaregistrovani, kde sa bude
sluzba zabezpeCovana prostrednictvom sub-outsourcingu vykonavat a miesta
(konkrétne regiony alebo krajiny), kde sa budu udaje uchovavat;

m) odhadované ro¢né rozpoctové naklady na dohodu o cloudovom outsourcingu.

V pripade dohéd o cloudovom outsourcingu tykajucich sa funkcii, ktoré nie su zasadné
alebo délezité, by mala spolo¢nost’ definovat informacie, ktoré je potrebné zahrnut do
registra, na zaklade povahy, rozsahu a komplexnosti rizik suvisiacich s touto funkciou
zabezpeCovanou prostrednictvom outsourcingu.

Usmernenie 2. Predbezna analyza outsourcingu a nalezita
starostlivost’

18.

19.

20.

Pred uzatvorenim akejkolvek dohody o cloudovom outsourcingu by mala spolo¢nost’

a) posudit, ¢ sa dohoda o cloudovom outsourcingu tyka zasadnej alebo délezitej
funkcie;

b) identifikovat a posudit vSetky relevantné rizika dohody o cloudovom outsourcingu;

c) vykonat vhodnu nalezitu starostlivost v suvislosti s potencialnym poskytovatelom
cloudovych sluzieb;

d) najst a posudit akykolvek konflikt zaujmov, ktory méze outsourcing spbsobit.

Predbezna analyza outsourcingu a nalezita starostlivost tykajuce sa potencialneho
poskytovatela cloudovych sluzieb by mali byt primerané povahe, rozsahu
a komplexnosti funkcie, ktoru planuje spolo¢nost zabezpecovat prostrednictvom
outsourcingu, a rizikam suvisiacim s touto funkciou. Mala by zahffiat aspor posudenie
potencialneho vplyvu dohody o cloudovom outsourcingu na operacné a pravne rizika
spolo¢nosti, rizika nedodrzania suladu s predpismi a rizikd poSkodenia dobrej povesti
spolocnosti.

Ak sa dohoda o cloudovom outsourcingu tyka zasadnej alebo ddlezitej funkcie,
spolo¢nost by mala takisto:

a) posudit vSetky prislusné rizika, ktoré moézu vzniknut v désledku dohody

o cloudovom  outsourcingu  vratane rizik v suvislosti s informacnymi
a komunikacnymi  technolégiami, informacnou bezpecnostou a kontinuitou
¢innosti, pravnych rizik a rizik nedodrzania suladu s predpismi, rizik poSkodenia
dobrej povesti, operacnych rizik a moznych obmedzeni suvisiacich s dohfadom pre
spolo¢nost, ktoré vyplyvaju:

i.  zvybranej cloudovej sluzby a navrhnutych modelov zavedenia;

ii. zpostupov migracie a/alebo implementacie;

10
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Vi.

Vii.

z citlivosti danej funkcie a suvisiacich udajov, o ktorych outsourcingu sa
uvazuje, a bezpec€nostnych opatreni, ktoré by sa museli prijat;

z interoperability systémov a aplikacii spoloCnosti a poskytovatela
cloudovych sluzieb, konkrétne ich schopnosti vymiefat si informacie
a navzajom pouzivat vymenené informacie;

z prenosnosti udajov spoloénosti, konkrétne schopnosti jednoducho
prenasat udaje spolo¢nosti od jedného poskytovatela cloudovych sluzieb
druhému alebo naspat’ do spolo¢nosti;

z politickej stability, bezpe€nostnej situacie a pravneho systému (vratane
zavedenych ustanoveni o presadzovani prava, ustanoveni konkurzného
prava, ktoré by sa uplatfovali v pripade konkurzu poskytovatela cloudovych
sluzieb, platnych zakonov o ochrane udajov atoho, i su splnené
podmienky pre prenos osobnych udajov do tretej krajiny podfa nariadenia
GDPR) krajin (vramci EU alebo mimo EU), kde by sa funkcie
zabezpeCované prostrednictvom outsourcingu poskytovali a kde by sa
uchovavali udaje ziskané prostrednictvom outsourcingu; v pripade sub-
outsourcingu dalSie rizika, ktoré mézu vzniknut, ak sa subdodavatel
nachadza v tretej krajine alebo v inej krajine nez PCS, a v pripade sub-
outsourcingového retazca vSetky dalSie rizika, ktoré mézu vzniknut, a to aj
v suvislosti s neexistenciou priamej zmluvy medzi spoloCnostou
a subdodavatelom vykonavajucim funkciu zabezpe€ovanu prostrednictvom
outsourcingu;

z moznej koncentracie v ramci spolo¢nosti (pripadne na urovni jej skupiny)
spbsobenej viacerymi dohodami o cloudovom outsourcingu s tym istym
poskytovatelom cloudovych sluzieb ako aj z moznej koncentracie v ramci
finanéného sektora EU spdsobenej tym, Ze viaceré spoloénosti vyuzivajl
toho istého poskytovatela cloudovych sluzieb alebo malu skupinu
poskytovatelov cloudovych sluzieb. Pri posudzovani rizika koncentracie by
spolo¢nost mala zohladnit aj vSetky svoje dohody o cloudovom
outsourcingu (a pripadne dohody o cloudovom outsourcingu na drovni jej
skupiny) s danym poskytovatelom cloudovych sluzieb;

b) zohladnit o¢akavané prinosy a naklady dohody o cloudovom outsourcingu vratane

porovnania vyznamnych rizik, ktoré je mozné znizit alebo lepSie riadit,
s vyznamnymi rizikami, ktoré moézu vzniknut v désledku dohody o cloudovom
outsourcingu.

V pripade outsourcingu zasadnych alebo délezitych funkcii by nalezita starostlivost
mala zahfhat vyhodnotenie vhodnosti daného poskytovatefa cloudovych sluzieb. Pri
posudzovani vhodnosti poskytovatela cloudovych sluZieb by mala spolo¢nost
zabezpedit, ze dany PCS ma dobru obchodnu povest, schopnosti, zdroje (vratane
fudskych, IT a finanénych), organizaénu Struktdru a pripadne prislusné povolenie/-ia
alebo registraciu/-ie na spofahlivé a profesionalne vykonavanie zasadnej alebo
dolezitej funkcie ana plnenie si svojich zavazkov poCas celého trvania dohody
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o cloudovom outsourcingu. DalSie faktory, ktoré treba zvazit pri vykonavani nalezitej
starostlivosti v suvislosti s poskytovatelom cloudovych sluzieb, zahffiaju okrem iného:

a) riadenie informacnej bezpecnosti a najma ochrany osobnych, dévernych alebo inak
citlivych udajov;

b) servisna podpora vratane planov podpory a kontaktov a postupy riadenia
incidentov;

c) plan kontinuity ¢innosti a plan obnovy po havarii.

V prisludnych pripadoch a s ciefom podporit’ vykonavanu nalezitu starostlivost méze
spolonost pouzit aj osvedCenia na zaklade medzinarodnych noriem a spravy
o internom alebo externom audite.

Ak spolo¢nost zisti vyznamné nedostatky a/alebo vyznamné zmeny v poskytovanych
sluzbach alebo v situacii poskytovatela cloudovych sluzieb, mala by sa predbezna
analyza outsourcingu a nalezita starostlivost suvisiaca s poskytovatelom cloudovych
sluzieb bezodkladne preskumat’ alebo v potrebnych pripadoch vykonat znovu.

Ak spolocnost’ s poskytovatelom cloudovych sluzieb, ktory uz bol posudeny, uzavrie
novi dohodu alebo predizi existujicu dohodu, mala by na zaklade pristupu
vychadzajuceho z posudenia rizik ur€it, i je potrebna nova nalezita starostlivost.

Usmernenie 3. Hlavné zmluvné prvky

25.

26.

27.

Prislusné prava a povinnosti spolo€nosti a jej poskytovatela cloudovych sluzieb by mali
byt jasne stanovené v pisomnej dohode.

Tato pisomna dohoda by mala vyslovne umoziovat spolo€nosti ju v pripade potreby
ukongit.

V pripade outsourcingu zasadnych alebo délezitych funkcii by mala pisomna dohoda
obsahovat aspori:

a) jasny opis funkcie, ktora sa ma zabezpecovat prostrednictvom outsourcingu;

b) datum zaciatku a pripadne datum ukoncenia dohody, ako aj vypovedné lehoty pre
poskytovatela cloudovych sluZieb a spolo¢nost;

c) rozhodné pravo dohody a pripadne volba jurisdikcie;
d) finanéné zavazky spolo¢nosti a poskytovatela cloudovych sluzZieb;

e) informaciu o tom, ¢&i je povoleny sub-outsourcing a ak ano, za akych podmienok,
so zretefom na usmernenie 7;

f) miesto alebo miesta (konkrétne regiony alebo krajiny), kde sa funkcia
zabezpeCovana prostrednictvom outsourcingu bude poskytovat a kde sa udaje
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k)

budu spracovavat a uchovavat, ako aj podmienky, ktoré musia byt splnené,
vratane poziadavky informovat spolo¢nost, ak PCS navrhne zmenu miesta alebo
miest;

ustanovenia tykajuce sa informacnej bezpecénosti a ochrany osobnych udajov
s ohladom na usmernenie 4;

pravo spolocnosti pravidelne monitorovat plnenie dohody o cloudovom
outsourcingu poskytovatelom cloudovych sluZieb s ohlfadom na usmernenie 6;

dohodnuté drovne poskytovanych sluzieb, ktoré by mali zahffiat kvantitativne
a kvalitativne ciele vykonnosti, aby sa zabezpecilo v€asné monitorovanie a mohli
sa prijat nalezité opravné opatrenia bez zbyto¢ného odkladu, ak dohodnuté urovne
poskytovanych sluzieb nie su dodrzané;

oznamovacie povinnosti poskytovatela cloudovych sluzieb voci spoloCnosti
a pripadne povinnosti predkladat spravy relevantné pre bezpelnostnu funkciu
spoloCnosti a pre klfuCové funkcie, napriklad spravy vyhotovené funkciou
vnutorného auditu poskytovatela cloudovych sluzieb;

ustanovenia tykajuce sa riadenia incidentov poskytovatelom cloudovych sluzieb
vratane povinnosti poskytovatela cloudovych sluzieb bezodkladne oznamovat
spolocnosti incidenty, ktoré ovplyvnili prevadzku zazmluvnenej sluzby spolo¢nosti;

skutocnost, ¢i by PCS mal uzavriet povinné poistenie proti uritym rizikam
a pripadne uroven pozadovaného poistného krytia;

poziadavky, aby PCS zaviedol a otestoval plan kontinuity ¢innosti a plan obnovy
po havarii;

poziadavka, aby PCS udelil spolo¢nosti, jej prisluSnym organom a akejkolvek inej
osobe uréenej spolo¢nostou alebo prislusnymi orgadnmi pravo na pristup
(»pristupové prava“) a audit (,auditorské prava®) prislusnych informacii, priestorov,
systémov a zariadeni poskytovatela cloudovych sluzieb do takej miery, aka je
potrebna na monitorovanie plnenia dohody o cloudovom outsourcingu
poskytovatelom cloudovych sluzieb a na monitorovanie dodrziavania platnych
regulatnych azmluvnych poZiadaviek poskytovatefom cloudovych sluZieb
s ohladom na usmernenie 6;

ustanovenia, ktorych ciefom je zabezpecit, Zze udaje, ktoré PCS spracuva alebo
uchovava v mene spolo¢nosti, budu v pripade potreby dostupné, obnovené
a vratené spolocnosti s ohfadom na usmernenie 5.

Usmernenie 4. Informacna bezpeénost’

28. Spolo¢nost’ by mala vo svojich internych politikdch a postupoch a v pisomnej dohode

o cloudovom outsourcingu stanovit poziadavky na informacnu bezpecCnost a priebezne
monitorovat’ ich plnenie vratane poziadaviek na ochranu dévernych, osobnych alebo
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inak citlivych udajov. Tieto poziadavky by mali byt primerané povahe, rozsahu
a komplexnosti funkcie, ktori pre spoloCnost zabezpecuje PCS prostrednictvom
outsourcingu, a rizikam suvisiacim s touto funkciou.

29. Na tento ucel by mala spolo¢nost v pripade outsourcingu zasadnych alebo délezitych
funkcii a bez toho, aby sa to dotklo prislusnych poziadaviek podla nariadenia GDPR,
s vyuzitim pristupu vychadzajuceho z hodnotenia rizik aspori:

a)

f)

organizacia informacnej bezpecnosti: zabezpeit, Ze medzi spolo¢nostou
a poskytovatelom cloudovych sluzieb su jasne rozdelené ulohy a zodpovednost
tykajuce sa informacnej bezpecnosti, a to aj v suvislosti so zistovanim ohrozeni,
riadenim incidentov a riadenim oprav, a zabezpedit, Ze PCS si dokaze ucinne plnit
svoje ulohy a dodrziavat zodpovednost;

sprava systému identifikacnych dat a pristupu: zabezpecit zavedenie silnych
mechanizmov autentifikacie (napriklad viacuroviiova autentifikacia) a kontrol
pristupu s ciefom zabranit neopravnenému pristupu k udajom spolo¢nosti
a backendovym cloudovym zdrojom;

riadenie Sifrovania a kltucov: zabezpedlit, aby sa na tranzitné udaje, udaje v pamati,
udaje v pokoji a zalohované udaje v pripade potreby pouzivali prislusné Sifrovacie
technolégie v kombinacii s vhodnymi rieSeniami spravy klu¢ov s ciefom obmedzit
riziko neopravneného pristupu k Sifrovacim kfu€om; spolo€nost by mala pri vybere
rieSenia v oblasti riadenia klu¢ov zvazit najmd najmodernejSie technologie a
postupy;

prevadzkova a sietova bezpecnost: zvazit prislusné urovne dostupnosti siete,
segregaciu siete [napriklad izolaciu uzivatela v spoloénom prostredi cloudu,
prevadzkové oddelenie, pokial ide o web, aplikaénu logiku, prevadzkovy systém,
siet, systém riadenia databazy (DBMS) a vrstvy uchovavania] a prostredia
spracovavania (napriklad test, testovanie pouzivatelom, vyvoj, vyroba);

aplikacné programové rozhrania (APIl): zvazit mechanizmy na integraciu
cloudovych sluzieb so systémami spolo¢nosti na zaistenie bezpec€nosti rozhrani
API (napriklad zriadenie a udrziavanie politik a postupov informacnej bezpe€nosti
pre APl vo viacerych systémovych rozhraniach, jurisdikciach a obchodnych
funkcidach na zabranenie neopravnenému zverejneniu, zmene alebo zni¢eniu
udajov);

kontinuita Cinnosti a obnova po havarii: zabezpeCit, Ze su zavedené ucinné
kontroly kontinuity ¢€innosti aobnovy po havarii (napriklad stanovenim
minimalnych poziadaviek na kapacitu, vyberom moznosti hostovania, ktoré su
geograficky rozptylené, s mozZnostou prechadzat zjednej na druhu, alebo
pozadovanim a preskumanim dokumentacie, ktora znazoriuje trasu prenosu
udajov spolo¢nosti medzi systémami poskytovatela cloudovych sluzieb, ako aj
zvazenim moznosti zreprodukovat obrazy zariadenia na nezavislom mieste
uchovavania, ktoré je dostato¢ne izolované od siete alebo je offline);
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9)

h)

umiestnenie udajov: zaujat pristup vychadzajuci z hodnotenia rizik k miestu alebo
miestam uchovavania udajov a spracovavania udajov (konkrétne regiony alebo
krajiny);

sulad s predpismi a monitorovanie: overit, ze PCS dodrziava medzinarodne
uznavané normy informacnej bezpecnosti a zaviedol prislusné kontroly
informacnej bezpec€nosti (napriklad poziadanim poskytovatela cloudovych sluzieb
o preukazanie toho, Ze vykonava prislusné preskimania informacnej bezpecnosti,
a pravidelnym posudzovanim a testovanim dohdd poskytovatela cloudovych
sluzieb o informacénej bezpecnosti).

Usmernenie 5. Stratégie ukonéenia angazovanosti

30. V pripade outsourcingu zasadnych alebo délezitych funkcii by mala spolo¢nost
zabezpe(it, Zze dokaze ukoncit dohodu o cloudovom outsourcingu bez nenalezitého
naruSenia svojej obchodnej Cinnosti a sluzieb poskytovanych svojim klientom a bez
akéhokolvek naru$enia plnenia svojich povinnosti podla platnych pravnych predpisov
alebo poskodenia dévernosti, celistvosti a dostupnosti svojich udajov. Na tento ucel by
mala spolo¢nost’

a)

b)

vypracovat’ komplexné, zdokumentované a dostato¢ne overené plany ukonc¢enia
angazovanosti. Tieto plany by sa mali aktualizovat’ podfa potreby, a to aj v pripade
zmien vo funkcii zabezpelovanej prostrednictvom outsourcingu;

identifikovat alternativne rieSenia a vypracovat plany prechodu na odobratie
funkcie zabezpeCovanej prostrednictvom outsourcingu a udajov poskytovatelovi
cloudovych sluzieb a pripadne subdodavatelovi a na ich prenos alternativnemu
poskytovatelovi cloudovych sluzieb, ktorého urc¢i spoloCnost, alebo priamo naspat
spolo¢nosti. Tieto rieSenia by sa mali stanovit' so zretefom na vyzvy, ktoré mézu
vzniknut' v suvislosti s umiestnenim udajov, pricom by sa mali prijat potrebné
opatrenia na zabezpecenie kontinuity ¢innosti v prechodnej faze;

zabezpedit, Ze pisomna dohoda o cloudovom outsourcingu zahffia povinnost
poskytovatela cloudovych sluzieb podporit riadny prenos funkcie zabezpeovanej
prostrednictvom outsourcingu a suvisiaceho spracovania udajov od poskytovatela
cloudovych sluzieb a akéhokolvek subdodavatela inému poskytovatelovi
cloudovych sluzieb, ktorého ur€i spolo¢nost, alebo priamo spoloénosti v pripade,
Ze spolocnost’ aktivuje stratégiu ukonlenia angazovanosti. Povinnost podporit
riadny prenos funkcie zabezpeCovanej prostrednictvom outsourcingu
a suvisiaceho spracovania udajov by v prislusnych pripadoch mala zahfiat
bezpetné vymazanie udajov zo systémov poskytovatela cloudovych sluzieb
a akéhokolvek subdodavatela.

31. Pri vypracuvani planov a rieSeni ukoncenia angazovanosti uvedenych v bodoch a) a b)
(,stratégia ukon¢enia angazovanosti“) by mala spolo¢nost’ zvazit:

15



<

32.

ESMA

European Securities and Markets Authority

a) vymedzenie cielov stratégie ukoncenia angazovanosti;

b) vymedzenie spustacich udalosti, ktoré by mohli aktivovat stratégiu ukon&enia
angazovanosti. Mohli by zahffiat asponn ukon&enie dohody o cloudovom
outsourcingu na iniciativu spolo€nosti alebo poskytovatela cloudovych sluzZieb
a pri chybe alebo inom zavaznom preruseni podnikatelskej Cinnosti poskytovatela
cloudovych sluzieb;

c) vykonanie analyzy vplyvu na podnikanie, ktora by mala zodpovedat funkcii
zabezpeCovanej prostrednictvom outsourcingu, s ciefom ur€it, aké ludské a iné
zdroje by boli potrebné na vykonanie stratégie ukonéenia angaZzovanosti;

d) pridelenie uloh a zodpovednosti za riadenie stratégie ukon€enia angazovanosti;

e) otestovanie vhodnosti stratégie ukonCenia angazovanosti pomocou pristupu
vychadzajuceho z posudenia rizik (napriklad vykonanim analyzy potencialnych
nakladov, vplyvu, zdrojov a €asovych désledkov presunu sluzby zabezpelovanej
prostrednictvom outsourcingu na alternativneho poskytovatela);

f) vymedzenie kritérii UspesSnosti prechodu.

Spolo¢nost by do svojho priebezného monitorovania sluzieb dodavanych
poskytovatelom cloudovych sluzieb podla dohody o cloudovom outsourcingu
a dohladu nad nimi mala zahrnut ukazovatele spustacich udalosti, ktoré mozu
aktivovat stratégiu ukon€enia angazovanosti.

Usmernenie 6. Pristupové a auditorské prava

33.

34.

35.

36.

Spolo¢nost by mala zabezpedit, ze pisomna dohoda o cloudovom outsourcingu
neobmedzuje ucinné uplatfiovanie pristupovych a auditorskych prav spolo¢nosti
a prislusného organu, ani moznosti dohladu nad poskytovatelom cloudovych sluzieb.

Spolo¢nost’ by mala zabezpedit, Zze uplathovanie pristupovych a auditorskych prav
(napriklad frekvencia auditov a auditované oblasti a sluzby) zohladriuje to, i
outsourcing suvisi so zasadnou alebo dblezitou funkciou, ako aj povahu a rozsah rizik
a vplyvu vyplyvajucich spolo¢nosti z dohody o cloudovom outsourcingu.

Ak uplatiiovanie pristupovych alebo auditorskych prav alebo pouzivanie istych
auditorskych technik vytvara riziko pre prostredie poskytovatela cloudovych sluzieb
a/alebo iného klienta poskytovatela cloudovych sluzieb (napriklad tym, Ze ovplyvni
urovne poskytovanych sluzieb, dévernost, celistvost a dostupnost’ udajov), PCS by
mal spolocnosti poskytnut jasné odévodnenie, pre€o by to predstavovalo riziko, a PCS
by sa mal so spolo¢nostou dohodnut na alternativnych spésoboch dosiahnutia
podobného vysledku (napriklad zahrnutie Specifickych kontrol, ktoré sa maju otestovat,
do osobitnej spravy/osvedcenia, ktoré PCS vyhotovi).

Bez toho, aby bola dotknuta ich kone¢na zodpovednost tykajuca sa dohéd
o cloudovom outsourcingu, mézu spolo€nosti v zaujme efektivnejSieho vyuzivania
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zdrojov auditu a zniZzenia organizaCnej zataze, ktorej je vystaveny PCS a jeho
zakaznici, vyuzivat:

a) certifikacie tretich stran a spravy o externom alebo internom audite spristupnené
poskytovatelom cloudovych sluZieb;

b) skupinové audity vykonavané spolocne s inymi klientmi toho istého poskytovatela
cloudovych sluzieb alebo skupinové audity vykonavané auditorom, ktory je tretou
stranou a bol urCeny viacerymi klientmi toho istého poskytovatela cloudovych
sluzieb.

V pripade outsourcingu zasadnych alebo doélezitych funkcii by mala spolo¢nost

posudit, Ci su certifikacie tretich stran a spravy o externom alebo internom audite

uvedené v ods. 37 pism. a) nalezité a dostato¢né na splnenie jeho povinnosti podfa
platnych pravnych predpisov, a mala by sa usilovat o to, aby sa ¢asom nespoliehala
len na tieto certifikacie a spravy.

V pripade outsourcingu zasadnych alebo délezitych funkcii by mala spolo¢nost vyuzit
certifikacie tretich stran a spravy o externom alebo internom audite uvedené v ods. 37
pism. a) iba vtedy, ak:

a) je presvedCena o tom, Ze rozsah certifikacii alebo sprav o audite zahffia kfucové
systémy poskytovatela cloudovych sluzieb (napriklad procesy, aplikacie,
infradtrukturu, datové centrd), kluCové kontroly uréené spolo¢nostou
a dodrziavanie prisludnych platnych pravnych predpisov;

b) pravidelne a dékladne posudzuje obsah certifikacii alebo sprav o audite a overuje,
Ci tieto certifikacie alebo spravy nie su zastarané;

c) zabezpecuje, Zze buduce verzie certifikacii alebo sprav o audite budu zahfnat
kfuCové systémy a kontroly poskytovatela cloudovych sluzieb;

d) je spokojna so stranou, ktora poskytuje certifikaciu alebo vykonava audit (napriklad
vzhladom na jej kvalifikaciu, odborné znalosti, opatovné vykonavanie/overovanie
dbkazov v zakladnom auditorskom spise ako aj rotaciu spolo¢nosti, ktora poskytuje
certifikaciu alebo vykonava audit);

e) je presvedCena, Ze certifikdcie sa vydavaju a audity sa vykonavaju podfa
prislusnych noriem a zahffiaju skusku uc€innosti zavedenych klucovych kontrol,

f) ma zmluvné pravo poZiadat o rozSirenie rozsahu certifikacii alebo sprav o audite
na iné relevantné systémy a kontroly poskytovatela cloudovych sluzieb; pocet
a frekvencia tychto Ziadosti o Upravu rozsahu by mali byt primerané a opravnené
z hladiska riadenia rizik;

g) zachovava si zmluvné pravo na vykon individualnych auditov na mieste podfa
svojho volného uvazenia so zretefom na funkciu zabezpe€ovanu prostrednictvom
outsourcingu.

Spolo¢nost’ by mala zabezpedit, Ze pred navstevou na mieste, a to aj navstevou tretej
strany vymenovanej spolo¢nostou (napriklad auditorom), sa poskytovatelovi
cloudovych sluzieb v primeranej lehote odoSle predchadzajuce oznamenie, ak nie je
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v€asné predchadzajuce oznamenie nemozné z dévodu nudzovej alebo krizovej
situacie alebo by viedlo k situacii, ked by uz audit nebol u¢inny. Takéto oznamenie by
malo obsahovat miesto a ucel navstevy a personal, ktory sa na navsteve zucastni.

40. Vzhladom na to, ze cloudové sluzby predstavuju vysoku uroven technickej zlozitosti
a vedu k osobithym vyzvam v suvislosti s jurisdikciou, mali by mat zamestnanci
vykonavajuci audit, €i uz interni auditori spolo¢nosti alebo auditori konajuci vo vlastnom
mene, spravne zrucnosti a vedomosti na riadne posudenie prislusnych cloudovych
sluzieb a vykonavanie u€inného a relevantného auditu. Toto by sa malo vztahovat’ aj
na zamestnancov spolocnosti, ktori skumaju certifikacie alebo spravy o audite dodané
poskytovatelom cloudovych sluzieb.

Usmernenie 7. Sub-outsourcing

41. Ak je povoleny sub-outsourcing zasadnych alebo délezitych funkcii (alebo ich
vyznamnych €asti), v pisomnej dohode o cloudovom outsourcingu medzi spolo¢nostou
a poskytovatelom cloudovych sluzieb je potrebné:

a)

f)

stanovit' vSetky Casti alebo aspekty funkcie zabezpeCovanej prostrednictvom
outsourcingu, ktoré su vylu¢ené z potencialneho sub-outsourcingu;

uviest podmienky, ktoré musia byt splnené v pripade sub-outsourcingu;

stanovit, Zze PCS zostava zodpovedny a je povinny dohliadat na tie sluzby, ktoré
zadal subdodavatelovi, aby sa zabezpecilo, ze vSetky zmluvné zavazky medzi
poskytovatelom cloudovych sluZieb a spolo¢nostou budu sustavne splnené;
zahfhat povinnost, aby PCS oznamoval spolo¢nosti kazdy zamysSlany sub-
outsourcing alebo jeho vyznamné zmeny, najma ak to moze ovplyvnit schopnost
poskytovatela cloudovych sluzieb plnit si svoje povinnosti podla dohody
o cloudovom outsourcingu uzatvorenej so spolo¢nostou. Lehota na oznamenie
stanovena v pisomnej dohode by mala umoznit spolo¢nosti dostatok ¢asu aspon
na posudenie rizik navrhovaného sub-outsourcingu alebo jeho vyznamnych zmien
a na ich namietanie alebo vyslovné schvalenie, ako je uvedené dalej v pism. e);
zabezpedit, Zze spolo¢nost ma pravo namietat zamyslany sub-outsourcing alebo
jeho vyznamné zmeny, alebo Ze je potrebné vyslovné schvalenie predtym, nez
navrhnuty sub-outsourcing alebo vyznamné zmeny nadobudnu ucinnost;
zabezpedit, Ze spoloCnost ma zmluvné pravo ukon it dohodu o cloudovom
outsourcingu s poskytovatelom cloudovych sluzieb, ak namieta navrhovany sub-
outsourcing alebo jeho vyznamné zmeny, av pripade nenalezitého sub-
outsourcingu (napriklad ak PCS vykonava sub-outsourcing bez toho, Ze by to
oznamil spolo€nosti, alebo vazne porusi podmienky sub-outsourcingu uvedené
v dohode o outsourcingu).

42. Spolo¢nost by mala zabezpecit, Ze PCS bude néleZite dohliadat na subdodavatela.
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Usmernenie 8. Pisomné oznamenie prislusnym organom

43. Spolo¢nost’ by mala svojmu prislusnému organu véas pisomne oznamit planované
dohody o cloudovom outsourcingu, ktoré sa tykaju zasadnej alebo dblezitej funkcie.
Spolo¢nost’ by mala svojmu prislusnému organu takisto v€as pisomne oznamit' tie
dohody o cloudovom outsourcingu, ktoré sa tykaju funkcie, ktora predtym nebola
oznacena za zasadnu alebo délezitu, no neskér sa zasadnou alebo délezitou stala.

44. Pisomné oznamenie spolo¢nosti by s prihliadnutim na zasadu proporcionality malo
obsahovat aspon tieto informacie:

a)

e)
f)

¢))

h)

)

datum zaciatku a pripadne datum dalSieho prediZzenia dohody o cloudovom
outsourcingu, datum ukoncCenia a/alebo vypovedné lehoty pre poskytovatela
cloudovych sluzieb a pre spolo¢nost;

struény opis funkcie, ktora sa ma zabezpecovat prostrednictvom outsourcingu;
struéné zhrnutie doévodov, preo sa funkcia zabezpelovana prostrednictvom
outsourcingu povaZzuje za zasadnu alebo délezitu;

nazov aznacka (ak existuje) poskytovatela cloudovych sluzieb, krajina jeho
registracie, jeho registracné Cislo, identifikator pravnickej osoby (ak je k dispozicii),
adresa sidla, relevantné kontaktné udaje a nazov jeho materskej spolo¢nosti (ak
existuje);

rozhodné pravo dohody o cloudovom outsourcingu a pripadne volba jurisdikcie;
modely zavedenia cloudu a osobitnu povahu udajov, ktoré ma PCS uchovavat,
a miesta (konkrétne regiény alebo krajiny), kde sa m6zu takéto udaje uchovavat;
datum najnovSieho posudenia zasadnosti alebo délezitosti funkcie zabezpetovane;j
prostrednictvom outsourcingu;

datum najnovsSieho posudenia rizik alebo auditu poskytovatela cloudovych sluzieb
spolu so struénym zhrnutim hlavnych vysledkov a datum nasledujuceho
planovaného posudenia rizik alebo auditu;

nazov samostatného alebo rozhodovacieho organu v spolo¢nosti, ktory schvalil
dohodu o cloudovom outsourcingu;

v prislusnych pripadoch mena akychkolvek subdodavatelov zabezpecujucich
podstatné Casti zasadnej alebo ddlezitej funkcie prostrednictvom sub-outsourcingu
vratane krajiny alebo regiénu, v ktorej su tito subdodavatelia registrovani, v ktorej
sa bude sluzba zabezpeCovana prostrednictvom sub-outsourcingu vykonavat
a v ktorej sa budu udaje uchovavat.

Usmernenie 9. Dohl'ad nad dohodami o cloudovom outsourcingu

45. Prislusné organy by v ramci svojho postupu dohladu mali posudit rizika vyplyvajuce
z dohdd spolocnosti o cloudovom outsourcingu. Toto posudenie by sa malo
zameriavat' najma na dohody tykajuce sa outsourcingu zasadnych alebo délezitych
funkcii.
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Prislusné organy by mali byt presvedCené, Ze su schopné vykonavat ucinny dohfad,
najma ak spoloCnosti prostrednictvom outsourcingu zabezpecluju zasadné alebo
dolezité funkcie, ktoré sa vykonavaju mimo EU.

Prislusné organy by mali na zaklade pristupu vychadzajuceho z posudeni rizik posudit,
Ci spolo¢nosti:

a) maju zavedené prislusné postupy tykajuce sa riadenia, zdrojov a prevadzky na to,
aby nalezite a u€inne uzatvarali a vykonavali dohody o cloudovom outsourcingu
a dohliadali na ne;

b) identifikuju a riadia vSetky relevantné rizika suvisiace s cloudovym outsourcingom.

Ak sa zistia rizika koncentracie, prislusné organy by mali monitorovat’ vyvoj takychto

rizik a vyhodnotit’ ich potencialny vplyv na iné spolo€nosti, na ktoré dohliadaju, a na
stabilitu finan&ného trhu.

20



	1 Rozsah pôsobnosti
	2  Odkazy na právne predpisy, skratky a vymedzenie pojmov
	2.1 Odkazy na právne predpisy
	2.2 Skratky
	2.3 Vymedzenie pojmov

	3 Účel
	4 Povinnosti týkajúce sa dodržiavania predpisov a oznamovania
	4.1 Štatút týchto usmernení
	4.2 Požiadavky na oznamovanie

	5 Usmernenia týkajúce sa zverenia výkonu činností externým poskytovateľom cloudových služieb
	Usmernenie 1. Riadenie, dohľad a dokumentácia
	Usmernenie 2. Predbežná analýza outsourcingu a náležitá starostlivosť
	Usmernenie 3. Hlavné zmluvné prvky
	Usmernenie 4. Informačná bezpečnosť
	Usmernenie 5. Stratégie ukončenia angažovanosti
	Usmernenie 6. Prístupové a audítorské práva
	Usmernenie 7. Sub-outsourcing
	Usmernenie 8. Písomné oznámenie príslušným orgánom
	Usmernenie 9. Dohľad nad dohodami o cloudovom outsourcingu


