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1 Kamp ta’ applikazzjoni
Min?

1. Dawn il-linji gwida japplikaw ghall-awtoritajiet kompetenti u ghal (i) depozitarji ta’ fondi
ta’ investiment alternattivi (AlIFs) imsemmija fl-Artikolu 21(3)(c) u fl-Artikolu 21(3), it-
tielet subparagrafu, tal-AIFMD, meta ma jkunux entitajiet finanzjarji li ghalihom tapplika
d-DORA, u (ii) depozitarji tal-UCITS imsemmija fl-Artikolu 23(2)(c) tad-Direttiva UCITS,
meta ma jkunux entitajiet finanzjarji li ghalihom tapplika d-DORA."

Xiex?

2. Dawn il-linji gwida japplikaw fir-rigward tad-dispozizzjonijiet li §ejjin:

a) B'referenza ghad-depozitarji tal-AlFs: I-Artikolu 21 tal-AIFMD; |-Artikolu 98 tar-
Regolament ta’ Delega tal-Kummissjoni (UE) 2013/231;

b) B'referenza ghad-depozitarji tal-UCITS: I-Artikoli 22, 22a, 23(2) tad-Direttiva
UCITS; I-Artikolu 32 tad-Direttiva tal-Kummissjoni 2010/43/UE; L-Artikoli 2(2)(j),
3(1), 13(2), 15, 16 u 22 tar-Regolament Delegat tal-Kummissjoni (UE) Nru
2016/438.

Meta?

3. Dawn il-linji gwida japplikaw mid-data tal-pubblikazzjoni taghhom fuq is-sit web tal-
ESMA fil-lingwi uffi¢jali kollha tal-UE u ghall-arrangamenti kollha ta’ esternalizzazzjoni
tal-cloud li jsiru, jiggeddu jew jigu emendati f'din id-data jew wara.

4. Fid-dawl tal-applikazzjoni tad-DORA, il-Linji Gwida precedenti tal-ESMA dwar |-
esternalizzazzjoni lill-fornituri tas-servizzi tal-cloud ma jibqghux japplikaw ghal dawk |-
entitajiet finanzjarji soggetti ghad-DORA msemmija fl-Artikolu 2 tal-istess Regolament.
Ghad-depozitarji tal-AlFs u ghad-depozitarji tal-UCITS imsemmija fil-paragrafu 1 hawn
fuq, il-Linji Gwida prec¢edenti tal-ESMA dwar I-esternalizzazzjoni lill-fornituri tas-servizzi
tal-cloud se jkomplu japplikaw sad-data tal-pubblikazzjoni ta’ dawn il-linji gwida fis-sit
web tal-ESMA fil-lingwi uffi¢jali kollha tal-UE.

" Fir-rigward tal-arrangamenti ta' esternalizzazzjoni tal-cloud, l-entitajiet finanzjarji kif definiti fl-Artikolu 2(1) u (2) tar-
Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill dwar ir-reziljenza operattiva digitali ghas-settur finanzjarju
u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011
(Regolament DORA), huma suggetti ghar-regoli specifi¢i stabbiliti firRegolament DORA u r-Regolamenti Delegati u ta’
Implimentazzjoni tal-Kummissjoni.
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2 Referenazi legizlattivi, taqgsiriet u definizzjonijiet

2.1 Referenzi legizlattivi

Regolament tal-ESMA

AIFMD

Regolament ta’ Delega

tal-Kummissjoni
(UE) 2013/231

Direttiva tal-UCITS

Direttiva tal-

Kummissjoni 2010/43/UE

DORA

2GU L 331, 15.12.2010, p. 84
3GU L 174, 1.7.2011, p. 1
4GUL 83, 22.3.2013, p. 1
®GU L 302, 17.11.2009, p. 32
®GU L 176, 10.7.2010, p. 42

Regolament (UE) Nru 1095/2010 tal-Parlament Ewropew u
tal-Kunsill tal-24 ta’ Novembru 2010 |i jistabbilixxi Awtorita
Supervizorja Ewropea (Awtorita Ewropea tat-Titoli u s-
Swieq) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar
id-Decizjoni tal-Kummissjoni 2009/77/KE?

Direttiva 2011/61/UE tal-Parlament Ewropew u tal-Kunsill
tat-8 ta’ Gunju 2011 dwar Manigers ta’ Fondi ta’ Investiment
Alternattivi u li temenda d-Direttivi 2003/41/KE u 2009/65/KE
u r-Regolamenti (KE) Nru 1060/2009 u (UE) Nru 1095/20103

Regolament ta’ Delega tal-Kummissjoni (UE) 2013/231 tad-
19 ta’ Dicembru 2012 li jissupplimenta d-
Direttiva 2011/61/UE tal-Parlament Ewropew u tal-Kunsill fir-
rigward tal-ezenzjonijiet, il-kundizzjonijiet generali tal-operat,
id-depozitarji, I-ingranagg, it-trasparenza u s-supervizjoni*

Direttiva 2009/65/KE tal-Parlament Ewropew u tal-Kunsill
tat-13 ta’ Lulju 2009 dwar il-koordinazzjoni ta’ ligijiet,
regolamenti u dispozizzjonijiet amministrattivi fir-rigward tal-
imprizi ta’ investiment kollettiv f'titoli trasferibbli (UCITS)?®

Direttiva tal-Kummissjoni 2010/43/UE tal-1 ta’ Lulju 2010 li
timplimenta d-Direttiva 2009/65/KE tal-Parlament Ewropew
u tal-Kunsill fir-rigward tar-rekwiziti organizzazzjonali, il-
konflitti ta’ interess, il-kondotta fin-negozju, l-immaniggjar
tar-riskji u |-kontenut tal-ftehim ta’ bejn id-depozitarju u I-
kumpanija manigerjali®

Ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-
Kunsill tal-14 ta’ Dicembru 2022 dwar ir-rezilienza
operazzjonali digitali ghas-settur finanzjarju u li jemenda r-
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Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE)
Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/10117

GDPR Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-
Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni

moviment liberu ta’ tali data, u li jhassar id-Direttiva

95/46/KE®
2.2 Tagsiriet
CSP Fornitur ta’ servizz ta’ cloud
ESMA Awtorita Ewropea tat-Titoli u s-Swieq
UE Unjoni Ewropea
2.3 Definizzjonijiet
funzjoni tfisser kwalunkwe process, servizz jew attivita;

funzjoni kritika jew importanti  tfisser kwalunkwe funzjoni li d-difett jew in-nuggas fil-
prestazzjoni taghha jaghmel hsara materijali lil:

a) il-konformita ta’ ditta mal-obbligi taghha
skont il-legizlazzjoni applikabbli;

b) il-prestazzjoni finanzjarja ta’ ditta; jew

c) is-solidita jew il-kontinwita tas-servizzi u I-
attivitajiet ewlenin ta’ ditta;

servizzi ta’ cloud tfisser servizzi pprovduti bl-uzu tal-cloud computing;

cloud computing jew cloud®  tfisser paradigma li tippermetti access ghan-network ghal
gabra skalabbli u flessibbli ta’ rizorsi fizi¢i jew virtwali li
jistghu jigu kondivizi (perezempju servers, sistemi
operattivi, networks, software, applikazzjonijiet, u taghmir

7 G'U L 333, 27.12.2022, p. 1-79
8GU L 119, 4.5.2016, p. 1-88

9 ll-cloud computing ta’ spiss jitqassar ghal “cloud”. It-terminu “cloud” jintuza matul il-bgija tad-dokument ghall-facilita ta’ referenza.

5
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tal-hzin) bi provizjonament self-service u
amministrazzjoni fuq talba;

fornitur ta’ servizz ta’ cloud  tfisser parti terza li tipprovdi servizzi ta’ cloud tant
arrangament ta’ esternalizzazzjoni tal-cloud;

arrangament ta’ tfisser arrangament ta’ kwalunkwe forma, inkluzi
esternalizzazzjoni tal-cloud  arrangamenti ta’ delega, bejn:

(i) ditta u CSP li permezz taghhom dak is-CSP
iwettaq funzjoni li altrimenti titwettaq mid-ditta
nnifisha; jew

(i) ditta u parti terza li mhijiex CSP, izda li tiddependi
b’mod sinifikanti minn CSP biex twettaq funzjoni li
altrimenti titwettaq mid-ditta nnifisha. F’dan il-kaz,
referenza ghal “CSP” fdawn il-linji gwida ghandha
tingara bhala referenza ghal tali parti terza.

subesternalizzazzjoni tfisser sitwazzjoni fejn is-CSP jittrasferixxi ulterjorment il-
funzjoni esternalizzata (jew parti minn dik il-funzjoni) lil
fornitur ta’ servizz iehor taht arrangament ta
esternalizzazzjoni;

mudell ta’ implimentazzjoni ffisser il-mod li bih il-cloud tista’ tigi organizzata abbazi tal-
tal-cloud kontroll u I-kondivizjoni ta’ rizorsi fizici jew virtwali. II-
mudelli ta’ implimentazzjoni tal-cloud jinkludu clouds

komunitarjir, ibridi", privati'z u pubblicis;

ditti a) depozitarji msemmija fl-Artikolu 21(3)(c) u fl-Artikolu
21(3), it-tielet subparagrafu, tal-AIFMD (“depozitarji ta’
fondi ta’ investiment alternattivi (AIFs)”);

b) depozitarji msemmija fl-Artikolu 23(2)(c) tad-Direttiva
UCITS (“depozitarji tal-UCITS”).

© Mudell ta’ implimentazzjoni tal-cloud fejn is-servizzi ta’ cloud jappoggaw esklussivament u huma kondivizi minn gabra specifika
ta’ klijenti tas-servizzi ta’ cloud li ghandhom rekwiziti kondivizi u relazzjoni ma’ xulxin, u fejn ir-rizorsi jkunu kkontrollati minn tal-
angas membru wiehed ta’ din il-gabra;

" Mudell ta’ implimentazzjoni tal-cloud li juza mill-inqas zewg mudelli differenti ta’ implimentazzjoni tal-cloud

2 Mudell ta’ implimentazzjoni tal-cloud fejn is-servizzi ta’ cloud jintuzaw esklussivament minn klijent wiehed tas-servizz ta’ cloud
u r-rizorsi jkunu kkontrollati minn dak il-klijent tas-servizz ta’ cloud

3 Mudell ta’ implimentazzjoni tal-cloud fejn is-servizzi ta’ cloud huma potenzjalment disponibbli ghal kwalunkwe klijent tas-servizz
ta’ cloud u r-rizorsi jkunu kkontrollati mill-fornitur tas-servizz ta’ cloud
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3 Ghan

5. Dawn il-linji gwida huma bbazati fuq I-Artikolu 16(1) tar-Regolament tal-ESMA. L-
objettivi ta’ dawn il-linji gwida huma li jigu stabbiliti prattiki supervizorji konsistenti,
efficjenti u effettivi fi hdan is-Sistema Ewropea ta’ Supervizjoni Finanzjarja (SESF) u li
tigi zgurata l-applikazzjoni komuni, uniformi u konsistenti tar-rekwiziti msemmija fit-
Tagsima 1.1 taht Il-intestatura “Xiex?” fejn id-ditti jesternalizzaw lis-CSPs. B’'mod
partikolari, dawn il-linji gwida ghandhom I-ghan [i jghinu lid-ditti u lill-awtoritajiet
kompetenti jidentifikaw, jindirizzaw u jimmonitorjaw ir-riskji u l-isfidi li jirrizultaw mill-
arrangamenti ta’ esternalizzazzjoni tal-cloud, mit-tehid tad-decizjoni li jesternalizzaw, |-
ghazla ta’ fornitur ta’ servizz ta’ cloud, il-monitoragg tal-attivitajiet esternalizzati sal-
provvista ta’ strategiji ta’ hrug.

4 Obbligi ta’ konformita u rapportar

4.1 Status tal-linji gwida

6. F’konformita mal-Artikolu 16(3) tar-Regolament tal-ESMA, I-awtoritajiet kompetenti u
d-ditti ghandhom jaghmlu kull sforz biex jikkonformaw ma’ dawn il-linji gwida.

7. L-awtoritajiet kompetenti li ghalihom japplikaw dawn il-linji gwida ghandhom
jikkonformaw billi jinkorporawhom fl-ogfsa legali u/jew supervizorji nazzjonali taghhom
kif ikun xieraq, inkluz fejn linji gwidi partikolari jkunu primarjament immirati lejn id-ditti.
F'dan il-kaz, l-awtoritajiet kompetenti ghandhom jizguraw, permezz tas-supervizjoni
taghhom, li d-ditti jikkonformaw mal-linji gwida.

4.2 Rekwiziti ta' rappurtar

8. Fi zmien xahrejn mid-data tal-pubblikazzjoni tal-linji gwida fuq is-sit web tal-ESMA fil-
lingwi ufficjali kollha tal-UE, I-awtoritajiet kompetenti li ghalihom japplikaw dawn il-linji
gwida jridu jinnotifikaw lill-ESMA jekk (i) jikkonformawx, (ii) ma jikkonformawx, izda
behsiebhom jikkonformaw, jew (iii) ma jikkonformawx u ma ghandhomx I-intenzjoni li
jikkonformaw mal-linji gwida.

9. F’kazta’ nuqqas ta’ konformita, l-awtoritajiet kompetenti jridu jinnotifikaw ukoll lil-ESMA
fi zmien xahrejn mid-data tal-pubblikazzjoni tal-linji gwida fuq is-sit web tal-ESMA fil-
lingwi uffi¢jali kollha tal-UE bir-ragunijiet taghhom ghan-nuqggas ta’ konformita mal-linji
gwida. Mudell ghan-notifiki huwa disponibbli fuq is-sit web tal-ESMA. Ladarba I-mudell
jimtela, dan ghandu jigi trazmess lill-ESMA.

10. ld-ditti mhumiex mehtiega jirrapportaw jekk jikkonformawx ma’ dawn il-linji gwida.
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5 Linji gwida dwar l-esternalizzazzjoni lil fornituri ta’ servizz
ta’ cloud

Linja Gwida 1. Governanza, sorveljanza u dokumentazzjoni

11.

12.

13.

14.

15.

Ditta ghandu jkollha strategija ta’ esternalizzazzjoni tal-cloud definita u aggornata li tkun
konsistenti mal-istrategiji u I-politiki u |-processi interni rilevanti tad-ditta, inkluz fir-
rigward tat-teknologija tal-informazzjoni u tal-komunikazzjoni, is-sigurta tal-
informazzjoni, u |-gestjoni tar-riskju operazzjonali.

Ditta ghandha:

a) tassenja b’mod car ir-responsabbiltajiet ghad-dokumentazzjoni, il-gestjoni u I-
kontroll tal-arrangamenti ta’ esternalizzazzjoni tal-cloud fi hdan |-organizzazzjoni
taghha;

b) talloka bizzejjed rizorsi biex tizgura konformita ma’ dawn il-linji gwida u r-rekwiziti
legali kollha applikabbli ghall-arrangamenti taghha ta’ esternalizzazzjoni tal-cloud;

c) tistabbilixxi funzjoni ta’ sorveljanza tal-esternalizzazzjoni tal-cloud jew tahtar
membri gholja tal-persunal li huma direttament responsabbli lejn il-korp manigerjali
u responsabbli mill-gestjoni u s-sorveljanza tar-riskji tal-arrangamenti ta’
esternalizzazzjoni tal-cloud. Meta jikkonformaw ma’ din il-linja gwida, id-ditti
ghandhom iqisu n-natura, l-iskala u I-kumplessita tan-negozju taghhom, inkluz
ftermini ta’ riskju ghas-sistema finanzjarja, u r-riskji inerenti ghall-funzjonijiet
esternalizzati u jizguraw li I-korp manigerjali taghhom ikollu I-hiliet teknici rilevanti
biex jifhem ir-riskji involuti fl-arrangamenti ta’ esternalizzazzjoni tal-cloud. Ditti
zghar u ingas kumplessi ghandhom tal-anqas jizguraw divizjoni ¢ara tal-kompiti u
r-responsabbiltajiet  ghall-gestjoni u s-sorveljanza tal-arrangamenti ta’
esternalizzazzjoni tal-cloud.

Ditta ghandha timmonitorja |-prestazzjoni tal-attivitajiet, il-mizuri ta’ sigurta u I-aderenza
mal-livelli tas-servizz magbul mis-CSPs taghha. Dan il-monitoragg ghandu jkun ibbazat
fuq ir-riskju, b’fokus primarju fuq il-funzjonijiet kritici jew importanti li jkunu gew
esternalizzati.

Ditta ghandha tivvaluta mill-gdid jekk l-arrangamenti taghha ta’ esternalizzazzjoni tal-
cloud jikkon¢ernawx funzjoni kritika jew importanti perjodikament u kull meta r-riskju,
in-natura jew l-iskala ta’ funzjoni esternalizzata tkun inbidlet materjalment.

Ditta ghandha zzomm registru aggornat ta’ informazzjoni dwar |-arrangamenti kollha
taghha ta’ esternalizzazzjoni tal-cloud, b’distinzjoni bejn I-esternalizzazzjoni ta’
funzjonijiet kritici jew importanti u arrangamenti ohra ta’ esternalizzazzjoni. Meta ssir
distinzjoni bejn I-esternalizzazzjoni ta’ funzjonijiet kriti¢i jew importanti u arrangamenti
ohra ta’ esternalizzazzjoni, din ghandha tipprovdi sommarju gasir tar-ragunijiet ghaliex
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iI-funzjoni esternalizzata hija jew mhijiex meqgjusa bhala kritika jew importanti. Filwaqt
li tgis il-ligi nazzjonali, ditta ghandha zzomm ukoll rekord tal-arrangamenti ta’
esternalizzazzjoni tal-cloud mitmuma ghal perjodu ta’ zmien xieraq.

Ghall-arrangamenti ta’ esternalizzazzjoni tal-cloud li jikkon¢ernaw funzjonijiet kritici jew
importanti, ir-registru ghandu jinkludi mill-ingas |-informazzjoni li gejja ghal kull
arrangament ta’ esternalizzazzjoni tal-cloud:

a)
b)

c)

d)

¢)]

h)

)

k)

m)

numru ta’ referenza;

id-data tal-bidu u, kif applikabbli, id-data li jmiss tat-tigdid tal-kuntratt, id-data tat-
tmiem u/jew il-perjodi ta’ avviz ghas-CSP u ghad-ditta;

deskrizzjoni gasira tal-funzjoni esternalizzata, inkluza d-data li tigi esternalizzata u
jekk din id-data tinkludix data personali (perezempiju billi tinghata iva jew le fgasam
tad-data separat);

kategorija assenjata mid-ditta li tirrifletti n-natura tal-funzjoni esternalizzata
(perezempju I-funzjoni tat-teknologija tal-informatika, il-funzjoni ta’ kontroll), li
ghandha tiffacilita I|-identifikazzjoni tat-tipi differenti ta’ arrangamenti ta
esternalizzazzjoni tal-cloud;

jekk il-funzjoni esternalizzata tappoggax l|-operazzjonijiet tan-negozju li jkunu
urgenti;

l-isem u l-isem tad-ditta (jekk ikun hemm) tas-CSP, il-pajjiz tar-registrazzjoni
tieghu, in-numru tar-registrazzjoni korporattiva tieghu, l-identifikatur tal-entita legali
tieghu (fejn disponibbli), l-indirizz irregistrat tieghu, id-dettalji ta’ kuntatt rilevanti
tieghu u I-isem tal-kumpanija omm tieghu (jekk ikun hemm);

il-ligi regolatorja tal-arrangament ta’ esternalizzazzjoni tal-cloud u, jekk ikun hemm,
I-ghazla tal-gurisdizzjoni;

it-tip ta’ servizzi ta’ cloud u mudelli ta’ implimentazzjoni u n-natura specifika tad-
data li ghandha tinzamm u I-postijiet (jigifieri regjuni jew pajjizi) fejn tali data tista’
tinhazen;

id-data tal-valutazzjoni |-aktar re¢enti fir-rigward tal-kritikalita jew tal-importanza tal-
funzjoni esternalizzata u d-data tal-valutazzjoni ppjanata li jmiss;

id-data tal-valutazzjoni tar-riskju/tal-awditjar I-aktar rec¢enti tas-CSP flimkien ma’
sommarju gasir tar-rizultati ewlenin, u d-data tal-valutazzjoni tar-riskju/tal-awditjar
ippjanata li jmiss;

il-korp individwali jew ta’ tehid ta’ decizjonijiet fid-ditta li jkun approva I-arrangament
ta’ esternalizzazzjoni tal-cloud;

fejn applikabbli, Il-ismijiet ta’ kwalunkwe subesternalizzatur i lilu tigi
subesternalizzata funzjoni kritika jew importanti (jew partijiet materjali taghha),
inkluzi |-pajjizi fejn is-subesternalizzaturi huma rregistrati, fejn se jitwettaq is-
servizz subesternalizzat, u |-postijiet (jigifieri regjuni jew paijjizi) fejn se tinhazen id-
data;

l-ispiza bagitarja annwali stmata tal-arrangament ta’ esternalizzazzjoni tal-cloud.

’
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17. Ghall-arrangamenti ta’ esternalizzazzjoni tal-cloud li jikkon¢ernaw funzjonijiet mhux
kritici jew mhux importanti, ditta ghandha tiddefinixxi l-informazzjoni li ghandha tigi
inkluza fir-registru abbazi tan-natura, l-iskala u I-kumplessita tar-riskji inerenti ghall-
funzjoni esternalizzata.

Linja Gwida 2. Analizi ta’ gabel I-esternalizzazzjoni u diligenza dovuta

18. Qabel ma tidhol fi kwalunkwe arrangament ta’ esternalizzazzjoni tal-cloud, ditta
ghandha:

a)
b)

c)
d)

tivvaluta jekk l-arrangament ta’ esternalizzazzjoni tal-cloud jikkonc¢ernax funzjoni
kritika jew importanti;

tidentifika u tivvaluta r-riskji rilevanti kollha tal-arrangament ta’ esternalizzazzjoni
tal-cloud;

twettaq diligenza dovuta xierqa fuq is-CSP prospettiv;

tidentifika u tivvaluta kwalunkwe kunflitt ta’ interess li |-esternalizzazzjoni tista’
tikkawza.

19. L-analizi ta’ qabel l-esternalizzazzjoni u d-diligenza dovuta fuqg is-CSP prospettiv
ghandhom ikunu proporzjonati man-natura, l-iskala u I-kumplessita tal-funzjoni li d-ditta
bihsiebha testernalizza u r-riskji inerenti ghal din il-funzjoni. Din ghandha tinkludi mill-
ingas valutazzjoni tal-impatt potenzjali tal-arrangament ta’ esternalizzazzjoni tal-cloud
fuq ir-riskji operazzjonali, legali, ta’ konformita u reputazzjonali tad-ditta.

20. F’kaz li I-arrangament ta’ esternalizzazzjoni tal-cloud jikkonéerna funzjonijiet kritici jew
importanti, ditta ghandha wkoll:

a)

tivvaluta r-riskji rilevanti kollha li jistghu jinholqu bhala rizultat tal-arrangament ta’
esternalizzazzjoni tal-cloud, inkluzi r-riskji b’rabta mat-teknologija tal-informazzjoni
u tal-komunikazzjoni, is-sigurta tal-informazzjoni, il-kontinwita tal-operat, ir-riskji
legali, ta’ konformita u reputazzjonali, ir-riskji operazzjonali, u I-limitazzjonijiet
possibbli ta’ sorveljanza ghad-ditta, li jirrizultaw minn:

i. is-servizz ta’ cloud maghzul u I-mudelli ta’ implimentazzjoni proposti;

ii. il-migrazzjoni u/jew il-processi ta’ implimentazzjoni;

ii. is-sensittivita tal-funzjoni u d-data relatata li tkun qed titgies biex tigi
esternalizzata u I-mizuri ta’ sigurta li jkun jentieg li jittiehdu;

iv.  I-interoperabbilta tas-sistemi u I-applikazzjonijiet tad-ditta u tas-CSP, jigifieri
I-kapacita taghhom li jiskambjaw informazzjoni u juzaw b’mod reciproku -
informazzjoni li tkun giet skambjata;

v. il-portabbilta tad-data tad-ditta, jigifieri I-kapacita li tigi ttrasferita facilment
id-data tad-ditta minn CSP ghal iehor jew lura lid-ditta;

vi. Il-istabbilta politika, is-sitwazzjoni tas-sigurta u s-sistema legali (inkluzi d-
dispozizzjonijiet fis-sehh dwar I-infurzar tal-ligi, id-dispozizzjonijiet tal-ligi

10



% ESMA

European Securities and Markets Authority

b)

Vii.

dwar l-insolvenza li japplikaw fkaz ta’ falliment tas-CSP, il-ligijiet fis-sehh
dwar il-protezzjoni tad-data u jekk il-kundizzjonijiet ghat-trasferiment tad-
data personali lil pajjiz terz skont il-GDPR humiex issodisfati) tal-paijjizi (fl-
UE jew barra minnha) fejn il-funzjonijiet esternalizzati jkunu pprovduti u fejn
id-data esternalizzata tkun mahzuna; fkaz ta’ subesternalizzazzjoni, ir-riskji
addizzjonali li jistghu jinholqu jekk is-subesternalizzatur ikun jinsab f'pajjiz
terz jew fpajjiz differenti mis-CSP u, fkaz ta’ katina ta’
subesternalizzazzjoni, kwalunkwe riskju addizzjonali li jista’ jingala’, inkluz
fir-rigward tal-assenza ta’ kuntratt dirett bejn id-ditta u s-subesternalizzatur
li jwettaq il-funzjoni esternalizzata;

koncentrazzjoni possibbli fi hdan id-ditta (inkluz, fejn applikabbli, fil-livell tal-
grupp taghha) ikkawzata minn diversi arrangamenti ta’ esternalizzazzjoni
tal-cloud bl-istess CSP kif ukoll kon¢entrazzjoni possibbli fi hdan is-settur
finanzjarju tal-UE, ikkawzata minn ditti multipli li jaghmlu uzu mill-istess CSP
jew grupp zghir ta’ CSPs. Meta tivvaluta r-riskju ta’ konéentrazzjoni, id-ditta
ghandha tqis l-arrangamenti kollha taghha ta’ esternalizzazzjoni tal-cloud
(u, fejn applikabbli, I-arrangamenti ta’ esternalizzazzjoni tal-cloud fil-livell tal-
grupp taghha) ma’ dak is-CSP;

tgis il-beneficéji u I-kostijiet mistennija tal-arrangament ta’ esternalizzazzjoni tal-
cloud, inkluz I-ippezar ta’ kwalunkwe riskju sinifikanti li jista’ jitnagqgas jew jigi gestit
ahjar kontra kwalunkwe riskju sinifikanti li jista’ jirrizulta bhala rizultat tal-
arrangament ta’ esternalizzazzjoni tal-cloud.

21. F’kaz ta’ esternalizzazzjoni ta’ funzjonijiet kritiCi jew importanti, id-diligenza dovuta
ghandha tinkludi evalwazzjoni tal-adegwatezza tas-CSP. Meta tivvaluta |-adegwatezza
tas-CSP, ditta ghandha tizgura li s-CSP ikollu r-reputazzjoni tan-negozju, il-hiliet, ir-
rizorsi (inkluzi dawk umani, tal-IT u finanzjarji), l-istruttura organizzazzjonali u, jekk
applikabbli, l-awtorizzazzjoni(jiet) jew registrazzjoni(jiet) rilevanti biex iwettaq il-funzjoni
kritika jew importanti b’'mod affidabbli u professjonali u biex jissodisfa I-obbligi tieghu
tul id-durata tal-arrangament ta’ esternalizzazzjoni tal-cloud. Fatturi addizzjonali i
ghandhom jitgiesu fid-diligenza dovuta dwar is-CSP jinkludu, izda mhumiex limitati
ghal:

a)
b)

c)

il-gestjoni tas-sigurta tal-informazzjoni u b’'mod partikolari I-protezzjoni ta’ data
personali, kunfidenzjali jew b’xi mod iehor sensittiva;

[-appodg tas-servizz, inkluzi I-pjanijiet u I-kuntatti ta’ appodg, u |-processi ta’
gestjoni tal-incidenti;

il-pjanijiet ta’ kontinwita tal-operat u ta’ rkupru minn dizastru;

22. Fejn xieraq u sabiex tappogga d-diligenza dovuta mwettga, ditta tista’ tuza wkoll
certifikazzjonijiet ibbazati fuq standards internazzjonali u rapporti tal-awditjar esterni

jew interni.
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23. Jekk ditta ssir konxja ta’ nuqqasijiet sinifikanti u/jew bidliet sinifikanti fis-servizzi
pprovduti jew fis-sitwazzjoni tas-CSP, l-analizi ta’ qabel l|-esternalizzazzjoni u d-
diligenza dovuta dwar is-CSP ghandha tigi riezaminata minnufih jew fejn mehtieg
imwettga mill-gdid.

24. F’kaz li ditta tidhol farrangament gdid jew iggedded arrangament ezistenti ma’ CSP li
diga gie vvalutat, hija ghandha tiddetermina, fuq appro¢¢ ibbazat fuq ir-riskju, jekk hijiex
mehtiega diligenza dovuta gdida.

Linja Gwida 3. Elementi kuntrattwali ewlenin

25. Id-drittijiet u I-obbligi rispettivi ta’ ditta u tas-CSP taghha ghandhom jigu stabbiliti b’mod
¢ar fi ftehim bil-miktub.

26. lI-ftehim bil-miktub ghandu jippermetti espressament il-possibbilta li d-ditta titterminah,
fejn mehtieg.

27.Fkaz ta’ esternalizzazzjoni ta’ funzjonijiet kritici jew importanti, il-ftehim bil-miktub
ghandu jinkludi mill-ingas:

a)
b)

c)
d)

e)

f)

¢)]

h)

)

deskrizzjoni ¢ara tal-funzjoni esternalizzata;

id-data tal-bidu u d-data tat-tmiem, fejn applikabbli, tal-ftehim u I-perjodi ta’ avviz
ghas-CSP u ghad-ditta;

il-ligi regolatorja tal-ftehim u, jekk ikun hemm, I-ghazla tal-gurisdizzjoni;

[-obbligi finanzjarji tad-ditta u tas-CSP;

jekk is-subesternalizzazzjoni hijiex permessa, u, jekk iva, taht liema kundizzjonijiet,
b’kunsiderazzjoni tal-Linja Gwida 7;

il-post(ijiet) (jigifieri regjuni jew paijjizi) fejn il-funzjoni esternalizzata se tigi
pprovduta u fejn id-data se tigi ppro¢essata u mahzuna, u |-kundizzjonijiet li
ghandhom jigu ssodisfati, inkluz rekwizit biex id-ditta tigi nnotifikata jekk is-CSP
jipproponi li jibdel il-post(ijiet);

dispozizzjonijiet dwar is-sigurta tal-informazzjoni u I-protezzjoni tad-data personali,
b’kunsiderazzjoni tal-Linja Gwida 4;

id-dritt li d-ditta timmonitorja |-prestazzjoni tas-CSP skont l|-arrangament ta’
esternalizzazzjoni tal-cloud fuq bazi regolari, b’kunsiderazzjoni tal-Linja Gwida 6;
il-livelli tas-servizz magbula, li ghandhom jinkludu, miri ta’ prestazzjoni kwantitattivi
u kwalitattivi sabiex jippermettu li jsir monitoragg fil-hin sabiex ikunu jistghu jittiehdu
azzjonijiet korrettivi xierqa minghajr dewmien zejjed jekk il-livelli tas-servizz
maqgbula ma jigux issodisfati;

[-obbligi ta’ rapportar tas-CSP tad-ditta, u, kif xieraq, I-obbligi li jigu pprezentati
rapporti rilevanti ghall-funzjoni ta’ sigurta u I-funzjonijiet ewlenin tad-ditta, bhal
rapporti mhejjija mill-funzjoni ta’ awditjar intern tas-CSP;
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k)

0)

dispozizzjonijiet dwar il-gestjoni ta’ in¢identi mis-CSP, inkluz I-obbligu li s-CSP
jirrapporta ghand id-ditta minghajr dewmien zejjed incidenti |i affettwaw |-operat
tas-servizz kuntrattat tad-ditta;

jekk is-CSP ghandux jiehu assigurazzjoni obbligatorja kontra ¢&erti riskji u, jekk
applikabbli, il-livell tal-kopertura tal-assigurazzjoni mitluba;

ir-rekwiziti ghas-CSP biex jimplimenta u jittestja |-pjanijiet ta’ kontinwita tal-operat
u ta’ rkupru minn dizastru;

ir-rekwizit li s-CSP jaghti lid-ditta, lill-awtoritajiet kompetenti taghha u lil kwalunkwe
persuna ohra mahtura mid-ditta jew mill-awtoritajiet kompetenti d-dritt li jaccessaw
(“drittijiet ta’ access”) u li jispezzjonaw (“drittijiet ta’ awditjar”) I-informazzjoni, il-bini,
is-sistemi u l-apparati rilevanti tas-CSP sal-punt mehtieg biex tigi mmonitorjata |-
prestazzjoni tas-CSP skont l-arrangament ta’ esternalizzazzjoni tal-cloud u I-
konformita tieghu mar-rekwiziti regolatorji u kuntrattwali  applikabbli,
b’kunsiderazzjoni tal-Linja Gwida 6;

dispozizzjonijiet li jizguraw li d-data li s-CSP jipproc¢essa jew jahzen fisem id-ditta
tkun tista’ tigi ac¢essata, irkuprata u ritornata lid-ditta kif mehtieg, b’kunsiderazzjoni
tal-Linja Gwida 5.

Linja Gwida 4. Sigurta tal-informazzjoni

28. Ditta ghandha tistabbilixxi rekwiziti tas-sigurta tal-informazzjoni fil-politiki u I-pro¢eduri
interni taghha u fi hdan il-ftehim bil-miktub ta’ esternalizzazzjoni tal-cloud u timmonitorja
I-konformita ma’ dawn ir-rekwiziti fuq bazi kontinwa, inkluz biex tipprotegi data
kunfidenzjali, personali jew b’xi mod iehor sensittiva. Dawn ir-rekwiziti ghandhom ikunu
proporzjonati man-natura, I-iskala u I-kumplessita tal-funzjoni li d-ditta testernalizza lis-
CSP u r-riskji inerenti ghal din il-funzjoni.

29.

Ghal dak il-ghan, fkaz ta’ esternalizzazzjoni ta’ funzjonijiet kriti¢i jew importanti, u
minghajr pregudizzju ghar-rekwiziti applikabbli skont il-GDPR, ditta, li tapplika appro¢c
ibbazat fuq ir-riskju, ghandha mill-inqas:

a)

b)

organizzazzjoni tas-sigurta tal-informazzjoni: tizgura li jkun hemm allokazzjoni ¢ara
tar-rwoli u r-responsabbiltajiet tas-sigurta tal-informazzjoni bejn id-ditta u s-CSP,
inkluz b’rabta mad-detezzjoni tat-theddid, il-gestjoni tal-in¢identi u I-gestjoni tas-
software korrettiv, u tizgura li s-CSP ikun effettivament kapaci jissodisfa r-rwoli u r-
responsabbiltajiet tieghu;

gestjoni tal-identita u tal-ac¢ess: tizgura li jkun hemm stabbiliti mekkanizmi ta’
awtentikazzjoni b’sahhithom (perezempju awtentikazzjoni b’hafna fatturi) u
kontrolli tal-a¢c¢ess bil-ghan li jigi evitat access mhux awtorizzat ghad-data tad-ditta
u r-rizorsi tal-cloud back-end;

kriptagg u persunal manigerjali ewlieni: tizgura li jintuzaw teknologiji rilevanti ta’
kriptagg, fejn mehtieg, ghal data fi tranzitu, data fmemorja, data wieqfa u backups
tad-data, flimkien ma’ soluzzjonijiet xierga ta’ persunal manigerjali ewlieni biex
tillimita r-riskju ta’ ac¢ess mhux awtorizzat ghac-¢wievet kriptografi¢i; b’mod
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d)

)

h)

partikolari, id-ditta ghandha tqis teknologija u processi mill-aktar avvanzati meta
taghzel is-soluzzjoni taghha ta’ persunal manigerjali ewlieni;

sigurta tal-operazzjonijiet u tan-network: tqis livelli xierga ta’ disponibbilta tan-
network, segregazzjoni tan-network (perezempju l-izolament tat-tenant fl-ambjent
kondiviz tal-cloud, is-separazzjoni operazzjonali fir-rigward tal-web, il-logika tal-
applikazzjoni, is-sistema operattiva, in-network, is-Sistema ta’ Gestjoni tal-Bazi
tad-Data (DBMS) u s-saffi tal-hzin) u ambjenti tal-ippro¢essar (perezempju I-
ittestjar, |-Ittestjar tal-Accettazzjoni mill-Utent, I-izvilupp, il-produzzjoni)

interfac¢i ghall-ipprogrammar tal-applikazzjonijiet (API): tgis mekkanizmi ghall-
integrazzjoni tas-servizzi ta’ cloud mas-sistemi tad-ditta biex tizgura s-sigurta tal-
APIs (perezempiju l-istabbiliment u z-zamma ta’ politiki u pro¢eduri dwar is-sigurta
tal-informazzjoni ghal APIs fdiversi interfac¢i ta’ sistemi, gurisdizzjonijiet, u
funzjonijiet tan-negozju ghall-prevenzjoni ta’ Zvelar mhux awtorizzat, modifika jew
gerda ta’ data);

kontinwita tal-operat u rkupru minn dizastru: tizgura li jkun hemm stabbiliti kontrolli
effettivi tal-kontinwita tal-operat u tal-irkupru minn dizastru (perezempju billi
tistabbilixxi rekwiziti minimi ta’ kapacita, taghzel opzjonijiet ta’ ospitar li huma
geografikament mifruxa, bil-kapacita li tagleb minn wahda ghall-ohra, jew titlob u
tirriezamina d-dokumentazzjoni li turi r-rotta tat-trasport tad-data tad-ditta fost is-
sistemi tas-CSP, kif ukoll tqis il-possibbilta li tirreplika immagnijiet tal-magni ghal
post ta’ hzin indipendenti, li jkun izolat bizzejjed min-network jew li jitnehha minn
fuq I-internet);

lokalita tad-data: tadotta approc¢ ibbazat fuq ir-riskju ghall-hzin tad-data u I-
lokalita/lokalitajiet tal-ipprocessar tad-data (jigifieri regjuni jew pajjizi);

konformita u monitoragg: tivverifika li s-CSP jikkonforma mal-istandards tas-sigurta
tal-informazzjoni rikonoxxuti internazzjonalment u jkun implimenta kontrolli xierqa
tas-sigurta tal-informazzjoni (perezempju billi titlob lis-CSP jipprovdi evidenza li
jwettaq riezamijiet rilevanti tas-sigurta tal-informazzjoni u billi twettaq
valutazzjonijiet u testijiet regolari fuq l-arrangamenti tas-sigurta tal-informazzjoni
tas-CSP).

Linja Gwida 5. Strategiji ta’ hrug

30. F’kaz ta’ esternalizzazzjoni ta’ funzjonijiet kriti¢i jew importanti, ditta ghandha tizgura li
tkun tista’ tohrog mill-arrangament ta’ esternalizzazzjoni tal-cloud minghaijr tfixkil zejjed
ghall-attivitajiet u s-servizzi tan-negozju taghha lill-klijenti taghha, u minghajr ebda
detriment ghall-konformita taghha mal-obbligi taghha skont il-legizlazzjoni applikabbli,
kif ukoll il-kunfidenzjalita, I-integrita u d-disponibbilta tad-data taghha. Ghal dak il-ghan,
ditta ghandha:

a)

tizviluppa pjanijiet ta’ hrug li jkunu komprensivi, dokumentati u ttestjati b’'mod
sufficjenti. Dawn il-pjanijiet ghandhom jigu aggornati kif mehtieg, inkluz fkaz ta’
bidliet fil-funzjoni esternalizzata;
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b)

tidentifika soluzzjonijiet alternattivi u tizviluppa pjanijiet ta’ tranzizzjoni biex tnehhi
I-funzjoni esternalizzata u d-data mis-CSP u, fejn applikabbli, kwalunkwe
subesternalizzatur, u tittrasferihom lis-CSP alternattiv indikat mid-ditta jew
direttament lura lid-ditta. Dawn is-soluzzjonijiet ghandhom jigu ddefiniti fir-rigward
tal-isfidi li jistghu jirrizultaw mil-lokalita tad-data, filwaqt li jittiehdu I-mizuri mehtiega
biex tigi zgurata I-kontinwita tal-operat matul il-fazi ta’ tranzizzjoni;

tizgura li I-ftehim bil-miktub ta’ esternalizzazzjoni tal-cloud jinkludi I-obbligu li s-CSP
jappogga t-trasferiment ordnat tal-funzjoni esternalizzata, u I-ipprocessar relatat
tad-data, mis-CSP u kwalunkwe subesternalizzatur ghal CSP iehor indikat mid-
ditta jew direttament lid-ditta fkaz li d-ditta tattiva l-istrategija ta’ hrug. L-obbligu li
jigi appoggat it-trasferiment ordnat tal-funzjoni esternalizzata, u t-trattament relatat
tad-data, ghandhom jinkludu, fejn rilevanti, it-thassir sigur tad-data mis-sistemi tas-
CSP u kwalunkwe subesternalizzatur.

31. Meta tizviluppa I-pjanijiet ta’ hrug u s-soluzzjonijiet imsemmija fil-punti (a) u (b) hawn
fuq (“strategija ta’ hrug”), id-ditta ghandha tqis dan i gej:

a)
b)

f)

tiddefinixxi |-objettivi tal-istrategija ta’ hrug;

tiddefinixxi l-eventi skattaturi li jistghu jattivaw I-istrategija ta’ hrug. Dawn
ghandhom  jinkludu mill-ingas it-terminazzjoni  tal-arrangament  ta’
esternalizzazzjoni tal-cloud fuq l-inizjattiva tad-ditta jew tas-CSP u I-falliment jew
wagfien serju iehor tal-attivita kummercjali tas-CSP;

twettaq analizi tal-impatt tan-negozju |li tkun proporzjonata mal-funzjoni
esternalizzata sabiex tidentifika liema rizorsi umani u ohrajn ikunu mehtiega biex
timplimenta l-istrategija ta’ hrug;

tassenja rwoli u responsabbiltajiet ghall-gestjoni tal-istrategija ta’ hrug;

tittestja I-adegwatezza tal-istrategija ta’ hrug, billi tuza appro¢¢ ibbazat fuq ir-riskju,
(perezempju, billi twettaq analizi tal-kostijiet potenzjali, l-impatt, ir-rizorsi u I-
implikazzjonijiet taz-zmien tat-trasferiment ta’ servizz esternalizzat lil fornitur
alternattiv);

tiddefinixxi kriterji ta’ suc¢ess tat-tranzizzjoni.

32. Ditta ghandha tinkludi indikaturi tal-eventi skattaturi tal-istrategija ta’ hrug fil-monitoragg
u s-sorveljanza kontinwi taghha tas-servizzi pprovduti mis-CSP skont I-arrangament ta’
esternalizzazzjoni tal-cloud.

Linja Gwida 6. Drittijiet ta’ Ac¢cess u ta’ Awditjar

33. Ditta ghandha tizgura li I-ftehim bil-miktub ta’ esternalizzazzjoni tal-cloud ma jillimitax I-
ezercizzju effettiv tad-ditta u tal-awtorita kompetenti tad-drittijiet ta’ ac¢ess u ta’ awditjar
u tal-opzjonijiet ta’ sorveljanza fuq is-CSP.

34. Ditta ghandha tizgura li I-ezercizzju tad-drittijiet ta’ access u ta’ awditjar (perezempiju,
il-frekwenza tal-awditjar u I-ogsma u s-servizzi li ghandhom jigu awditjati) igis jekk I-
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esternalizzazzjoni hijiex relatata ma’ funzjoni kritika jew importanti, kif ukoll in-natura u
I-firxa tar-riskji u I-impatt li jirrizultaw mill-arrangament ta’ esternalizzazzjoni tal-cloud
fuq id-ditta.

F’kaz li I-ezercizzju tad-drittijiet ta’ access jew ta’ awditjar, jew l-uzu ta’ certi tekniki tal-
awditjar joholqu riskju ghall-ambjent tas-CSP u/jew klijent iehor tas-CSP (perezempju
billi jkollhom impatt fuq il-livelli tas-servizz, il-kunfidenzjalita, l-integrita u d-disponibbilta
tad-data), is-CSP ghandu jipprovdi ragunament car lid-ditta dwar ghaliex dan johloq
riskju u s-CSP ghandu jagbel mad-ditta dwar modi alternattivi biex jinkiseb rizultat simili
(perezempju, Il-inkluzjoni ta’ kontrolli specifici |li ghandhom jigu ttestjati
frapport/certifikazzjoni specifika prodotta mis-CSP).

Minghajr pregudizzju ghar-responsabbilta finali taghhom rigward Il-arrangamenti ta’
esternalizzazzjoni tal-cloud, sabiex juzaw ir-rizorsi tal-awditjar b’mod aktar effi¢jenti u
jnaqgsu I-piz organizzattiv fuq is-CSP u I-klijenti tieghu, id-ditti jistghu juzaw:

a) certifikazzjonijiet ta’ parti terza u rapporti tal-awditjar esterni jew interni li jkunu
maghmula disponibbli mis-CSP;

b) awditi aggregati mwettga b’mod kongunt ma’ klijenti ohra tal-istess CSP jew awditi
aggregati mwettqa minn awditur ta’ parti terza mahtur minn diversi klijenti tal-istess
CSP.

F’kaz ta’ esternalizzazzjoni ta’ funzjonijiet kriti¢i jew importanti, ditta ghandha tivvaluta
jekk ic-certifikazzjonijiet ta’ parti terza u r-rapporti tal-awditjar esterni jew interni
msemmija fil-paragrafu 37(a) humiex adegwati u suffi¢jenti biex tikkonforma mal-obbligi
taghha skont il-legizlazzjoni applikabbli u ghandha timmira |i maz-zmien ma
tiddependix biss minn dawn i¢-Certifikazzjonijiet u r-rapporti.

F’kaz ta’ esternalizzazzjoni ta’ funzjonijiet kriti¢i jew importanti, ditta ghandha taghmel
uzu mic-certifikazzjonijiet ta’ parti terza u mir-rapporti tal-awditjar esterni jew interni
msemmija fil-paragrafu 37(a) biss jekk:

a) tkun sodisfatta li I-kamp ta’ applikazzjoni tac-certifikazzjonijiet jew tar-rapporti tal-
awditjar ikopri s-sistemi ewlenin tas-CSP (perezempju I-processi, |-
applikazzjonijiet, l-infrastruttura, i¢-¢entri tad-data), il-kontrolli ewlenin identifikati
mid-ditta u I-konformita mal-legizlazzjoni applikabbli rilevanti;

b) tivvaluta bir-reqqa I-kontenut tac-certifikazzjonijiet jew tar-rapporti tal-awditjar fuq
bazi regolari u tivverifika li ¢-Certifikazzjonijiet jew ir-rapporti mhumiex skaduti;

c) tizgura li s-sistemi u I-kontrolli ewlenin tas-CSP ikunu koperti fil-verzjonijiet futuri
tac-certifikazzjonijiet jew tar-rapporti tal-awditjar;

d) tkun sodisfatta bil-parti li ticcertifika jew li tawditja (perezempju fir-rigward tal-
kwalifiki, I-gharfien espert, it-twettiq mill-gdid/il-verifika taghha tal-evidenza fil-fajl
tal-awditjar sottostanti kif ukoll ir-rotazzjoni tal-kumpanija tac-certifikazzjoni jew tal-
awditjar);
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e) tkun sodisfatta li jinhargu ¢-Certifikazzjonijiet u li I-awditi jitwettqu skont standards
xierga u jinkludu test tal-effettivita tal-kontrolli ewlenin stabbiliti;

f) ikollha d-dritt kuntrattwali i titlob |-espansjoni tal-kamp ta’ applikazzjoni tac-
certifikazzjonijiet jew tar-rapporti tal-awditjar ghal sistemi u kontrolli ohra rilevanti
tas-CSP; I-ghadd u I-frekwenza ta’ tali talbiet ghall-modifika tal-kamp ta’
applikazzjoni ghandhom ikunu ragonevoli u legittimi minn perspettiva ta’ gestjoni
tar-riskju;

g) izzomm id-dritt kuntrattwali li twettaq awditi individwali fuq il-post fid-diskrezzjoni
taghha fir-rigward tal-funzjoni esternalizzata.

Ditta ghandha tizgura li, qabel zjara fuq il-post, inkluz minn parti terza mahtura mid-
ditta (perezempju awditur), jigi pprovdut avviz minn qabel lis-CSP fi Zzmien ragonevoli,
sakemm notifika bikrija minn qabel ma tkunx possibbli minhabba sitwazzjoni ta’
emergenza jew ta’ krizi jew twassal ghal sitwazzjoni fejn lI-awditu ma jibgax effettiv. Tali
avviz ghandu jinkludi |-post, I-iskop taz-zjara u |-persunal li se jippartecipa fiz-zjara.

Fid-dawl tal-fatt li s-servizzi ta’ cloud jipprezentaw livell gholi ta’ kumplessita teknika u
jqajmu sfidi gurisdizzjonali specifici, il-persunal li jwettaq l-awditu — sew jekk ikunu I-
awdituri interni tad-ditta jew inkella [-awdituri li jagixxu fisimha — ghandu jkollu I-hiliet u
[-gharfien adegwati biex jivvaluta kif xieraq is-servizzi rilevanti ta’ cloud u jwettaq awditu
effettiv u rilevanti. Dan ghandu japplika wkoll ghall-persunal tad-ditti li jirriezamina ¢-
certifikazzjonijiet jew ir-rapporti tal-awditjar ipprovduti mis-CSP.

Gwida 7. Subesternalizzazzjoni

Jekk is-subesternalizzazzjoni ta’ funzjonijiet kritici jew importanti (jew partijiet materjali
taghha) tigi permessa, il-ftehim bil-miktub ta’ esternalizzazzjoni tal-cloud bejn id-ditta u
s-CSP ghandu:

a) jispecifika kwalunkwe parti jew aspett tal-funzjoni esternalizzata li huma eskluzi
mis-subesternalizzazzjoni potenzjali;

b) jindika I-kundizzjonijiet li ghandhom jigu osservati fkaz ta’ subesternalizzazzjoni;

c) jispecifika li s-CSP jibga’ responsabbli u huwa obbligat li jissorvelja dawk is-servizzi
li jkunu gew subesternalizzati minnu sabiex jigi zgurat li I-obbligi kuntrattwali kollha
bejn is-CSP u d-ditta jigu ssodisfati kontinwament;

d) jinkludi I-obbligu li s-CSP jinnotifika lid-ditta dwar kwalunkwe subesternalizzazzjoni
intenzjonata, jew bidliet materjali taghha, b’'mod partikolari fejn dan jista’ jaffettwa
I-kapacita tas-CSP |i jissodisfa [-obbligi tieghu skont I-arrangament ta’
esternalizzazzjoni tal-cloud mad-ditta. Il-perjodu ta’ notifika stabbilit fil-ftehim bil-
miktub ghandu jippermetti lid-ditta bizzejjed Zzmien tal-ingas biex twettaq
valutazzjoni tar-riskju tas-subesternalizzazzjoni proposta jew bidliet materjali fiha
u toggezzjonahom jew tapprovahom esplic¢itament, kif indikat fil-punt (e) hawn taht;
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e)

jizgura li d-ditta jkollha d-dritt |i toggezzjona ghas-subesternalizzazzjoni
intenzjonata, jew bidliet materjali fiha, jew li tkun mehtiega approvazzjoni esplicita
gabel ma s-subesternalizzazzjoni proposta jew il-bidliet materjali jidhlu fis-sehh;
jizgura i d-ditta jkollha d-dritt kuntrattwali [i ttemm l-arrangament ta
esternalizzazzjoni  tal-cloud mas-CSP fkaz li todgezzjona  ghas-
subesternalizzazzjoni proposta jew bidliet materjali fiha u fkaz ta’
subesternalizzazzjoni mhux dovuta (perezempju meta s-CSP jipprocedi bis-
subesternalizzazzjoni minghajr ma jinnotifika lid-ditta jew jikser b’'mod serju I-
kundizzjonijiet tas-subesternalizzazzjoni specifikati fil-ftehim ta’
esternalizzazzjoni).

42. d-ditta ghandha tizgura li s-CSP jissorvelja lis-subesternalizzatur kif xieraq.

Linja Gwida 8. Notifika bil-miktub lill-awtoritajiet kompetenti

43. Id-ditta ghandha tinnotifika bil-miktub lill-awtorita kompetenti taghha fil-hin dwar I-
arrangamenti ppjanati ta’ esternalizzazzjoni tal-cloud li jikkonéernaw funzjoni kritika jew
importanti. Id-ditta ghandha tinnotifika wkoll fil-hin u bil-miktub lill-awtorita kompetenti
taghha dwar dawk l-arrangamenti ta’ esternalizzazzjoni tal-cloud Ii jikkonc¢ernaw
funzjoni li qabel kienet ikklassifikata bhala mhux kritika jew mhux importanti u mbaghad
saret kritika jew importanti.

44. In-notifika bil-miktub tad-ditta ghandha tinkludi, filwaqgt li tqis il-prin¢ipju tal-
proporzjonalita, tal-anqas I-informazzjoni li §ejja:

g)

h)

id-data tal-bidu tal-ftehim ta’ esternalizzazzjoni tal-cloud u, kif applikabbli, id-data li
jmiss tat-tigdid tal-kuntratt, id-data tat-tmiem u/jew il-perjodi ta’ avviz ghas-CSP u
ghad-ditta;

deskrizzjoni ¢ara tal-funzjoni esternalizzata;

sommarju gasir tar-ragunijiet ghaliex il-funzjoni esternalizzata titgies bhala kritika
jew importanti;

l-isem u l-isem tad-ditta (jekk ikun hemm) tas-CSP, il-pajjiz tar-registrazzjoni
tieghu, in-numru tar-registrazzjoni korporattiva tieghu, l-identifikatur tal-entita legali
tieghu (fejn disponibbli), I-indirizz irregistrat tieghu, id-dettalji ta’ kuntatt rilevanti
tieghu u I-isem tal-kumpanija omm tieghu (jekk ikun hemm);

il-ligi regolatorja tal-ftehim ta’ esternalizzazzjoni tal-cloud u, jekk ikun hemm, |-
ghazla tal-gurisdizzjoni;

il-mudelli ta’ implimentazzjoni tal-cloud u n-natura specifika tad-data li ghandha
tinzamm mis-CSP u |-postijiet (jigifieri regjuni jew pajjizi) fejn se tinhazen tali data;
id-data tal-valutazzjoni I-aktar re¢enti fir-rigward tal-kritikalita jew tal-importanza tal-
funzjoni esternalizzata;

id-data tal-valutazzjoni tar-riskju jew tal-awditjar |-aktar re¢enti tas-CSP flimkien
ma’ sommarju qasir tar-rizultati ewlenin, u d-data tal-valutazzjoni tar-riskju jew tal-
awditjar ippjanat li jmiss;
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i) il-korp individwali jew decizjonali fid-ditta li jkun approva Il-arrangament ta’
esternalizzazzjoni tal-cloud;

j) fejn applikabbli, l-ismijiet ta’ kwalunkwe subesternalizzatur i lilu jigu
subesternalizzati partijiet materjali ta’ funzjoni kritika jew importanti, inkluz il-pajjiz
jew ir-regjun fejn is-subesternalizzaturi huma rregistrati, fejn se jitwettaq is-servizz
subesternalizzat, u fejn se tinhazen id-data;

Linja Gwida 9. Supervizjoni tal-arrangamenti ta’ esternalizzazzjoni
tal-cloud

45. L-awtoritajiet kompetenti ghandhom jivvalutaw ir-riskji li jirrizultaw mill-arrangamenti ta’
esternalizzazzjoni tal-cloud tad-ditti bhala parti mill-process supervizorju taghhom.
B’mod partikolari, din il-valutazzjoni ghandha tiffoka fuq I-arrangamenti relatati mal-
esternalizzazzjoni ta’ funzjonijiet kriti¢i jew importanti.

46. L-awtoritajiet kompetenti ghandhom ikunu sodisfatti bil-fatt li dawn jistghu jwettqu
supervizjoni effettiva, b’mod partikolari meta d-ditti jesternalizzaw funzjonijiet kriti¢i jew
importanti li jitwettqu barra mill-UE.

47. L-awtoritajiet kompetenti ghandhom jivvalutaw permezz ta’ approc¢ ibbazat fuq ir-riskju
jekk id-ditti:

a) ghandhomx stabbiliti I-governanza, ir-rizorsi u I-pro¢essi operazzjonali rilevanti
biex jidhlu farrangamenti ta’ esternalizzazzjoni tal-cloud u jimplimentawhom u
jissorveljawhom b’mod xieraq u effettiv;

b) jidentifikawx u jiggestixxux ir-riskji rilevanti kollha relatati mal-esternalizzazzjoni tal-
cloud.

48. Fejn jigu identifikati riskji ta’ konéentrazzjoni, l-awtoritajiet kompetenti ghandhom

jimmonitorjaw l-izvilupp ta’ tali riskji u jevalwaw kemm I-impatt potenzjali taghhom fuq
ditti ohra li jissorveljaw kif ukoll l-istabbilta tas-suq finanzjarju.
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