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1 Taikymo sritis

Kam taikomos Sios gairés?

1.

Sios gairés taikomos kompetentingoms institucijoms ir i) alternatyvaus investavimo
fondy (AIF) depozitoriumams, nurodytiems AIFVD 21 straipsnio 3 dalies ¢ punkte ir 21
straipsnio 3 dalies trecioje pastraipoje, kai jie néra finansy subjektai, kuriems taikomas
DORA, ir i) KIPVPS depozitoriumams, nurodytiems KIPVPS direktyvos 23 straipsnio
2 dalies ¢ punkte, kai jie néra finansy subjektai, kuriems taikoma DORA."

Apie kg Sios gairés?

2.

Sios gairés taikomos $ioms nuostatoms:

a) AIF depozitoriumams: AIFVD 21 straipsnis; Komisijos deleguotojo reglamento
(ES) 2013/231 98 straipsnis;

b) KIPVPS depozitoriumams: KIPVPS direktyvos 22, 22a straipsniai ir 23 straipsnio
2 dalis; Komisijos direktyvos 2010/43/ES 32 straipsnis; Komisijos deleguotojo
reglamento (ES) 2016/438 2 straipsnio 2 dalies j punktas, 3 straipsnio 1 dalis, 13
straipsnio 2 dalis, 15, 16 ir 22 straipsniai.

Nuo kada taikomos Sios gairés?

3.

4.

Sios gairés taikomos nuo jy paskelbimo ESMA interneto svetainéje visomis
oficialiosiomis ES kalbomis dienos ir visiems nuo tos dienos arba véliau sudarytiems,
atnaujintiems arba i$ dalies pakeistiems uzsakomuyjy debesijos paslaugy susitarimams.

Atsizvelgiant | DORA taikyma, ankstesnés ESMA gairés dél veiklos funkcijy perdavimo
debesijos paslaugy teikéjams nebetaikomos tiems finansy sektoriaus subjektams,
kuriems taikoma DORA, kaip nustatyta to paties reglamento 2 straipsnyje. AlF
depozitoriumams ir 1 dalyje nurodytiems KIPVPS depozitoriumams ankstesnés ESMA
gairés dél veiklos funkcijy perdavimo debesijos paslaugy teikéjams bus toliau taikomos
iki Siy gairiy paskelbimo ESMA interneto svetainéje visomis oficialiosiomis ES kalbomis
dienos.

" Del debesijos paslaugy teikimo sutarciy finansy jstaigos, apibréztos Reglamento 2 straipsnio 1 ir 2 dalyse, pagal Europos
Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninio veiklos atsparumo finansy sektoriuje ir kuriuo i$ dalies
kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (DORA
reglamentas), yra taikomos specialios taisyklés, nustatytos DORA reglamente ir susijusiuose Komisijos deleguotuosiuose ir
igyvendinimo reglamentuose.
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2 Nuorodos | teisés aktus, santrumpos ir sagvoky
apibréeztys

2.1 Nuorodos j teisés aktus

ESMA reglamentas 2010 m. lapkriio 24 d. Europos Parlamento ir Tarybos
reglamentas (ES) Nr. 1095/2010, kuriuo jsteigiama Europos
priezitros institucija (Europos vertybiniy popieriy ir rinky
institucija) ir i§ dalies keiCiamas  Sprendimas
Nr. 716/2009/EB bei panaikinamas Komisijos
sprendimas 2009/77/EB?2.

AIFVD 2011 m. birZelio 8 d. Europos Parlamento ir Tarybos
direktyva 2011/61/ES dél alternatyvaus investavimo fondy
valdytojy, kuria i§ dalies keiCiami direktyvos 2003/41/EB ir
2009/65/EB bei reglamentai (EB) Nr. 1060/2009 ir (ES)
Nr. 1095/20103.

Komisijos deleguotasis 2012 m. gruodzio 19 d. Komisijos deleguotasis reglamentas

reglamentas (ES) 2013/231, kuriuo papildomos Europos Parlamento ir

(ES) 2013/231 Tarybos direktyvos 2011/61/ES nuostatos dél iSimciy,
bendryjy veiklos salygy, depozitoriumy, finansinio sverto,
skaidrumo ir priezitros®*.

KIPVPS direktyva 2009 m. liepos 13 d. Europos Parlamento ir Tarybos
direktyva 2009/65/EB dél jstatymy ir kity teisés akty,
susijusiy su kolektyvinio investavimo | perleidziamus
vertybinius popierius subjektais (KIPVPS), derinimo®.

Komisijos direktyva 2010 m. liepos 1 d. Komisijos direktyva 2010/43/ES, kuria

2010/43/ES jgyvendinamos Europos Parlamento ir Tarybos direktyvos
2009/65/EB nuostatos dél organizaciniy reikalavimuy,
interesy konflikty, veiklos vykdymo, rizikos valdymo ir dél
depozitoriumo ir valdymo jmonés susitarimo turinio®.

DORA 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i dalies keiCiami

20L L 331,2010 12 15, p. 84
50LL174,201171,p. 1.
40LL83,2013322,p.1.
5OL L 302, 2009 11 17, p. 32.
®OL L 176, 20107 10, p. 42.
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reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr.
600/2014, (ES) Nr. 909/2014 ir (ES) 2016/10117

BDAR 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EBs.

2.2 Santrumpos

DPT debesijos paslaugy teikéjas
ES Europos Sagjunga
ESMA Europos vertybiniy popieriy ir rinky institucija

2.3 Apibreztys
funkcija bet kokie procesai, paslaugos ar veikla;

esminé arba svarbi funkcija  bet kokia funkcija, kurig vykdant netinkamai arba kurios
nevykdant, i5 esmés nukentéty:

a) taikytinuose teisés aktuose nustatyty
jmonés jsipareigojimy vykdymas;

b) imonés finansiniai rodikliai arba

c) jmonés pagrindiniy paslaugy ir veiklos
patikimumas arba testinumas;

debesijos paslaugos debesijos  kompiuterijos  priemonémis  teikiamos
paslaugos;

debesijos kompiuterija ar paradigma, suteikianti tinklui prieigg prie kintamo masto

debesija’ pritaikomos bendry fiziniy ar virtualiy iStekliy bazés
(pavyzdziui, serveriy, operaciniy sistemuy, tinkly,
programinés jrangos, taikomyjy programy ir saugojimo

T OL L 333, 2022 12 27, p. 1-79.

80LL119,2016 54, p. 1-88.

® Terminas ,debesijos kompiuterija“ daznai trumpinamas ,debesija“. Likusiame dokumente aiskumo sumetimais vartojamas
terminas ,debesija“.
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jrangos), su apsitarnavimo ir administravimo esant
poreikiui funkcija;

debesijos paslaugy teikéjas  treCioji Salis, teikianti debesijos paslaugas pagal debesijos
paslaugy perdavimo sutartj;

debesijos paslaugy bet kokios formos sutartis, jskaitant funkcijy perdavimo
perdavimo sutartis sutartis, tarp:

(i) jmonés ir DPT, pagal kurig DPT vykdo funkcija,
kurig, kitu atveju, vykdyty pati jmoné arba

(i) jmoneés ir treCiosios Salies, kuri néra DPT, bet kuri
stipriai priklauso nuo DPT, kad Sis vykdyty
funkcijg, kurig, kitu atveju, vykdyty pati jmoné.
Siuo atveju nuoroda j DPT $iose gairése laikoma
nuoroda j tre€igjg 3alj.

veiklos funkcijy perdavimas situacija, kai DPT perduotg funkcijg (ar jos dalj) perduoda
Ssubrangos badu vykdyti kitam paslaugy teikéjui pagal veiklos funkcijy
perdavimo sutartj;

debesijos diegimo modelis bldas, kuriuo gali bdti organizuojamos debesijos
paslaugos, remiantis fiziniy ar virtualiy iStekliy valdymu ir

dalijimusi. Debesijos  diegimo  modelis  apima
bendruomenés © , hibridine ", privaCig ? ir vieSagjg ®
debesijg;
jmonés a) AIFVD 21 straipsnio 3 dalies ¢ punkte ir 21 straipsnio
3 dalies treCioje pastraipoje nurodyti depozitoriumai
(toliau — alternatyvaus investavimo fondy (AIF)

depozitoriumai);

b) KIPVPS direktyvos 23 straipsnio 2 dalies ¢ punkte
nurodyti depozitoriumai (,KIPVPS depozitoriumai“).

° Debesijos diegimo modelis, kai debesijos paslaugas iSskirtinai palaiko ir jomis dalijasi konkreti debesijos paslaugy vartotojy
grupe, turinti bendry reikalavimy ir siejama santykiu, ir kai iSteklius valdo maziausiai vienas Sios grupés narys;

" Debesijos diegimo modelis, kuriame naudojami maZiausiai du skirtingi debesijos diegimo modeliai

"2 Debesijos diegimo modelis, kai debesijos paslaugas igskirtinai naudoja ir iteklius valdo vienas debesijos paslaugy vartotojas
'3 Debesijos diegimo modelis, kai debesijos paslaugomis gali naudotis bet kuris debesijos paslaugos vartotojas ir isteklius valdo
debesijos paslaugy teikéjas
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3 Paskirtis

5. Siy gairiy pagrindas — ESMA reglamento 16 straipsnio 1 dalis. Siomis gairémis
siekiama nustatyti nuoseklig, veiksmingg ir efektyvig Europos finansy prieZidros
institucijy sistemos (EFPIS) priezitros praktikg ir uztikrinti bendrg, vienodg ir nuosekly
1.1 skirsnio dalyje ,Apie kg Sios gairés?“ nurodyty reikalavimy, keliamy jmonéms,
kurios paslaugas perduoda DPT, taikymag. Visy pirma Siomis gairémis siekiama padéti
jmonéms ir kompetentingoms institucijoms nustatyti, valdyti ir stebéti rizikg ir
problemas, kylancias i§ debesijos paslaugy perdavimo sutar€iy, — nuo sprendimo
perduoti paslaugas priémimo, debesijos paslaugy teikéjo pasirinkimo, perduotos
veiklos stebésenos iki pasitraukimo strategijy pateikimo.

4 Pareiga laikytis gairiy ir pranesti

4.1 Gairiy statusas

6. Pagal ESMA reglamento 16 straipsnio 3 dalj kompetentingos institucijos ir jmonés deda
visas pastangas siekdamos laikytis Siy gairiy.

7. Kompetentingos institucijos, kurioms taikomos Sios gairés, turéty jy laikytis deramai
jtraukdamos jas | savo nacionalinés teisés ir (arba) priezilros sistemas, jskaitant
atvejus, kai konkregios gairés visy pirma skirtos jmonéms. Siuo atveju vykdydamos
priezilrg kompetentingos institucijos turéty uztikrinti, kad jmonés laikytysi gairiy.

4.2 Ataskaity teikimo reikalavimai

8. Per du ménesius nuo rekomendacijy visomis oficialiosiomis ES kalbomis paskelbimo
ESMA svetainéje dienos kompetentingos institucijos, kurioms taikomos S$ios gairés,
privalo pranesti ESMA, ar jos i) laikosi, ii) nesilaiko, bet ketina laikytis, arba iii) nesilaiko
ir neketina laikytis gairiy.

9. Jei gairiy nesilaikoma, kompetentingos institucijos taip pat privalo per du ménesius nuo
gairiy paskelbimo ESMA svetainéje visomis ES oficialiosiomis kalbomis dienos
pranesti ESMA, dél kokiy priezasCiy jos nesilaiko gairiy. PraneSimo Sablong galima
rasti ESMA svetainéje. Uzpildytas Sablonas turi biti perduotas ESMA.

10. Jmonés neprivalo pranesti, ar jos laikosi Siy gairiy.
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5 Veiklos funkcijy perdavimo debesijos paslaugy teikejams
gairés

1 gairé. Valdymas, prieziura ir dokumentavimas

11

12

13

14.

15.

. Jmoné turéty turéti apibréztg ir atnaujintg debesijos paslaugy perdavimo strategija, kuri

atitinka atitinkamas jmonés strategijas ir vidaus politikg bei procesus, jskaitant su
informacinémis ir rySiy technologijomis, informacijos saugumu ir operacinés rizikos
valdymu susijusius procesus.

. Jmoné turéty:

a) aiskiai priskirti debesijos paslaugy perdavimo sutarCiy dokumentavimo, valdymo ir
kontrolés pareigas organizacijoje;

b) skirti pakankamus iSteklius atitikCiai Sioms gairéms ir visiems teisiniams
reikalavimams, taikytiniems debesijos paslaugy perdavimo sutartims, uztikrinti;

c) nustatyti debesijos paslaugy perdavimo priezidros funkcijg ar paskirti vyresniuosius
darbuotojus, kurie bus tiesiogiai atskaitingi valdymo organui ir atsako uz rizikos,
susijusios su debesijos paslaugy perdavimo sutartimis, valdymg ir priezidrg;
Vykdydamos Siy gairiy reikalavimus, jmonés turéty atsizvelgti j savo verslo pobudi,
mastg ir sudétinguma, jskaitant su finansy sistema susijusig rizikg ir perduotoms
funkcijoms badingg rizikg, ir uztikrinti, kad jy valdymo organas turéty atitinkamy
techniniy jgadziy, leidzian€iy suprasti su debesijos paslaugy perdavimo sutartimis
susijusig rizikg. Mazos ir ne tokios sudétingos struktlros jmonés turéty bent jau
aiSkiai atskirti su debesijos paslaugy perdavimo sutartimis susijusias valdymo ir
priezitros uzduotis ir pareigas.

. Jmoné turéty stebéti veiklos vykdymg, apsaugos priemones ir tai, kaip DPT laikosi

sutarty paslaugos teikimo lygiy. Si stebésena turéty biti grindziama rizika daugiausia
démesio skiriant perduotoms esminéms ar svarbioms funkcijoms.

Jmoné turéty reguliariai ir visada, kai i5 esmés pasikeiCia perduotos funkcijos rizika,
pobddis ar mastas, i$ naujo jvertinti, ar jos debesijos paslaugy perdavimo sutartys
susijusios su esmine ar svarbia funkcija.

Jmoné turéty turéti nuolat atnaujinamg informacijos apie visas debesijos paslaugy
perdavimo sutartis registrg ir esminiy ar svarbiy funkcijy perdavimo sutartis atskirti nuo
kity veiklos funkcijy sutar€iy. Esminiy ar svarbiy funkcijy perdavimo sutartis atskirdama
nuo kity veiklos funkcijy sutarCiy, ji turéty trumpai apibendrinti priezastis, dél kuriy
perduodama funkcija yra arba néra laikoma esmine ar svarbia. Atsizvelgdama |
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nacionalinés teisés nuostatas, jmoné taip pat turéty atitinkamg laikotarpj tureéti
nutraukty debesijos paslaugy perdavimo sutarciy sgrasa.

Registre turéty biti bent Si informacija apie kiekvieng esminiy ar svarbiy funkcijy
debesijos paslaugy perdavimo sutartj:

a)
b)

c)

d)

registracijos numeris;

jsigaliojimo data ir, kai tinkama, sutarties galiojimo pratesimo data, galiojimo
pabaigos data ir (arba) DPT ir jmonei taikomi praneSimo laikotarpiai;

trumpas perduotos funkcijos aprasymas, jskaitant perduotus duomenis ir tai, ar jie
apima asmens duomenis (pavyzdziui, atskirame duomeny lauke pazymint ,taip*
arba ,ne");

jmonés priskirta perduotos funkcijos (pavyzdziui, informaciniy technologijy,
kontrolés funkcijos) pobadj atspindinti kategorija, padedanti identifikuoti jvairiy rasiy
debesijos paslaugy perdavimo sutartis;

ar perduota funkcija skirta veiklai, kurig svarbu vykdyti laiku;

DPT pavadinimas ir prekiy Zenklas (jei yra), registracijos Salis, jmonés registracijos
numeris, juridinio subjekto identifikacinis numeris (jei yra), registruotas adresas,
svarbls kontaktiniai duomenys ir patronuojanciosios jmonés pavadinimas (jei yra);
debesijos paslaugy perdavimo sutartj reglamentuojantis jstatymas ir, jei yra,
pasirinkta jurisdikcija;

debesijos paslaugy rasis ir diegimo modeliai bei konkretus saugotiny duomeny
pobdadis ir vietos (. y. regionai ar Salys), kuriose galima tokius duomenis saugoti;
paskutinio perduotos funkcijos esmingumo ar svarbos vertinimo data ir kito
planuojamo vertinimo data;

paskutinio DPT vertinimo ir (arba) audito data ir trumpa pagrindiniy rezultaty
santrauka bei kito planuojamo rizikos vertinimo ir (arba) audito data;

jmonés asmuo ar sprendimg priimantis organas, kuris patvirtino debesijos paslaugy
perdavimo sutartj;

jei taikytina, visy subrangovy, kuriems subrangos pagrindu perduota esminé ar
svarbi funkcija (ar jos esminés dalys), pavadinimai, jskaitant Salis, kuriose
subrangovai yra registruoti, Salis, kuriose bus teikiama subrangos budu perduota
paslauga, ir vietas (. y. regionus ar Salis), kuriose bus saugomi duomenys;

m) debesijos paslaugy perdavimo sutarties metinio biudZeto sgmata.

Neesminiy ar nesvarbiy funkcijy debesijos paslaugy perdavimo sutarciy atveju jmoné
turéty nustatyti j registrg jradyting informacijg pagal perduotai funkcijai badingos rizikos
pobldj, mastg ir sudétinguma.
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2 gairé. ISankstiné veiklos funkcijy perdavimo analizé ir iSsamus

patikrinimas

18. Prie$ sudarydama bet kokig debesijos paslaugy perdavimo sutartj, jmoné turéty:

19.

20.

a) jvertinti, ar debesijos paslaugy perdavimo sutartis taikoma esminei ar svarbiai
funkcijai;

b) nustatyti ir jvertinti visg su debesijos paslaugy perdavimo sutartimi susijusig rizika;

c) atlikti tinkamg galimo DPT i§samy patikrinima;

d) nustatyti ir jvertinti bet kokj interesy konflikta, kurj gali sukelti paslaugy perdavimas.

ISankstiné veiklos funkcijy perdavimo analizé ir iSsamus galimo DPT patikrinimas turéty
bati proporcingas funkcijos, kurig jmoné ketina perduoti, pobddziui, mastui ir
sudétingumui ir Siai funkcijai budingai rizikai. Tai turéty apimti bent galimg debesijos
paslaugy perdavimo sutarties poveikio jmonés veiklos, teisinei, atitikties ir reputacijos
rizikai vertinima.

Jei debesijos paslaugy perdavimo sutartis susijusi su esmine ar svarbia funkcija, jmoné
taip pat turéty:

a) jvertinti visg rizikg, kuri gali kilti dél debesijos paslaugy perdavimo sutarties,
jskaitant su informacinémis ir rySiy technologijomis, informacijos saugumu, veiklos
testinumu susijusig rizikg, teisine ir atitikties, reputacijos rizikg, veiklos rizikg ir
gallmus jmonei taikomus prieziGros apribojimus, kylanCius dél:

Vi.

pasirinktos debesijos paslaugos ir pasidlyty diegimo modeliy;

perejimo ir (arba) jgyvendinimo procesuy;

funkcijos ir susijusiy duomeny, kuriuos numatoma perduoti, slaptumo ir
apsaugos priemoniy, kuriy reikéty imtis;

jmonés ir DPT sistemy ir taikomuyjy programy suderinamumo, t.y. jy
gebéjimo keistis informacija ir bendrai naudotis apsikeista informacija;
jmonés duomeny perkeliamumo, t. y. galéjimo jmonés duomenis lengvai
perkelti i vieno DPT j kitg ar gragzinti jmonei;

Saliy (ES ar ES nepriklausanciy 3aliy), kuriose bity vykdomos perduotos
funkcijos ir baty saugomi perduoti duomenys, politinio stabilumo, saugumo
padéties ir teisés sistemos (jskaitant galiojanCias teisésaugos nuostatas,
bankroto teisés nuostatas, kurios bdty taikomos DPT bankrutavus,
galiojan€ius duomeny apsaugos jstatymus ir tai, ar laikomasi asmens
duomeny perdavimo treCiajai Saliai pagal BDAR salygy); jei perduotos
paslaugos perduodamos subrangos badu, papildomos rizikos, kuri gali Kilti,
jei subrangovas yra treciojoje Salyje ar kitoje Salyje nei DPT, ir perduoty
veiklos funkcijy perdavimo subrangos budu atveju, bet kokios papildomos
rizikos, kuri gali kilti, jskaitant rizikg, kuri kyla, kai néra tiesioginés sutarties
tarp jmoneés ir subrangovo, vykdancio perduotg funkcija;

10
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vii.  galimos koncentracijos jmonéje (jskaitant, jei taikoma, jos grupés lygmeniu
esancCig koncentracijg), susidariusios dél keliy su tuo paciu DPT sudaryty
debesijos paslaugy perdavimo sutarCiy, ir galimos koncentracijos ES
finansy sektoriuje, susidariusios dél to, kad kelios jmonés naudojasi to
paties DPT ar mazos DPT grupés paslaugomis. Vertindama koncentracijos
rizika, jmoné turéty atsizvelgti j visas su tuo DPT sudarytas debesijos
paslaugy perdavimo sutartis (ir, jei taikoma, jos grupés lygmeniu sudarytas
debesijos paslaugy perdavimo sutartis);

b) atsizvelgti j tikéting debesijos paslaugy perdavimo sutarties naudg ir sgnaudas, be
kita ko, palygindama bet kokig reikSmingg rizikg, kuri gali bati sumazinta arba
geriau valdoma, su bet kokia reikSminga rizika, kuri gali kilti dél debesijos paslaugy
perdavimo sutarties;

Perduodant esmines ar svarbias funkcijas, atliekamas i§samus patikrinimas turi apimti
DPT tinkamumo vertinimg. Vertindama DPT tinkamumg, jmoné turéty uZztikrinti, kad
DPT turéty gerg reputacijg taip pat gebéjimus, isteklius (jskaitant Zmogiskuosius, IT,
finansinius), organizacine struktdrg ir, jei taikytina, reikiamg (-us) leidimg (-us) arba
registracijg (-as), kad galéty patikimai ir profesionaliai vykdyti esmine ar svarbig
funkcijg ir prisiimtus jsipareigojimus visg debesijos paslaugy perdavimo sutarties
galiojimo laikotarpj. Kiti veiksniai, j kuriuos reikia atsizvelgti atliekant iS§samy DPT
patikrinimg, gali bati Sie (bet ne tik):

a) informacijos saugumo valdymas ir visy pirma asmens, konfidencialiy ir kitaip
neskelbtiny duomeny apsauga;

b) paslaugos palaikymas, jskaitant palaikymo planus ir kontaktinius asmenis, ir
incidenty valdymo procesai;

c) veiklos testinumo ir atkiGrimo po ekstremaliy jvykiy planai.

Jei taikoma ir siekdama prisidéti prie atlikto iSsamaus patikrinimo, jmoné taip pat gali
naudoti tarptautiniais standartais pagrjstus sertifikatus ir iSorés ar vidaus audito
ataskaitas.

Jeigu jmoné suZino apie didelius suteikty paslaugy arba DPT padéties trikumus
ir (arba) reikSmingus pokycius, reikéty nedelsiant perzidréti iSanksting perdavimo
analize ir iSsamy DPT patikrinimg arba prireikus atlikti jj i$ naujo.

Jeigu jmoné su jau jvertintu DPT sudaro naujg sutartj arba atnaujina jau sudarytg

sutartj, ji, laikydamasi rizika pagrjsto metodo, turéty nustatyti, ar reikia atlikti naujg
iSsamy patikrinima.
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3 gairé. Pagrindiniai sutartiniai elementai

25. Imonés ir DPT atitinkamos teisés ir jsipareigojimai turéty bati aisSkiai iSdéstyti rasytingje

26.

27.

sutartyje.
Rasytinéje sutartyje turéty bati aiSkiai numatyta, kad jmoné prireikus sutartj gali
nutraukti.
Perduodant esmines ar svarbias funkcijas, rasytinéje sutartyje turéty bati nurodyta bent

i informacija:

s))

h)

i)

aiSkus perduodamos veiklos funkcijos aprasymas;

sutarties jsigaliojimo ir galiojimo pabaigos data, jei taikytina, ir DPT bei jmonei
taikomi pranesimo laikotarpiai;

sutartj reglamentuojantis jstatymas ir, jei yra, pasirinkta jurisdikcija;

jmonés ir DPT finansiniai jsipareigojimai;

ar leidziamas veiklos funkcijy perdavimas subrangos bidu ir, jei taip, kokiomis
sglygomis, atsizvelgiant j 7 gaire;

vieta (-0s) (1. y. regionai arba Salys), kurioje (-iose) bus vykdoma perduota veiklos
funkcija ir bus tvarkomi ir saugomi duomenys, ir sglygos, kuriy reikia laikytis,
jskaitant reikalavimg pranesti jmonei, jeigu DPT pasidlo pakeisti vietg (-as);
informacijos saugumo ir asmens duomeny apsaugos nuostatos, atsizvelgiant j
4 gaire;

jmonés teisé reguliariai stebéti DPT veiklg pagal debesijos paslaugy perdavimo
sutart], atsizvelgiant j 6 gaire;

sutarti paslaugy lygiai, kurie turéty apimti kiekybinius ir kokybinius veiklos
rezultatus, siekiant sudaryti sglygas laiku atlikti stebéseng, kad baty galima
nepagrjstai nedelsiant imtis atitinkamy taisomuyjy veiksmuy, jeigu neuZztikrinamas
sutartas paslaugy lygis;

DPT pareiga pranesti jmonei, taip pat, kai tinkama, pareiga teikti ataskaitas,
susijusias su jmonés saugumo funkcija ir pagrindinémis funkcijomis, pvz., DPT
vidaus audito funkcijos ataskaitomis;

DTP incidenty valdymo nuostatos, jskaitant DPT pareigg pranesti jmonei
nepagrjstai nedelsiant apie incidentus, kurie turéjo jtakos jmonés perduotos
paslaugos vykdymui;

nuostata, ar DPT turéty turéti privalomg tam tikry risiy rizikos draudima, ir, jei
taikytina, praSomos draudimo apsaugos lygis;

DPT keliami reikalavimai jgyvendinti ir tikrinti veiklos testinuma ir veiklos atkarimo
po ekstremaliyjy jvykiy planus;

DPT keliami reikalavimai suteikti jmonei, jos kompetentingai institucijai ir bet
kokiam kitam jmonés ar kompetentingy institucijy paskirtam asmeniui prieigos prie
atitinkamos informacijos, DPT patalpy, sistemy ir prietaisy teise (prieigos teise) ir
teise juos tikrinti (audito teise) tiek, kiek tai badtina stebéti DPT darbg pagal
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debesijos paslaugy perdavimo sutart] ir jo atitiktj taikytiniems normatyviniams ir
sutartiniams reikalavimams, atsizvelgiant j 6 gaire;

nuostatos, uztikrinancios, kad galima pasiekti, atkurti ir prireikus grazinti jmonei
DPT tvarkomus ir jmonés vardu saugomus duomenis, atsizvelgiant j 5 gaire.

4 gairé. Informacijos saugumas

28. Imoné turéty nustatyti informacijos saugumo reikalavimus savo vidaus politikoje,
proceduarose ir radytiniame debesijos paslaugy perdavimo sutartyje ir reguliariai stebeéti
atitiktj Siems reikalavimams, jskaitant konfidencialiy, asmens ir kitaip neskelbtiny
duomeny apsaugs. Sie reikalavimai turéty bdti proporcingi funkcijos, kurig jmoné
perduoda DPT, pobtdziui, apimciai ir sudétingumui ir Siai funkcijai buadingai rizikai.

29. Dél to, perduodama esmines ar svarbias veiklos funkcijas ir nepazeisdama pagal
BDAR taikytiny reikalavimy, jmoné, taikydama rizika pagrjstg metoda, turéty bent jau:

a)

b)

f)

informacijos saugumo organizavimas: uztikrinti, kad baty aiskiai atskirtos jmonés
ir DPT informacijos saugumo funkcijos ir pareigos, jskaitant su grésmiy nustatymu,
incidenty valdymu ir pataisy valdymu susijusias funkcijas ir pareigas, ir uztikrinti,
kad DPT sugebéty jvykdyti savo funkcijas ir pareigas;

tapatybés ir prieigos valdymas: uztikrinti, kad badty jdiegti stipris tapatumo
nustatymo (pavyzdziui, daugiaveiksnio tapatumo nustatymo) mechanizmai ir
prieigos kontrolés priemonés, siekiant uzkirsti kelig neteisétai prieigai prie jmonés
duomeny ir vidiniy debesijos istekliy;

Sifravimas ir Kriptografiniy rakty administravimas: uztikrinti, kad prireikus baty
naudojamos atitinkamos perduodamy duomeny, duomeny atminties laikmenose,
duomeny saugojimo vietose ir duomeny atsarginiy kopijy Sifravimo technologijos
kartu su atitinkamais kriptografiniy rakty administravimo sprendimais, siekiant
apriboti neteisétos prieigos prie kriptografiniy rakty rizikg; pasirinkdama savo
kriptografiniy rakty administravimo sprendimg jmoné visy pirma turéty atkreipti
démesj j pazangiausig technologijg ir procesus;

operacijy ir tinklo saugumas: apsvarstyti tinkamus tinklo prieinamumo lygius, tinklo
atskyrimg (pavyzdziui, nuomininko izoliavimg bendroje debesijos aplinkoje,
operacinj atskyrimg ziniatinklio, taikomosios programos logika, operacine sistema,
tinkla, duomeny baziy valdymo sistemg (DBVS) ir saugyklos lygmenis) ir
apdorojimo aplinkg (pavyzdziui, testavimg, priimtinumo vartotojui bandymus,
plétrg, gamybg)

programy sgsajos (API): apsvarstyti debesijos paslaugy integravimg j jmonés
sistemas, siekiant uZtikrinti APl saugumg (pavyzdziui, nustatyti ir tvarkyti
informacijos saugumo politikg ir APl procediras jvairiose sistemy sgsajose,
jurisdikcijas ir veiklos funkcijas, siekiant uZkirsti kelig neteisétam duomeny
atskleidimui, keitimui ar sunaikinimui);

veiklos testinumas ir atkdrimas po ekstremaliy jvykiy: uztikrinti, kad baty jdiegtos
veiksmingos veiklos testinumo ir atklGrimo po ekstremaliy jvykiy kontrolés
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priemonés (pavyzdziui, nustatant minimalius pajégumo reikalavimus, pasirenkant
geografiSkai pasiskirsCiusios prieglobos parinktis sudarant galimybe vieng pakeisti
kita arba teikiant uzklausas dél dokumenty ir perzidrint dokumentus, kuriuose
parodytas jmonés duomeny marSrutas DPT sistemose, taip pat apsvarstant
galimybe kopijuoti aparatinius atvaizdus j atskirg saugyklg, kuri yra pakankamai
izoliuota nuo tinklo ar veikia atjungties rezimu);

duomeny saugojimo vieta: laikytis rizika pagristo duomeny saugojimo ir duomeny
apdorojimo vietos (-y) (t. y. regiony ar aliy) parinkimo metodo;

atitiktis ir stebésena: patikrinti, ar DPT laikosi tarptautiniu mastu pripaZinty
informacijos saugumo standarty ir jdiegé tinkamas informacijos saugumo kontrolés
priemones (pavyzdziui, reikalaujant, kad DPT pateikty jrodymuy, patvirtinanciy, kad
jis atlieka atitinkamg informacijos saugumo perzidrg, ir atliekant reguliarius DPT
informacijos saugumo susitarimy vertinimus ir tikrinimus).

5 gairé. Pasitraukimo strategijos

30. Perduodama esmines ar svarbias funkcijas, jmoné turéty uztikrinti, kad ji galés
pasitraukti i$ debesijos paslaugy perdavimo sutarties nepagrjstai nesutrikdydama savo
veiklos ir klientams teikiamy paslaugy ir nedarydama neigiamo poveikio savo
jsipareigojimy pagal taikytinus teisés aktus vykdymui bei savo duomeny
konfidencialumui, vientisumui ir prieinamumui. Dél to jmoné turéty:

a)

b)

parengti pasitraukimo planus, kurie turéty bati iSsamas, pagrjsti dokumentais ir
pakankamai iSbandyti. Sie planai turéty bdti prireikus naujinami, jskaitant tuos
atvejus, kai pasikeiCia perduota funkcija;

nustatyti alternatyvius sprendimus ir sukurti peréjimo planus perduotai veiklos
funkcijai ir duomenims i§ DPT ir, jei taikytina, i$ bet kokio subrangovo perkelti ir
perduoti juos alternatyviam jmonés nurodytam DPT ar graZinti jmonei. Sie
sprendimai turéty bati apibrézti atsizvelgiant | problemas, kurios gali Kilti dél
duomeny vietos, imantis bdtiny priemoniy veiklos testinumui pereinamuoju
laikotarpiu uZztikrinti;

uztikrinti, kad rasytinéje debesijos paslaugy perdavimo sutartyje baty numatytas
DPT |sipareigojimas palaikyti tinkamg veiklos funkcijy perdavimg ir susijusj
duomeny apdorojimg i8 DPT ir bet kokio subrangovo kitam jmonés nurodytam DPT
ar paciai jmonei, jei jmoné pradéty taikyti pasitraukimo strategija. |sipareigojimas
palaikyti tinkamg perduotos funkcijos perdavimg ir su tuo susijusj duomeny
tvarkyma turéty apimti, jei taikoma, saugy duomeny Salinimg i8 DPT ir bet kokio
subrangovo sistemy.

31.Rengdama a ir b punktuose nurodytus pasitraukimo planus ir sprendimus
(pasitraukimo strategijg), jmoné turéty apsvarstyti Siuos aspektus:

a)

nustatyti pasitraukimo strategijos tikslus;
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b) nustatyti kritinius jvykius, kurie leisty taikyti pasitraukimo strategijg. Jie turéty apimti
bent debesijos paslaugy perdavimo sutarties nutraukimg jmonés ar DPT iniciatyva,
taip pat DPT nesugebéjimg vykdyti veiklg ar kitokj veiklos nutraukima;

c) atlikti poveikio verslui analize, atitinkancig perduotg veiklos funkcijg, kad baty
galima nustatyti, kokiy zmogiskyjy ir kity istekliy reikéty pasitraukimo strategijai
jgyvendinti;

d) paskirstyti funkcijas ir pareigas pasitraukimo strategijai valdyti;

e) iSbandyti pasitraukimo strategijos tinkamumg naudojant rizika pagrjsta metoda
(pavyzdziui, atliekant galimy sanaudy, poveikio, iStekliy ir laiko aspekty, susijusiy
su perduotos paslaugos perdavimu alternatyviam paslaugy teikéjui, analize);

f) apibrézti peréjimo sékmeés kriterijus.

Jmoné turéty j savo vykdoma stebéseng ir pagal debesijos paslaugy perdavimo sutart]
DPT teikiamy paslaugy priezitrg jtraukti pasitraukimo strategijos kritiniy jvykiy
rodiklius.

6 gairé. Prieigos ir audito teisés

33.

34.

35.

36.

Jmoneé turéty veiksmingai uztikrinti, kad debesijos paslaugy perdavimo rasytine sutartis
neriboty jmonés ir kompetentingos institucijos prieigos ir audito teisés ir DPT priezitros
galimybés.

Jmoné turéty uztikrinti, kad naudojantis prieigos ir audito teisémis (pavyzdziui, audito
periodiSkumas ir tikrintinos sritys bei paslaugos) bity atsizvelgta | tai, ar perduotos
paslaugos yra susijusios su esmine ar svarbia veiklos funkcija, ir j rizikos bei poveikio,
kylanciy i§ debesijos paslaugy perdavimo sutarties jmonés atzvilgiu, pobadj ir masta.

Jeigu naudojamasi prieigos ar audito teisémis ar naudojantis tam tikrais audito
metodais kyla rizika DPT aplinkai ir (arba) kitam DPT klientui (pavyzdzZiui, darant
poveikj paslaugos lygiams, duomeny konfidencialumui, vientisumui ir prieinamumui),
DPT turéty jmonei pateikti aidkig priezastj, kodél tai kelty rizikg, ir DPT turéty susitarti
su jmone dél alternatyviy budy panaSiam rezultatui pasiekti (pavyzdZiui, jtraukti
konkreCias kontrolés priemones, kurios buty tikrinamos DPT pateiktoje konkrecioje
ataskaitoje ir (arba) sertifikate).

Nedarydamos poveikio galutinei atsakomybei uz debesijos paslaugy perdavimo
sutartis, jmonés, siekdamos veiksmingiau naudoti audito idteklius ir sumazinti DPT ir jo
klientams tenkancig organizacine nastg, gali naudoti:

a) DPT pateiktus treCiosios Salies teikiamus sertifikatus ir iSorés arba vidaus audito
ataskaitas;

b) jungtinius auditus, atliekamus kartu su kitais to paties DPT klientais, ar jungtinius
auditus, kuriuos atlieka to paties DPT keliy klienty treCiosios Salies auditorius.
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Perduodama esmines ar svarbias funkcijas, jmoné turéty jvertinti, ar 37 punkto
a papunktyje nurodyti treCiosios Salies sertifikatai ir iSorés ar vidaus audito ataskaitos
yra tinkami ir juose pateikta pakankamai informacijos, kad jie atitikty taikytinuose teisés
aktuose nurodytus jsipareigojimus, ir turéty siekti, kad ilgainiui nebuty vadovaujamasi
vien Siais sertifikatais ir ataskaitomis.

Perduodama esmines ar svarbias funkcijas, jmoné turéty naudotis 37 punkto
a papunktyje nurodytais treCiosios Salies sertifikatais ir iSorés ar vidaus audito
ataskaitomis tik tuo atveju, jeigu:

a) uztikrinama, kad sertifikatai ar audito ataskaitos apimty pagrindines DPT sistemas
(pvz., procesus, taikomgsias programas, infrastruktdrg, duomeny centrus), jmonés
nustatytas pagrindines kontrolés priemones ir atitinkamy taikytiny teisés akty
reikalavimy laikymasi;

b) nuolat iSsamiai vertinamas sertifikaty ar audito ataskaity turinys ir tikrinama, ar
sertifikatai ar ataskaitos néra pasene;

c) uztikrinama, kad pagrindinés DPT sistemos ir kontrolés priemonés baty jtraukiamos
j kitas sertifikaty ar audito ataskaity redakcijas;

d) jmone tenkina sertifikavimo ar auditg atliekanCios S3alies teikiamos paslaugos
(pavyzdziui, atsizvelgiant | jos kvalifikacijg, patirtj, pakartotinj darbg ir (arba)
jrodymy esamoje audito byloje tikrinima bei sertifikavimo ar audito jmonés rotacijg);

e) jmoné yra jsitikinusi, kad sertifikatai iSduodami ir auditas atliekamas laikantis
tinkamy standarty, jskaitant jdiegty pagrindiniy kontrolés priemoniy veiksmingumo
patikrinima;

f) turi sutartyje jtvirtintg teise prasyti iSplesti sertifikaty ar audito ataskaity taikymo sritj,
kad badty jtrauktos kitos svarbios DPT sistemos ir kontrolés priemoneés; tokiy
praSymy pakeisti taikymo sritj skaicius ir daznumas turéty buti pagrjstas ir rizikos
valdymo pozilriu teisétas;

g) iSlaiko sutartyje jtvirtintg teise savo nuoZilra atlikti pavienius auditus vietoje,
susijusius su perduota funkcija.

Jmoneé turéty uztikrinti, kad pries apsilankyma vietoje, jskaitant jmonés paskirtg treCigjg
Salj (pavyzdziui, auditoriy), DPT apie tai i$ anksto praneSama per pagrjsta laikotarpj,
nebent i§ anksto pranesti nejmanoma dél ekstremaliosios situacijos ar krizés arba tai
lemty tokig situacijg, kai auditas nebeblty veiksmingas. Tokiame praneSime reikéty
nurodyti apsilankymo vietg ir tikslg bei jame dalyvausianc€ius darbuotojus.

Atsizvelgdami j tai, kad debesijos paslaugos yra auksto techninio sudétingumo lygio ir
kelia konkreCiy sunkumy dél jurisdikcijos, auditg atliekantys darbuotojai, kurie yra
jmonés vidaus auditoriai ar jos vardu veikiantys auditoriai, turéty turéti tinkamy jgtdziy
ir Ziniy, kad tinkamai jvertinty atitinkamas debesijos paslaugas ir atlikty veiksmingg ir
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aktualy auditg. Tai turéty bati taikoma ir tiems jmonés darbuotojams, kurie perziari DPT
pateiktus sertifikatus ar audito ataskaitas.

7 gairé. Veiklos funkcijy perdavimas subrangos budu

41. Jei esmines ar svarbias funkcijas (arba esmines jy dalis) leidziama perduoti
subrangovams, jmonés ir DPT raSytinéje debesijos paslaugy perdavimo sutartyje
reikéty:

a)
b)

c)

d)

f)

nurodyti visas perduodamos funkcijos dalis ar aspektus, kuriy negalima perduoti
subrangos badu;

nustatyti salygas, kuriy reikia laikytis perduotas paslaugas perduodant subrangos
budu;

nurodyti, kad DPT iSlieka atskaitingas ir privalo vykdyti tokiy subrangos badu
perduoty paslaugy priezitrg ir uztikrinti, kad visi DPT ir jmonés sutartiniai
jsipareigojimai buty nuolat jvykdomi;

jtraukti DPT pareigg pranesti jmonei apie bet kokj planuojamg veiklos funkcijy
perdavimg subrangos budu ar esminius jo pakeitimus visy pirma tada, kai tai gali
daryti poveikj DPT gebéjimui vykdyti pagal debesijos paslaugy perdavimo sutartj,
sudarytg su jmone, prisiimtus jsipareigojimus. RaSytinéje sutartyje nustatytu
praneSimo laikotarpiu jmonei turéty bati suteikta pakankamai laiko bent sitilomo
veiklos funkcijy perdavimo subrangos budu ar jo esminiy pakeitimy rizikos
vertinimui atlikti ir jiems paprieStarauti ar atskirai juos patvirtinti, kaip nurodyta
e punkte;

uztikrinti, kad jmoné turéty teise nesutikti su planuojamu veiklos funkcijy perdavimu
subrangos bdu ar jo esminiais pakeitimais arba reikalauti atskiro patvirtinimo prie$
jsigaliojant veiklos funkcijy perdavimui subrangos bddu ar jo esminiams
pakeitimams;

uztikrinti, kad jmoné turéty sutartine teise nutraukti su DPT sudarytg debesijos
paslaugy perdavimo sutartj, jei ji prieStarauty siGlomam veiklos funkcijy perdavimui
subrangos budu ar esminiams jo pakeitimams, ir netinkamo veiklos funkcijy
perdavimo subrangos budu atveju (pavyzdziui, kai DPT tesia veiklos funkcijy
perdavimg subrangos bldu nepraneSdamas apie tai jmonei arba jis SiurkSciai
pazeidzia veiklos funkcijy sutartyje nurodytas veiklos funkcijy perdavimo
subrangos badu sglygas).

8 gairé. Rasytiniai pranesimai kompetentingoms institucijoms

43. Jmoné turéty laiku kompetentingai institucijai rastu pranesti apie planuojamas debesijos
paslaugy perdavimo sutartis dél esminés ar svarbios funkcijos. |moné taip pat turéty
laiku savo kompetentingai institucijai rastu pranesti apie debesijos paslaugy perdavimo
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sutartis dél funkcijos, kuri anksc€iau buvo kvalifikuojama kaip neesminé ar nesvarbi, o
véliau tapo esminé arba svarbi.

44. Atsizvelgiant | proporcingumo principg jmonés rasytiniuose praneSimuose reikéty
nurodyti bent Sig informacija:

a)

9 gaireé.

debesijos paslaugy perdavimo sutarties jsigaliojimo datg ir, kai tinkama, sutarties
galiojimo pratesimo datg, galiojimo pabaigos datg ir (arba) DPT ir jmonei taikomus
pranesimo laikotarpius;

trumpg perduodamos veiklos funkcijos apraSyma;

trumpg priezascCiy, dél kuriy perduodama veiklos funkcija laikoma esmine arba
svarbia, santraukg;

DPT pavadinimg ir prekés Zenklg (jei yra), registracijos $alj, jmonés registracijos
numerj, juridinio subjekto identifikacinj numer;j (jei yra), registruotg adresa, svarbius
kontaktinius duomenis ir patronuojanciosios jmonés pavadinimg (jei yra);
debesijos paslaugy perdavimo sutartj reglamentuojantj jstatymg ir, jei yra,
pasirinktg jurisdikcija;

debesijos diegimo modelius bei konkrety DPT saugotiny duomeny pobud;j ir vietas
(t. y. regionus ar $alis), kuriose tokie duomenys bus saugomi;

paskutinio perduotos veiklos funkcijos esmingumo ar svarbumo vertinimo datg;
paskutinio DPT vertinimo ar audito datg ir trumpg pagrindiniy rezultaty santrauka
bei kito planuojamo rizikos vertinimo ar audito datg;

jmonés asmen;j ar sprendimg priimantj organa, kuris patvirtino debesijos paslaugy
perdavimo sutartj;
jei taikytina, visy subrangovy, kuriems subrangos budu perduotos esminés ar
svarbios funkcijos esminés dalys, pavadinimus, jskaitant Salj ar regiong, kuriame
subrangovai yra jregistruoti, Salj ar regiong, kuriame bus teikiama perduota
paslauga, ir 3alj ar regiong, kuriame bus saugomi duomenys.

Debesijos paslaugy perdavimo sutarties priezitra

45. Kompetentingos institucijos, vykdydamos savo prieZilros procesa, turéty jvertinti rizika,
kylan€ig iS5 jmoniy debesijos paslaugy perdavimo sutarCiy. Visy pirma vertintinos
esminiy ar svarbiy funkcijy perdavimo sutartys.

46. Kompetentingos institucijos turéty bdti tikros, kad gali veiksmingai vykdyti priezilra,
ypac tais atvejais, kai jmonés perduoda esminiy ar svarbiy veiklos funkcijy paslaugas,
vykdomas uz ES riby.

47.Vadovaudamosi rizika pagrjstu metodu, kompetentingos institucijos turéty jvertinti, ar
jmoneés:

a)

turi jdiegtus atitinkamus valdymo, i8tekliy ir veiklos procesus, kad tinkamai ir

sutartis;
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b) nustato ir valdo visg su perduotomis debesijos paslaugomis susijusig rizika.
48. Nustaciusios koncentracijos rizikg, kompetentingos institucijos turéty stebéti tokios

finansy rinkos stabilumui.
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