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1 Soveltamisala

Kenelle?

1.

Mita?

2.

Naita ohjeita sovelletaan toimivaltaisiin viranomaisiin ja i) vaihtoehtoisten
sijoitusrahastojen hoitajia koskevan direktiivin 21 artiklan 3 kohdan ¢ alakohdassa ja
21 artiklan 3 kohdan kolmannessa alakohdassa tarkoitettuihin vaihtoehtoisten
sijoitusrahastojen sailytysyhteis6ihin, jos ne eivat ole finanssiyhteisgja, joihin
sovelletaan DORA-asetusta, ja ii) yhteissijoitusyrityksia koskevan direktiivin 23 artiklan
2 kohdan c alakohdassa tarkoitettuihin yhteissijoitusyritysten sailytysyhteisoihin, jos ne
eivat ole finanssiyhteisoja, joihin sovelletaan DORA-asetusta.’

Naita suuntaviivoja sovelletaan seuraaviin sdannoksiin:

a) Vaihtoehtoisten sijoitusrahastojen sailytysyhteisdjen osalta: vaihtoehtoisten
sijoitusrahastojen hoitajia koskevan direktiivin 21 artikla; komission delegoidun
asetuksen (EU) 2013/231 98 artikla;

b) Yhteissijoitusyritysten sailytysyhteisdjen osalta: yhteissijoitusyrityksia koskevan
direktiivin 22 ja 22 a artikla sekd 23 artiklan 2 kohta; komission direktiivin
2010/43/EU 32 artikla; Komission delegoidun asetuksen (EU) 2016/438 2 artiklan
2 kohdan j alakohta, 3 artiklan 1 kohta, 13 artiklan 2 kohta seka 15, 16 ja 22 artikla.

Milloin?

3.

Naita ohjeita sovelletaan paivasta, jona ne julkaistaan ESMAnN verkkosivustolla kaikilla
EU:n virallisilla kielilla, ja kaikkiin pilvipalvelujen ulkoistamisjarjestelyihin, jotka on tehty,
uusittu tai joita on muutettu kyseisena paivana tai sen jalkeen.

DORA-asetuksen soveltamisen vuoksi aiempia ESMAnN ohjeita ulkoistamisesta
pilvipalvelujen tarjoajille ei enda sovelleta niihin finanssiyhteisoéihin, joihin sovelletaan
saman asetuksen 2 artiklassa tarkoitettua DORA-asetusta. Edellda 1 kohdassa
tarkoitettuihin vaihtoehtoisten sijoitusrahastojen sailytysyhteis6ihin ja
yhteissijoitusyritysten sailytysyhteisdihin sovelletaan edelleen ESMAnN aiempia ohjeita
ulkoistamisesta pilvipalvelujen tarjoajille siihen paivdan saakka, jona ndma ohjeet
julkaistaan ESMAnN verkkosivustolla kaikilla EU:n virallisilla kielilla.

" Viitaten pilvipalvelujen ulkoistamissopimuksiin, rahoituslaitokset, jotka on maéritelty asetuksen 2 artiklan 1 ja 2 kohdassa,
kuuluvat Euroopan parlamentin ja neuvoston astetuksen (EU) 2022/2554 digitaalista toimintakykya koskevasta asetuksesta
rahoitussektorilla ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU)
2016/1011 muuttamisesta (DORA-asetus), ja niihin sovelletaan DORA-asetuksessa ja komission delegoiduissa ja
taytantéonpanoasetuksissa vahvistettuja erityissaantoja.
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2 Lainsaadantoviittaukset, lyhenteet ja maaritelmat

2.1 Lainsaadantoviittaukset

ESMA-asetus

AlIFMD-direktiivi

Komission delegoitu
asetus (EU) N:o
2013/231

Yhteissijoitusyrityksista
annettu direktiivi

Komission
direktiivi 2010/43/EU

2EUVL L 331, 15.12.2010, s. 84.
SEUVLL 174,1.7.2011, s. 1.
4EUVLL 83,22.3.2013, s. 1.
SEUVL L 302, 17.11.2009, s. 32.
®EUVL L 176, 10.7.2010, s. 42.

Euroopan parlamentin ja neuvoston asetus (EU) N:o
1095/2010, annettu 24 paivana marraskuuta 2010,
Euroopan valvontaviranomaisen (Euroopan
arvopaperimarkkinaviranomainen) perustamisesta seka
paatoksen N:o 716/2009/EY muuttamisesta ja komission
paatoksen 2009/77/EY kumoamisesta?

Euroopan parlamentin ja neuvoston direktiivi 2011/61/EU,
annettu 8 paivana kesakuuta 2011, vaihtoehtoisten
sijoitusrahastojen hoitajista ja direktiivin 2003/41/EY ja
2009/65/EY seka asetuksen (EY) N:o 1060/2009 ja (EU)
N:o 1095/2010 muuttamisesta?

Komission delegoitu asetus (EU) N:o 2013/231, annettu
19 paivana joulukuuta 2012, Euroopan parlamentin ja
neuvoston  direktivin  2011/61/EY  taydentamisesta
poikkeuksien, yleisten toimintaedellytysten,
sailytysyhteisdjen, vivutuksen, avoimuuden ja valvonnan
osalta*

Euroopan parlamentin ja neuvoston direktiivi 2009/65/EY,
annettu 13 paivana heindkuuta 2009, siirtokelpoisiin
arvopapereihin  kohdistuvaa yhteistd sijoitustoimintaa
harjoittavia yrityksia (yhteissijoitusyritykset) koskevien
lakien, asetusten  ja hallinnollisten maaraysten
yhteensovittamisesta®

Komission  direktiivi 2010/43/EU, annettu 1 paivana
heindkuuta 2010, Euroopan parlamentin ja neuvoston
direktiivin 2009/65/EY taytantdédnpanosta
organisaatiovaatimusten, eturistiriitojen, liiketoiminnan
harjoittamisen, riskienhallinnan sekd sailytysyhteisdn ja
rahastoyhtion vélisen sopimuksen sisallon osalta®
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DORA

Yleinen tietosuoja-asetus

2.2 Lyhenteet
CSP
ESMA

EU

2.3 Maaritelmat

Toiminto

Kriittinen tai tarked toiminto

Pilvipalvelut

TEUVL L 333, 27.12.2022, s. 1-79.
8 EUVL L 119, 4.5.2016, s. 1-88.

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554,
annettu 14 paivana joulukuuta 2022, finanssialan
digitaalisesta hairidnsietokyvysta ja asetusten (EY) N:o
1060/2009, (EU) N:0 648/2012, (EU) N:0 600/2014, (EU) N:o
909/2014 ja (EU) 2016/1011 muuttamisesta’

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilttietojen kasittelyssa seka
naiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisestas

Pilvipalvelun tarjoaja
Euroopan arvopaperimarkkinaviranomainen

Euroopan unioni

tarkoittaa prosesseja, palveluja ja toimia;

tarkoittaa toimintoa, jossa ilmeneva toimintahairio tai sen
toteuttamatta jdaminen heikentaisi oleellisesti seuraavia:

a) yrityksen sovellettavan lainsaadannon
mukaisten velvoitteiden noudattaminen;

b) yrityksen taloudellinen tulos; tai

c) yrityksen keskeisten palveluiden ja toimien
vakaus tai jatkuvuus;

tarkoittavat etaresurssien avulla toimitettavia palveluja;
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Etéresurssipalvelut tai pilvie  tarkoittavat lahestymistapaa, jolla mahdollistetaan paasy
verkkoon skaalautuvalle ja mukautuvalle joukolle
jaettavissa olevia fyysisia tai virtuaalisia resursseja
(esimerkiksi palvelimet, kayttdjarjestelmat, verkostot,
ohjelmistot, sovellukset ja tallennusvalineet), joille
tarjotaan itsepalvelu seka pyynnosta hallinnointi;

Pilvipalvelun tarjoaja tarkoittaa kolmatta osapuolta, joka tarjoaa pilvipalveluja
pilvipalvelujen ulkoistamisjarjestelyn perusteella;

Pilvipalvelujen tarkoittaa minkd tahansa muotoista jarjestelya,
ulkoistamisjéarjestely valtuutusjarjestelyt mukaan luettuina, seuraavien tahojen
valilla:
(i) yritys ja pilvipalvelun tarjoaja, siten, etta

pilvipalvelun tarjoaja suorittaa toiminnon, jonka
yritys muutoin suorittaisi itse; tai

(i) yritys ja kolmas osapuoli, joka ei ole pilvipalvelun
tarjoaja, kuitenkin siten, etta jarjestely perustuu
merkittavasti  pilvipalvelun  tarjoajaan, joka
suorittaa toiminnon, jonka yritys muutoin
suorittaisi itse. Tassa tapauksessa kaikki naissa
ohjeissa olevat viittaukset pilvipalvelun tarjoajaan
olisi katsottava viittauksiksi kyseiseen
kolmanteen osapuoleen.

Edelleen ulkoistaminen tarkoittaa tilannetta, jossa pilvipalvelun tarjoaja siirtaa
ulkoistetun toiminnan (tai sen osan) edelleen muulle
palveluntarjoajalle ulkoistamisjarjestelyn mukaisesti.

Pilven kayttéénottomalli tarkoittaa tapaa, jolla pilvi voidaan jarjestaa fyysisten tai
virtuaalisten  resurssien  hallinnan ja jakamisen
perusteella. Pilven kayttéonottomalleja ovat yhteisopilvi,
hybridipilvi'', yksityinen pilvi®z ja julkinen® pilvi;

SEtaresurssipalveluista kaytetdan usein lyhyempaa kasitetta "pilvi”. Tassa asiakirjassa kaytetaan kasitetta “pilvi” viittaamisen
sujuvoittamiseksi.

© Pilven kayttéonottomalli, jossa pilvipalveluilla tuetaan ainoastaan tiettya pilvipalvelun asiakkaiden joukkoa, jotka jakavat
pilvipalvelut ja joilla on jaetut vaatimukset ja keskindinen suhde, ja jossa vahintaan yksi kyseisen joukon jasen hallitsee resursseja;
" Pilven kayttéonottomalli, jossa kaytetaan vahintaan kahta erilaista pilven kayttéonottomallia

12 pPilven kayttéonottomalli, jossa ainoastaan yksi pilvipalvelun asiakas kayttaa pilvipalveluja ja hallitsee resursseja

3 Pilven kayttéonottomalli, jossa pilvipalvelut ovat mahdollisesti kenen tahansa pilvipalvelun asiakkaan kaytettavissa ja
pilvipalvelujen tarjoaja hallitsee resursseja
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Yritykset a) AIFMD:n 21 artiklan 3 kohdan c alakohdassa ja 21

artiklan 3 kohdan kolmannessa alakohdassa
tarkoitetut sailytysyhteisét, jaliempana 'vaihtoehtoisten
sijoitusrahastojen sailytysyhteisot’;

b) yhteissijoitusyrityksia koskevan direktiivin 23 artiklan 2
kohdan c alakohdassa tarkoitetut sailytysyhteisot,
jaliempana ’yhteissijoitusyritysten sailytysyhteisot’.

3 Tarkoitus

5.

Nama ohjeet perustuvat ESMA-asetuksen 16 artiklan 1 kohtaan. Ohjeiden
tarkoituksena on saada aikaan johdonmukaiset, tehokkaat ja vaikuttavat
valvontakdytannét Euroopan finanssivalvojien jarjestelmassa ja varmistaa
kohdassa 1.1 (otsikko "Mitd?”) tarkoitettujen vaatimusten yhteinen, yhtendinen ja
yhdenmukainen soveltaminen, kun yritykset ulkoistavat toimintoja pilvipalvelun
tarjoajille. Ohjeilla pyritaan erityisesti auttamaan yrityksia ja toimivaltaisia viranomaisia
yksildimaan, kasittelemdan ja seuraamaan pilvipalvelujen ulkoistamisjarjestelyista
aiheutuvia riskeja ja haasteita, jotka vaihtelevat ulkoistamispaatoksen tekemisesta,
pilvipalvelujen tarjoajan valinnasta ja ulkoistettujen toimien seurannasta aina
irtautumisstrategioiden maarittamiseen.

4 Noudattamista ja ilmoittamista koskevat vaatimukset

4.1 Ohjeiden asema

6.

ESMA-asetuksen 16 artiklan 3 kohdan mukaan toimivaltaisten viranomaisten ja
yritysten on pyrittava kaikin tavoin noudattamaan naita ohjeita.

Toimivaltaisten viranomaisten, joihin ohjeita sovelletaan, on noudatettava niita
saattamalla ne soveltuvin osin osaksi kansallista lainsaadanto- ja/tai valvontakehysta
myos silloin, kun tietyt ohjeet on suunnattu ensisijaisesti yrityksille. Tassa tapauksessa
toimivaltaisten viranomaisten on valvottava, etta yritykset noudattavat ohjeita.

4.2 limoittamista koskevat vaatimukset

8.

Kahden kuukauden kuluessa siitd paivasta, kun ohjeet on julkaistu ESMAnN
verkkosivustolla EU:n kaikilla virallisilla kielilla, toimivaltaisten viranomaisten, joihin
naitd ohjeita sovelletaan, on ilmoitettava ESMAlle, ettd ne i) noudattavat, ii) eivat
noudata mutta aikovat noudattaa, iii) eivat noudata eivatka aio noudattaa naita ohjeita.
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9. Noudattamatta jattdmisen tapauksessa toimivaltaisten viranomaisten on lisaksi

il
k

moitettava ESMAIle syynsa naiden ohjeiden noudattamatta jattamiselle kahden
uukauden kuluessa siitd paivasta, kun ohjeet on julkaistu ESMAnNn verkkosivustolla

EU:n kaikilla virallisilla kielilla. ESMAnN verkkosivustolla on mallipohja ilmoituksia varten.
Kun mallipohja on taytetty, se lahetetdan ESMAlle.

10. Yritysten ei edellyteta raportoivan, noudattavatko ne naita ohjeita.

5 Ohjeet ulkoistamisesta pilvipalvelujen tarjoajille

Suuntaviiva 1. Hallinta, valvonta ja dokumentointi

11. Yritykselld on oltava maaritelty ja ajantasainen pilven ulkoistamisstrategia, joka on

y

hdenmukainen yrityksen asiaankuuluvien strategioiden ja sisaisten toimintatapojen ja

menettelyiden kanssa myds tieto- ja viestintateknologian, tietoturvan ja operatiivisten
riskien hallinnan osalta.

12. Yrityksen on

a)

b)

maariteltava selkeasti vastuu pilvipalvelujen ulkoistamisjarjestelyjen
dokumentoinnista, hallinnasta ja valvonnasta omassa organisaatiossaan,;
kohdennettava riittavat resurssit naiden ohjeiden ja kaikkien yrityksen pilvipalvelujen
ulkoistamisjarjestelyihin sovellettavien lakisdateisten vaatimusten noudattamisen
varmistamista varten;

perustettava pilvipalvelujen ulkoistamisjarjestelyn valvontatoimi tai nimettava
johtoasemassa olevat tyontekijat, jotka ovat suoraan vastuuvelvollisia ylimmalle
hallintoelimelle ja vastuussa pilvipalvelujen ulkoistamisjarjestelyja koskevien riskien
hallinnoinnista ja valvonnasta. Yritysten on tata ohjetta noudattaessaan otettava
huomioon liiketoimintansa luonne, laajuus ja monimutkaisuus myoés taloushallinnon
jarjestelmaan kohdistuvien riskien seka ulkoistettaville toiminnoille ominaisten
riskien kannalta ja varmistettava, ettd ylimmalla hallintoelimelld on asiaankuuluvat
tekniset taidot, jotta se voi ymmartaa pilvipalvelujen ulkoistamisjarjestelyihin liittyvat
riskit. Pienten ja yksinkertaisempien yritysten on vahintdan varmistettava selkea
tehtava- ja vastuujako pilvipalvelujen ulkoistamisjarjestelyjen hallinnoinnissa ja
valvonnassa.

13. Yrityksen on valvottava pilvipalvelun tarjoajiensa toimien suorittamista, turvatoimia ja

S

ovittujen palvelujen tason noudattamista. Valvonnan on oltava riskiperusteista ja siina

on painotettava ensisijaisesti ulkoistettuja kriittisia tai tarkeita toimintoja.

14. Yrityksen on arvioitava saanndllisin valiajoin, koskevatko sen pilvipalvelujen

u
S

Ikoistamisjarjestelyt kriittista tai tarkeaa toimintoa. Arviointi on tehtdva myos aina
illoin, kun ulkoistetun toiminnon luonne tai laajuus tai siihen liittyva riski on muuttunut

olennaisesti.
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Yrityksen on pidettdva vylla ajantasaista rekisteria kaikkia sen pilvipalvelujen
ulkoistamisjarjestelyja koskevista tiedoista ja eroteltava kriittisten tai tarkeiden
toimintojen ulkoistaminen muista ulkoistamisjarjestelyista. Erotellessaan kriittisten tai
tarkeiden toimintojen ulkoistamisen muista ulkoistamisjarjestelyista yrityksen on
laadittava lyhyt tiivistelma syista, joiden vuoksi ulkoistettu toiminto on tai ei ole kriittinen
tai tarked. Huomioon ottaen kansallinen lainsaadantd, yrityksen on sailytettava tietoja
paattyneista pilvipalvelujen ulkoistamisjarjestelyistd asianmukaisen ajanjakson ajan.

Kriittisia tai tarkeita toimintoja koskevien pilvipalvelujen ulkoistamisjarjestelyjen osalta
rekisteriin on lisattdva vahintdan seuraavat tiedot kustakin pilvipalvelujen
ulkoistamisjarjestelysta:

a) viitenumero;

b) alkamispaiva ja tarvittaessa sopimuksen seuraava uusimispaiva, paattymispaiva
jaltai pilvipalvelujen tarjoajaa ja yritysta koskevat irtisanomisajat;

c) lyhyt kuvaus ulkoistetusta toiminnosta, mukaan luettuina ulkoistetut tiedot ja
maininta siita, sisaltyykd kyseisiin tietoihin henkilotietoja (esimerkiksi merkitsemalla
"kylla” tai "ei” erilliseen tietokenttaan);

d) yrityksen maarittama luokka, joka kuvaa ulkoistetun toiminnon Iluonnetta
(esimerkiksi tietotekninen toiminto, valvontatoiminto), mika helpottaa erilaisten
pilvipalvelujen ulkoistamisjarjestelytyyppien tunnistamista;

e) tieto siitd, tukeeko ulkoistettu toiminto aikakriittista liiketoimintaa;

f) pilvipalvelun tarjoajan nimi ja (mahdollinen) tuotenimi, rekisterdintimaa, yrityksen
rekisterinumero, oikeushenkilétunnus (jos saatavissa), rekisterdity osoite ja muut
oleelliset yhteystiedot sekd mahdollisen emoyhtion nimi;

g) pilvipalvelujen ulkoistamisjarjestelya saanteleva lainsdadantd sekd mahdollinen
lainkayttovallan valinta;

h) pilvipalvelujen ja kayttéonottomallien tyyppi ja sailytettavien tietojen erityisluonne
seka sijainnit (alueet tai maat), joissa kyseisia tietoja voidaan sailyttaa;

i) kriittisen tai tarkean ulkoistetun toiminnon viimeisimman arvioinnin paivamaara
seka seuraavan suunnitellun arvioinnin paivamaara;

j) pilvipalvelun tarjoajan viimeisimman riskinarvioinnin/tarkastuksen paivamaara ja
lyhyt tiivistelma tarkeimmista tuloksista seka seuraavan suunnitellun
riskinarvioinnin/tarkastuksen paivamaara;

k) yrityksessa henkild tai paatoksentekoelin, joka on hyvaksynyt pilvipalvelujen
ulkoistamisjarjestelyn;

I) tarvittaessa niiden alihankkijoiden nimet, joille kriittinen tai tarkea toiminto (tai sen
olennaisia osia) on edelleen ulkoistettu, sekd maat, joissa alihankkijat ovat
rekisterodityneet, joissa edelleen ulkoistettu palvelu suoritetaan, ja sijainnit (alueet
tai maat), joissa tietoja sailytetaan;

m) pilvipalvelujen ulkoistamisjarjestelyn arvioidut vuosittaiset budjettikustannukset.

Muita  kuin  kriittisia  tai  tarkeitd toimintoja  koskevien  pilvipalvelujen
ulkoistamisjarjestelyjen osalta yrityksen on maariteltava rekisteriin sisallytettava tiedot
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ulkoistetulle toiminnolle olennaisten riskien luonteen, laajuuden ja monimutkaisuuden
perusteella.

Suuntaviiva 2. Ulkoistamista edeltava analyysi ja
huolellisuusvelvollisuus (due diligence)

18.

19.

20.

Ennen pilvipalvelujen ulkoistamisjarjestelyn tekemista yrityksen on

a) arvioitava, koskeeko pilvipalvelujen ulkoistamisjarjestely kriittista tai tarkeaa
toimintoa;

b) tunnistettava ja arvioitava kaikki pilvipalvelujen ulkoistamisjarjestelyyn liittyvat
oleelliset riskit;

c) suoritettava aiottua pilvipalvelun tarjoajaa koskeva huolellisuusvelvollisuuden
tarkastus;

d) tunnistettava ja arvioitava mahdolliset eturistiriidat, joita ulkoistamisesta voi
aiheutua.

Aiottua pilvipalvelun tarjoajaa koskevien ulkoistamista edeltdvan analyysin ja
huolellisuusvelvollisuuden tarkastuksen on oltava suhteellisia sen toiminnon luonteen,
laajuuden ja monimutkaisuuden kannalta, jonka yritys aikoo ulkoistaa, sekéa kyseiselle
toiminnolle ominaisten riskien kannalta. Tahan on sisallyttava vahintaan arviointi
pilvipalvelujen ulkoistamisjarjestelyn mahdollisista vaikutuksista yrityksen operatiivisiin
ja oikeudellisiin riskeihin seka vaatimustenmukaisuuteen ja maineeseen liittyviin
riskeihin.

Mikali pilvipalvelujen ulkoistamisjarjestely koskee kriittisia tai tarkeita toimintoja,
yrityksen on myds

a) arvioitava kaikki oleelliset riskit, joita voi syntyd pilvipalvelujen
ulkoistamisjarjestelyn tuloksena (mukaan luettuina tieto- ja viestintateknologiaan,
tietoturvaan ja liiketoiminnan jatkuvuuteen liittyvat riskit, oikeudelliset ja
vaatimustenmukaisuuteen liittyvat riskit, maineeseen liittyvat riskit, operatiiviset
riskit sekd mahdolliset yritystd koskevat valvontarajoitukset) seuraavien seikkoihin
liittyen:

i.  valittu pilvipalvelu ja ehdotetut kayttoonottomallit;

ii. toimintojen siirtdmiseen ja/tai implementointiin liittyvat menettelyt;

iii.  ulkoistettaviksi harkittavien toimintojen ja niihin liittyvien tietojen
arkaluonteisuus seka tarvittavat turvatoimet;

iv. yrityksen ja pilvipalvelun tarjoajan jarjestelmien ja sovellusten
yhteentoimivuus, nimenomaisesti niiden kyky vaihtaa tietoja ja kayttaa
vaihdettuja tietoja molemminpuolisesti;

v.  yrityksen tietojen siirrettavyys, nimenomaisesti kyky siirtda yrityksen tiedot
helposti yhdelta pilvipalvelun tarjoajalta toiselle tai takaisin yritykselle;

10
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vi.  niiden EU:n jasenvaltioiden tai EU:n ulkopuolisten maiden, joissa ulkoistetut
toiminnot tarjotaan ja joissa ulkoistettuja tietoja sailytettaisiin, poliittinen
vakaus, turvallisuustilanne ja oikeusjarjestelma (mukaan luettuina voimassa
olevat lainvalvontasdannokset, pilvipalvelun tarjoajan konkurssiin
sovellettavat maksukyvyttomyyslainsdadannén saanndkset, voimassa
olevat tietosuojalait sekd se, tayttyvatkd yleisen tietosuoja-asetuksen
mukaiset henkilttietojen siirtdmistd kolmanteen maahan koskevat ehdot);
jos kyseessa on edelleen ulkoistaminen, mahdolliset lisariskit, joita voi
aiheutua, jos alihankkija on sijoittautunut kolmanteen maahan tai eri
maahan kuin pilvipalvelun tarjoaja, sekd, jos kyseessa on edelleen
ulkoistamista koskeva ketju, mahdolliset lisariskit, joita voi aiheutua muun
muassa siita, etta yrityksen ja alihankkijan valilla ei ole suoraa sopimusta;

vii.  yrityksen sisallda mahdollinen keskittdminen (tarvittaessa myos yrityksen
konsernin tasolla), joka johtuu saman pilvipalvelun tarjoajan kanssa
tehdyista useista pilvipalvelujen ulkoistamisjarjestelyista, seka mahdollinen
keskittaminen rahoitusalalla EU:ssa, joka johtuu siita, ettd useat yritykset
kayttavat samaa pilvipalvelun tarjoajaa tai pienta joukkoa pilvipalvelun
tarjoajia. Keskittamisriskia arvioidessaan yrityksen on otettava huomioon
kaikki pilvipalvelujen ulkoistamisjarjestelynsa (seka tarvittaessa konsernin
tasoiset pilvipalvelujen ulkoistamisjarjestelyt) kyseisen pilvipalvelun
tarjoajan kanssa;

b) huomioitava pilvipalvelujen ulkoistamisjarjestelyn odotettavissa olevat hyddyt ja
kustannukset seka verrattava merkittavia riskeja, joita jarjestely voi pienentaa tai
joiden hallintaa se voi helpottaa, niihin merkittaviin riskeihin, joita ehdotettu
pilvipalvelujen ulkoistamisjarjestely voi aiheuttaa.

Jos ulkoistetaan kriittisia tai tarkeitd toimintoja, huolellisuusvelvollisuuden
tarkastukseen on sisallyttava pilvipalvelun tarjoajan soveltuvuuden arviointi.
Pilvipalvelun tarjoajan soveltuvuutta arvioidessaan yrityksen on varmistettava, etta
pilvipalvelun tarjoajalla on tarvittava maine, valmiudet, resurssit (esim. henkilo-, IT- ja
rahoitusresurssit), organisaatiorakenne seka tarvittaessa toimilupa, toimiluvat tai
rekisterdinti tai rekisterdinnit, jotka vaaditaan kriittisen tai tarkeadn toiminnon
luotettavaan ja ammattitaitoiseen tarjoamiseen seka velvoitteiden tayttamiseen
pilvipalvelujen ulkoistamisjarjestelyn aikana. Pilvipalvelun tarjoajan
huolellisuusvelvollisuuden tarkastuksessa on huomioitava esimerkiksi seuraavat muut
seikat:

a) tietoturvan hallinnointi ja erityisesti henkil6tietojen, luottamuksellisten tietojen tai
muutoin arkaluonteisten tietojen suojaus;

b) palvelun tuki, mukaan luettuina tukisuunnitelmat ja yhteyspisteet, seka
hairidtilanteiden hallintamenettelyt;

c) liiketoiminnan jatkuvuutta ja vakavasta virhetilanteesta palautumista koskevat
suunnitelmat.
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22. Tarvittaessa ja suoritettavan huolellisuusvelvollisuuden tarkastuksen tukemiseksi yritys
voi kayttdad kansainvalisiin standardeihin perustuvia sertifiointeja seka ulkoisia tai
sisaisia tarkastuksia koskevia kertomuksia.

23. Jos yrityksen tietoon tulee merkittavia puutteita ja/tai muutoksia tarjotuissa palveluissa
tai pilvipalvelun tarjoajan tilanteessa, pilvipalvelun tarjoajaa koskevat ulkoistamista
edeltava analyysi ja huolellisuusvelvollisuuden tarkastus on arvioitava viipymatta ja
tehtava tarvittaessa uudelleen.

24. Jos yritys tekee uuden jarjestelyn tai uusii olemassa olevan sopimuksen sellaisen
pilvipalvelun tarjoajan kanssa, joka on jo arvioitu, yrityksen on maaritettava riskien
perusteella, onko uusi huolellisuusvelvollisuuden tarkastus tarpeen.

Suuntaviiva 3. Keskeiset sopimuksen osat

25. Yrityksen ja pilvipalvelujen tarjoajan oikeudet ja velvoitteet on maaritettava selkeasti
kirjallisella sopimuksella.

26. Kirjallisessa sopimuksessa on nimenomaisesti maaritettava, etta yritys voi tarvittaessa
paattaa sopimuksen.

27. Jos ulkoistetaan kriittisia tai tarkeita toimintoja, kirjalliseen sopimukseen on sisallyttava

vahintaan

a) ulkoistettavan toiminnon selkea kuvaus;

b) sopimuksen alkamispadiva ja tarvittaessa paattymispaiva seka pilvipalvelun
tarjoajaa ja yritysta koskevat irtisanomisajat;

c) sopimusta sdanteleva lainsdadantd seka mahdollinen lainkayttdvallan valinta;

d) yrityksen ja pilvipalvelun tarjoajan taloudelliset velvoitteet;

e) sallitaanko edelleen ulkoistaminen ja, jos sallitaan, millaisin ehdoin (ottaen
huomioon suuntaviivan 7);

f) sijainti tai sijainnit (alueet tai maat), joissa ulkoistettu toiminto suoritetaan ja joissa
tietoja sailytetdan ja kasitellaan, sekd noudatettavat ehdot, myos velvollisuus
ilmoittaa yritykselle, jos pilvipalvelun tarjoaja ehdottaa kyseisen sijainnin tai
kyseisten sijaintien muuttamista;

g) tietoturvaa ja henkilGtietojen suojausta koskevat sdannét (ottaen huomioon
suuntaviivan 4);

h) yrityksen oikeus seurata pilvipalvelun tarjoajan suoritusta pilvipalvelujen

ulkoistamisjarjestelyn  puitteissa saanndllisin  valiajoin  (ottaen huomioon
suuntaviivan 6);
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i) sovitut palvelutasot seka maaralliset ja laadulliset suoritustavoitteet oikea-aikaista
seurantaa varten, jotta korjaaviin toimenpiteisiin voidaan ryhtya viipymatta, jos
sovittua palvelutasoa ei saavuteta;

j) pilvipalvelun tarjoajan raportointivelvollisuudet yritykselle seka tarvittaessa velvoite
toimittaa yrityksen turvallisuustoimintojen ja keskeisten toimintojen kannalta
oleellisia kertomuksia, kuten pilvipalvelun tarjoajan sisaisen tarkastustoiminnon
laatimia kertomuksia;

k) pilvipalvelun tarjoajan hairidtilanteiden hallintaa koskevat saannokset, mukaan
luettuna pilvipalvelun tarjoajan velvollisuus ilmoittaa yritykselle ilman aiheetonta
viivytystd hairidtilanteista, jotka ovat vaikuttaneet yrityksen sopimusperusteisen
palvelun toimintaan;

[) tieto siitd, onko pilvipalvelun tarjoajan otettava pakollinen vakuutus tiettyja riskeja
vastaan ja vaadittu vakuutusturva tarvittaessa;

m) vaatimukset, joiden mukaan pilvipalvelun tarjoajan on toteutettava ja testattava
liketoiminnan jatkuvuutta ja vakavasta virhetilanteesta palautumista koskevat
suunnitelmat;

n) vaatimus, jonka mukaan pilvipalvelun tarjoajan on annettava yritykselle, sen
toimivaltaisille viranomaisille tai kenelle tahansa yrityksen tai toimivaltaisten
viranomaisten nimittamalle henkildlle oikeus kayttaa ("kayttdoikeudet”) ja tarkastaa
("tarkastusoikeudet”) pilvipalvelun tarjoajan oleellisia tietoja, tiloja, jarjestelmia ja
laitteita siind laajuudessa kuin on tarpeen, jotta voidaan seurata pilvipalvelujen
ulkoistamisjarjestelya koskevan sopimuksen alaista pilvipalvelun tarjoajan
suoritusta ja sita, etta pilvipalvelun tarjoaja noudattaa sovellettavia sdantelyllisia ja
sopimusperusteisia vaatimuksia (ottaen huomioon suuntaviivan 6);

0) saannokset, joilla varmistetaan, etta pilvipalvelun tarjoajan yrityksen puolesta
kasittelemia tai sailyttamia tietoja voidaan kasitelld ja ne voidaan palauttaa ja
toimittaa takaisin yritykselle tarvittaessa (ottaen huomioon suuntaviivan 5).

Suuntaviiva 4. Tietoturva

28.

29.

Yrityksen on maaritettava tietoturvavaatimukset sisaisissa toimintatavoissaan ja
menettelyissaan seka pilven ulkoistamista koskevassa kirjallisessa sopimuksessa ja
seurattava naiden vaatimusten noudattamista jatkuvasti myos luottamuksellisten
tietojen, henkildtietojen tai muutoin arkaluonteisten tietojen suojaamiseksi. Naiden
vaatimusten on oltava suhteellisia sen toiminnon luonteen, laajuuden ja
monimutkaisuuden kannalta, jonka yritys ulkoistaa pilvipalvelun tarjoajalle, seka
kyseiselle toiminnolle ominaisten riskien kannalta.

Tata tarkoitusta varten kriittisten tai tarkeiden toimintojen ulkoistamisen yhteydessa,
sanotun kuitenkaan rajoittamatta yleisen tietosuoja-asetuksen mukaisesti sovellettavia
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vaatimuksia, riskiperusteista lahestymistapaa kayttavan yrityksen on vahintaan
huolehdittava seuraavista:

a)

f)

tietoturvajérjestelyt: varmistettava, etta tietoturvaa koskevat tehtavat ja vastuut on
jaettu selkeasti yrityksen ja pilvipalvelun tarjoajan kesken my6s uhkien
havaitsemisen, hairidtilanteiden hallinnan ja ohjelmistokorjausten hallinnan osalta,
ja varmistettava, ettd pilvipalvelun tarjoaja kykenee tosiasiallisesti tayttdamaan
tehtavansa ja vastuunsa;

henkilbllisyyden ja kéyttéoikeuksien hallinta: varmistettava, ettd kaytdéssa on
vahvat tunnistusmekanismit (esimerkiksi  kaksivaiheinen tunnistus) ja
kayttdoikeuksien hallinta, joilla estetddn luvaton paasy yrityksen tietoihin ja
taustaohjelmien pilviresursseihin;

salaus ja avaintenhallinta: varmistettava, etta tarvittaessa kaytetaan oleellisia
salausteknologioita siirrettavien tietojen, muistissa olevien tietojen, varastoitujen
tietojen ja tietojen varmuuskopioiden suojaamiseksi yhdessa asianmukaisten
avaintenhallintaratkaisujen kanssa, jotta voidaan rajoittaa salausavainten
luvattoman kaytdn riskia; yrityksen on erityisesti otettava huomioon viimeisin
teknologia ja prosessit valitessaan avaintenhallintaratkaisuaan;

toiminta ja verkkoturvallisuus: otettava huomioon asianmukaiset verkon
saatavuuden asteet, verkkojen eristdminen (esimerkiksi vuokraajien eristdminen
jaetussa pilviymparistdssa, verkkoa koskeva toiminnan eristdminen, sovellusten
logiikka,  kayttojarjestelmd, verkko, tietokannan hallintajarjestelmd ja
tallennuskerrokset) seka kasittely-ymparistot (esimerkiksi testaus,
hyvaksymistestaus, kehitys, tuotanto)

ohjelmointirajapinnat (API): otettava huomioon pilvipalvelujen integrointiin
yrityksen  jarjestelmiin kaytettavat  mekanismit,  joilla  varmistetaan
ohjelmointirajapintojen turvallisuus (esimerkiksi tietoturvapolitiikkojen
ja -menettelyjen perustaminen ja yllapitdminen ohjelmointirajapintoja varten
useissa jarjestelmarajapinnoissa, lainkayttoalueilla ja liiketoimintaa koskevissa
toiminnoissa tietojen luvattoman paljastamisen, muokkauksen tai tuhoamisen
estamiseksi);

liiketoiminnan jatkuvuus ja vakavasta virhetilanteesta palautuminen: varmistettava,
ettd kaytéssa on liiketoiminnan jatkuvuutta ja vakavasta virhetilanteesta
palautumista koskevat tehokkaat hallintakeinot (esimerkiksi saatamalla
vahimmaiskapasiteettia koskevat vaatimukset, valitsemalla maantieteellisesti
hajautetut isannointivaihtoehdot, joita voidaan vaihdella keskenaan, tai pyytamalla
ja arvioimalla asiakirjat, joista ilmenee yrityksen tietojen siirtoreitti pilvipalvelun
tarjoajan jarjestelmissa, seka ottamalla huomioon mahdollisuus siirtdd sama
virtuaalikoneen kuvatiedosto toiseen, riippumattomaan sailytyspaikkaan, joka on
riittdvan eristyksissa verkosta tai jonka verkkoyhteys on katkaistu);

tietojen sijainti: kaytettdva riskiperusteista lahestymistapaa tietojen sailytys- ja
kasittelypaikkojen sijainnin tai sijaintien (alueet tai maat) osalta;
vaatimustenmukaisuus ja seuranta: todennettava, ettd pilvipalvelun tarjoaja
noudattaa kansainvalisesti tunnustettuja tietoturvastandardeja ja on toteuttanut
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asianmukaiset tietoturvan valvontatoimet (esimerkiksi pyytdmalla pilvipalvelun
tarjoajaa toimittamaan todisteet siitd, ettd se suorittaa asianmukaiset
tietoturvatarkistukset, ja suorittamalla saanndllisesti pilvipalvelun tarjoajan
tietoturvajarjestelyja koskevat arvioinnit ja testit).

Suuntaviiva 5. Irtautumisstrategiat

30. Jos kyseessa on kriittisten tai tarkeiden toimintojen ulkoistaminen, yrityksen on
varmistettava, ettd se voi irtautua pilvipalvelujen ulkoistamisjarjestelysta ilman, etta sen
liketoiminnassa tai asiakkailleen toimittamissa palveluissa esiintyy kohtuuttomia
hairidita, ja siten, etta irtautuminen ei vaaranna yrityksen sovellettavan lainsdadannon
mukaisten velvoitteiden noudattamista tai sen tietojen luottamuksellisuutta, eheytta ja
saatavuutta.

Tata varten yrityksen on:

a)

b)

laadittava irtautumissuunnitelmat, jotka ovat kattavia, dokumentoituja ja riittavasti
testattuja. Naitd suunnitelmia on paivitettava tarpeen mukaan, myds silloin, kun
ulkoistettuun toimintoon tehdaan muutoksia;

tunnistettava vaihtoehtoiset ratkaisut ja kehitettava siirtymasuunnitelmat
ulkoistetun toiminnon ja tietojen poistamiseksi pilvipalvelun tarjoajan ja
soveltuvissa tapauksissa alihankkijan hallinnasta ja siirrettdva ne yrityksen
iimoittamalla vaihtoehtoiselle pilvipalvelun tarjoajalle tai suoraan takaisin
yritykselle. Naissa ratkaisuissa on huomioitava haasteet, joita tietojen sijainti voi
aiheuttaa, ja tarvittavat toimet, joilla voidaan varmistaa liiketoiminnan jatkuvuus
siirtymavaiheessa;

varmistettava, ettd pilven ulkoistamista koskevassa kirjallisessa sopimuksessa
velvoitetaan pilvipalvelun tarjoaja tukemaan ulkoistetun toiminnon asianmukaista
siitdmista (seka tahan liittyvaa tietojen kasittelyd) pilvipalvelun tarjoajalta ja
mahdolliselta alihankkijalta yrityksen ilmoittamalle muulle pilvipalvelun tarjoajalle
tai suoraan yritykselle, mikali yritys kaynnistaa irtautumisstrategian. Ulkoistetun
toiminnon asianmukaisen siirtamisen ja asiaan liittyvan tietojen kasittelyn
tukemista koskevaan velvoitteeseen on tarvittaessa sisallyttava tietojen turvallinen
poistaminen pilvipalvelun tarjoajan ja mahdollisen alihankkijan jarjestelmista.

31. Laatiessaan edella kohdissa a) ja b) tarkoitettuja irtautumissuunnitelmia ja -ratkaisuja
("irtautumisstrategia”) yrityksen on otettava huomioon seuraavat seikat:

a)
b)

maaritettava irtautumisstrategian tavoitteet;

maaritettdva laukaisevat tapahtumat, joiden perusteella irtautumisstrategia
voidaan kaynnistdd. Naihin on sisallyttavd vahintdaan pilvipalvelujen
ulkoistamisjarjestelyd  koskevan sopimuksen paattaminen yrityksen tai
pilvipalvelun tarjoajan aloitteesta seka pilvipalvelun tarjoajan liiketoiminnan
paattyminen tai muu vakava keskeytys;
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c) laadittava vaikutusanalyysi, joka on oikeassa suhteessa ulkoistettuun toimintoon
ja jossa maaritetdan, mita henkild- ja muita resursseja irtautumissuunnitelman
toteuttamiseksi tarvitaan;

d) osoitettava tehtavat ja vastuut irtautumisstrategian hallinnointia varten;

e) testattava irtautumisstrategian soveltuvuus riskiperusteisen |ahestymistavan
avulla (esimerkiksi analysoimalla mahdolliset kustannukset, vaikutukset, resurssit
ja ajalliset seuraamukset, jotka koituvat ulkoistetun palvelun siirtdmisesta
vaihtoehtoiselle palveluntarjoajalle);

f) maaritettava siirtyman onnistumista koskevat kriteerit.

Yrityksen on sisallytettdva irtautumisstrategian laukaisevia tapahtumia koskevat
indikaattorit omaan jatkuvaan seurantaansa ja valvontaansa, joiden kohteena ovat
pilvipalvelun tarjoajan pilvipalvelujen ulkoistamisjarjestelyd koskevan sopimuksen
mukaisesti suorittamat palvelut.

Suuntaviiva 6. Kaytto- ja tarkastusoikeudet

33.

34.

35.

36.

Yrityksen on varmistettava, ettd pilvipalvelujen ulkoistamisjarjestelya koskevalla
kirjallisella sopimuksella ei rajoiteta toimivaltaisen viranomaisen mahdollisuutta kayttaa
tehokkaasti pilvipalvelun tarjoajaa koskevia kayttdo- ja tarkastusoikeuksia ja
valvontavaihtoehtoja.

Yrityksen on varmistettava, ettd kayttd- ja tarkastusoikeuksien kayttdmisessa
(esimerkiksi tarkastusten tiheys ja tarkastuksen kohteena olevat alueet ja palvelut)
otetaan huomioon se, onko kyseessa kriittisen tai tarkean toiminnon ulkoistaminen,
seka yritykselle pilvipalvelujen ulkoistamisjarjestelysta aiheutuvien riskien ja
vaikutusten luonne ja laajuus.

Mikali kayttd- ja tarkastusoikeuksien tai tiettyjen tarkastustekniikoiden kayttod
muodostaa riskin pilvipalvelun tarjoajan ymparistdlle ja/tai toisen pilvipalvelun tarjoajan
asiakkaalle (esimerkiksi vaikuttamalla palvelutasoihin tai tietojen
luottamuksellisuuteen, eheyteen ja saatavuuteen), pilvipalvelun tarjoajan on esitettava
yritykselle selkeat perustelut siita, miksi tallainen riski muodostuu, ja sovittava yrityksen
kanssa vaihtoehtoisista tavoista saavuttaa vastaava tulos (esimerkiksi erityisten
testattavien valvontakeinojen sisallyttaminen pilvipalvelun tarjoajan toimittamaan
erityiseen kertomukseen/sertifikaattiin).

Yritykset voivat tehostaa tarkastusresurssien kayttda ja pienentdd pilvipalvelujen
tarjoajan ja asiakkaiden organisatorista taakkaa seuraavin tavoin ilman, etta yritysten
lopullista vastuuta pilvipalvelujen ulkoistamisjarjestelyista rajoitetaan:

a) pilvipalvelun tarjoaja antaa saataville kolmannen osapuolen sertifioinnit ja ulkoiset
tai sisaiset tarkastuskertomukset;
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b) kaytetdan yhteisia tarkastuksia, jotka suoritetaan yhdessd saman pilvipalvelun
tarjoajan muiden asiakkaiden kanssa tai jotka suorittaa kolmantena osapuolena
toimiva tarkastaja, jonka nimittavat useat saman pilvipalvelun tarjoajan asiakkaat.

Jos ulkoistetaan kriittisia tai tarkeitd toimintoja, yrityksen on arvioitava, ovatko
kohdan 37 alakohdassa a) tarkoitetut kolmannen osapuolen sertifikaatit ja ulkoiset tai
sisdiset tarkastuskertomukset asianmukaisia ja riittavia sen sovellettavan
lainsdadannon mukaisten velvoitteiden tayttamiseksi, ja pidemmalla aikavalilla
yrityksen on pyrittava olemaan turvautumatta ainoastaan kyseisiin sertifikaatteihin ja
kertomuksiin.

Jos kriittisia tai tarkeita toimintoja ulkoistetaan, yrityksen olisi kaytettava kohdan 37
alakohdassa a) tarkoitettuja kolmannen osapuolen sertifikaatteja ja ulkoisia tai sisaisia
tarkastuskertomuksia vain, jos

a) yritys luottaa siihen, etta sertifioinnin tai tarkastuskertomuksen laajuus kattaa
pilvipalvelun tarjoajan keskeiset jarjestelmat (esimerkiksi prosessit, sovellukset,
infrastruktuurin, tietokeskukset), yrityksen tunnistamat keskeiset valvontatoimet
seka asiaankuuluvan sovellettavan lainsdadannon noudattamisen;

b) yritys arvioi saanndllisesti sertifiointien tai tarkastuskertomusten sisallon
perusteellisesti ja todentaa, etta sertifioinnit tai kertomukset eivat ole vanhentuneet;

c) yritys varmistaa, etta sertifioinnin tai tarkastuskertomusten tulevat versiot kattavat
pilvipalvelun tarjoajan keskeiset jarjestelmat ja valvontakeinot;

d) yritys on varmistunut sertifioinnin tai tarkastuksen suorittavan tahon
luotettavuudesta (esimerkiksi sen patevyyden ja kelpoisuuden, asiantuntemuksen
ja perusteena olevan tarkastushavaintojen nayton uudelleen
hankkimisen/todentamisen seka sertifioinnin tai tarkastuksen suorittavan yrityksen
rotaation osalta);

e) yritys luottaa siihen, ettd sertifioinnit annetaan ja tarkastukset tehdaan
asianmukaisten normien mukaisesti ja niihin sisaltyy kaytdssa olevien keskeisten
valvontakeinojen tehokkuuden testaaminen;

f) yrityksellda on sopimukseen perustuva oikeus pyytaa laajentamaan sertifiointia tai
tarkastuskertomusta koskemaan muita pilvipalvelun tarjoajan oleellisia jarjestelmia
tai valvontakeinoja edellyttden, ettd laajuuden muutosta koskevien pyyntdjen
maara ja toistuvuus on kohtuullinen ja perusteltu riskinhallinnan nakékulmasta;

g) yrityksella sailyy sopimusperusteinen oikeus tehda halutessaan paikalla yksittaisia
tarkastuksia, jotka koskevat ulkoistettua toimintoa.

Yrityksen on varmistettava, ettd ennen kuin paikalla kaydaan, myos silloin kun
kyseessa on yrityksen nimittdman kolmannen osapuolen (esimerkiksi tarkastajan)
kaynti, pilvipalvelun tarjoajalle annetaan asiasta ennakkoilmoitus kohtuullisessa
ajassa, paitsi jos varhainen ennakkoilmoitus ei ole mahdollinen hatatilan tai
kriisitilanteen vuoksi tai jos sen antaminen johtaisi tilanteeseen, jossa tarkastus ei olisi
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enaa tehokas. limoituksessa on eriteltava kayntikohde, kaynnin tarkoitus ja kaynnille
osallistuva henkilosto.

40. Ottaen huomioon, etta pilvipalvelut ovat teknisesti erittdin monimutkaisia ja niihin liittyy
erityisia lainkayttovaltaa koskevia haasteita, tarkastuksen suorittavilla tyontekijoilla —
jotka ovat joko yrityksen tarkastajia tai yrityksen puolesta toimivia tarkastajia — on oltava
oikeat taidot ja tietdmys oleellisten pilvipalvelujen asianmukaista arviointia ja tehokkaan
ja asiaankuuluvan tarkastuksen suorittamista varten. Tata on sovellettava my®os silloin,
kun vyrityksen tyodntekijat tarkistavat palvelun tarjoajan toimittamat sertifikaatit tai
tarkastuskertomukset.

Suuntaviiva 7. Edelleen ulkoistaminen

41. Jos kriittisten tai tarkeiden toimintojen (tai niiden olennaisten osien) ulkoistaminen
edelleen on sallittua, yrityksen ja pilvipalvelujen tarjoajan tekemassa pilvipalvelujen
ulkoistamisjarjestelya koskevassa kirjallisessa sopimuksessa on

f)

tasmennettava ulkoistettavan toiminnon kaikki osat tai nakdkohdat, jotka suljetaan
mahdollisen edelleen ulkoistamisen ulkopuolelle;

maaritettava ehdot, joita on noudatettava edelleen ulkoistamisessa;
tasmennettava, ettd pilvipalvelun tarjoaja pysyy vastuuvelvollisena ja on
velvollinen valvomaan edelleen ulkoistamiaan palveluita ja varmistamaan, etta
pilvipalvelun tarjoajan ja yrityksen valisia kaikkia sopimusvelvoitteita noudatetaan
jatkuvasti;

maaritettava pilvipalvelun tarjoajan velvoite ilmoittaa yritykselle kaikesta aiotusta
edelleen ulkoistamisesta tai siihen tehtavista olennaisista muutoksista, erityisesti
mikali tama voi vaikuttaa pilvipalvelun tarjoajan kykyyn tayttaa yrityksen kanssa
tehdyn pilvipalvelujen ulkoistamisjarjestelyn mukaiset velvoitteensa. Kirjallisessa
sopimuksessa asetetun ilmoitusajan on oltava sellainen, ettd yritykselld on
riittdvasti aikaa suorittaa vahintdan ehdotettua edelleen ulkoistamista tai siihen
tehtavid olennaisia muutoksia koskeva riskinarviointi ja joko vastustaa tai
nimenomaisesti hyvaksya edelleen ulkoistaminen tai muutokset, kuten jaljempana
alakohdassa e) todetaan;

varmistettava, etta yrityksella on oikeus vastustaa aiottua edelleen ulkoistamista
tai siihen tehtdvid olennaisia muutoksia tai ettd nimenomaista hyvaksyntaa
edellytetdan ennen kuin ehdotettu edelleen ulkoistaminen tai olennaiset muutokset
tulevat voimaan;

varmistettava, etta yritykselld on sopimusperusteinen oikeus paattaa pilvipalvelun
tarjoajan kanssa tehty pilvipalvelujen ulkoistamisjarjestely, jos yritys vastustaa
aiottua edelleen ulkoistamista tai siihen tehtavid olennaisia muutoksia tai jos
edelleen ulkoistaminen on perusteeton (esimerkiksi tapauksessa, jossa
pilvipalvelun tarjoaja aloittaa edelleen ulkoistamisen ilmoittamatta yritykselle tai
edelleen ulkoistaminen rikkoo vakavasti ulkoistamissopimuksessa maaritettyja
edelleen ulkoistamista koskevia ehtoja).
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42. Yrityksen on varmistettava, ettd pilvipalvelun tarjoaja valvoo alihankkijaa
asianmukaisesti.

Suuntaviiva 8. Kirjallinen ilmoitus toimivaltaisille viranomaisille

43. Yrityksen on ilmoitettava toimivaltaiselle viranomaiselleen kirjallisesti ja ajoissa
suunnitteilla olevista pilvipalvelujen ulkoistamisjarjestelyista, jotka koskevat kriittista tai
tarkeada toimintoa. Lisaksi yrityksen on ilmoitettava toimivaltaiselle viranomaiselleen
kirjallisesti ja ajoissa sellaisista pilvipalvelujen ulkoistamisjarjestelyista, jotka koskevat
aiemmin muuksi kuin kriittiseksi tai tarkeaksi luokiteltua toimintoa, josta on sittemmin
tullut kriittinen tai tarkea.

44. Yrityksen kirjallisessa ilmoituksessa on annettava suhteellisuusperiaatteen mukaisesti
vahintaan seuraavat tiedot:

a) pilvipalvelujen ulkoistamisjarjestelya koskevan sopimuksen alkamispaiva ja
tarvittaessa sopimuksen seuraava uusimispaiva, paattymispaiva ja/tai
pilvipalvelun tarjoajaa ja yritysta koskevat irtisanomisajat;

b) ulkoistettavan toiminnon lyhyt kuvaus;

c) lyhyt tiivistelma syista, joiden vuoksi ulkoistettu toiminta katsotaan kriittiseksi tai
tarkeaksi;

d) pilvipalvelun tarjoajan nimi ja (mahdollinen) tuotenimi, rekisterdintimaa, yrityksen
rekisterinumero, oikeushenkilétunnus (jos saatavissa), rekisterdity osoite ja muut
oleelliset yhteystiedot seka mahdollisen emoyhtidn nimi;

e) pilven ulkoistamista koskevaa sopimusta saanteleva lainsaadantd seka
mahdollinen lainkayttdvallan valinta;

f) pilvipalvelun kayttéonottomallit ja pilvipalvelun tarjoajan sailyttamien tietojen
erityisluonne seka sijainnit (alueet tai maat), joissa kyseisia tietoja sailytetaan;

g) kriittisen tai tarkean ulkoistetun toiminnon viimeisimman arvioinnin paivamaara.

h) pilvipalvelun tarjoajan viimeisimman riskinarvioinnin/tarkastuksen paivamaara ja
lyhyt tiivistelm& tarkeimmistd tuloksista sekda seuraavan suunnitellun
riskinarvioinnin tai tarkastuksen paivamaara;

i) yrityksessa henkild tai paatoksentekoelin, joka on hyvaksynyt pilvipalvelujen
ulkoistamisjarjestelyn;

j) mahdollisten sellaisten alihankkijoiden nimet, joille kriittisten tai tarkeiden
toimintojen oleelliset osat on ulkoistettu edelleen, mukaan lukien maa, tai alue,
jossa alihankkijat ovat rekisterdityneet ja jossa edelleen ulkoistettu palvelu
toteutetaan seka tarvittaessa sijainti, jossa tietoja sailytetaan.

Suuntaviiva 9. Pilvipalvelujen ulkoistamisjarjestelyjen valvonta

45. Toimivaltaisten viranomaisten on arvioitava yrityksen pilvipalvelujen
ulkoistamisjarjestelyista aiheutuvat riskit osana valvontamenettelydan. Arvioinnissa on
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erityisesti keskityttava jarjestelyihin, jotka liittyvat kriittisten tai tarkeiden toimintojen
ulkoistamiseen.

Toimivaltaisten viranomaisten on varmistettava, ettd ne pystyvat valvomaan yrityksia
tehokkaasti erityisesti silloin, kun ndma ulkoistavat kriittisia tai tarkeita toimintoja, jotka
toteutetaan EU:n ulkopuolella.

Toimivaltaisten viranomaisten on arvioitava riskiperusteisen lahestymistavan
perusteella

a) onko yrityksilla kaytdéssa oleelliset hallinnolliset, resursseja koskevat ja
toiminnalliset menettelyt, jotta ne voivat asianmukaisesti ja tehokkaasti tehda,
toteuttaa ja valvoa pilvipalvelujen ulkoistamisjarjestelyja;

b) tunnistavatko ja arvioivatko yritykset kaikki pilvipalvelujen ulkoistamisjarjestelyyn
littyvat oleelliset riskit.

Mikali havaitaan keskittamista koskevia riskeja, toimivaltaisten viranomaisten on
seurattava kyseisten riskien kehittymista ja arvioitava niiden mahdollista vaikutusta
muihin valvomiinsa yrityksiin ja rahoitusmarkkinoiden vakauteen.
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