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1 Oblast plisobnosti

Dotcené subjekty

1.

Tyto obecné pokyny se vztahuji na pfislusné organy a i) depozitafe alternativnich
investi¢nich fond uvedené v ¢l. 21 odst. 3 pism. c) a v €l. 21 odst. 3 tfetim pododstavci
smérnice o spravcich alternativnich investi¢nich fondd, pokud nejsou finan¢nimi
subjekty, na néz se vztahuje nafizeni DORA, a ii) depozitafe SKIPCP uvedené v ¢&l. 23
odst. 2 pism. ¢c) smérnice o SKIPCP, pokud nejsou finanénimi subjekty, na néz se
vztahuje nafizeni DORA.'

Predmét

2. Tyto pokyny se vztahuji na nasledujici ustanoveni:

a) Pokud jde o depozitafe alternativnich investi¢nich fondu: ¢l. 21 smérnice o
spravcich alternativnich investi¢nich fondl; ¢l. 98 nafizeni Komise v pfenesené
pravomoci (EU) €. 2013/231;

b) Pokud jde o depozitaie SKIPCP: ¢l. 22, 22a a ¢l. 23 odst. 2 smérnice o SKIPCP;
¢l. 32 smérnice Komise 2010/43/EU; ¢l. 2 odst. 2 pism. j), €l. 3 odst. 1, ¢l. 13 odst.
2, €l. 15, 16 a 22 nafizeni Komise v pfenesené pravomoci (EU) ¢. 2016/438.

Casovy ramec

3. Tyto obecné pokyny se pouziji ode dne jejich zvefejnéni na internetovych strankach

organu ESMA ve v8ech ufednich jazycich EU a na v8echna ujednani o externim
zajistovani cloudovych sluzeb uzaviena, obnovena nebo pozménéna k tomuto datu
nebo po ném.

S ohledem na uplatiiovani nafizeni DORA se na finan¢ni subjekty, na néz se nafizeni
DORA vztahuje a které jsou uvedeny v &l. 2 téhoz nafizeni, pfestanou vztahovat
predchozi obecné pokyny organu ESMA k outsourcingu poskytovatell cloudovych
sluzeb. Na depozitare alternativnich investi¢nich fondu a depozitafe SKIPCP uvedené
v odstavci 1 vySe se budou az do data zvefejnéni téchto obecnych pokynl na
internetovych strankach organu ESMA ve v8ech ufednich jazycich EU nadale
vztahovat pfedchozi obecné pokyny organu ESMA k externimu zajiStovani sluzeb
poskytovateli cloudovych sluzeb.

" Pokud jde o dohody o vyuzivani cloudovych sluZeb, finanéni subjekty definované v ¢&l. 2 odst. 1 a 2 nafizeni Evropského
parlamentu a Rady (EU) 2022/2554 o digitalni provozni odolnosti finanéniho sektoru a o zméné nafizeni (ES) €. 1060/2009,
(EV) ¢. 648/2012, (EU) €. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011 (nafizeni DORA) podléhaji zvlastnim pravidlim
stanovenym v nafizeni DORA a souvisejicich nafizenich Komise.
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2 Odkazy na pravni predpisy, zkratky a definice

2.1 Odkazy na pravni predpisy

Nafizeni o organu ESMA

Smeérnice o spravcich
alternativnich investic¢nich
fondu

Nafizeni Komise
v pfenesené pravomoci
(EU) €. 231/2013

Smeérnice o SKIPCP

Smeérnice Komise
2010/43/EU

DORA

2 UF, vést. L 331, 15.12.2010, s. 84.

S UF. vést. L 174, 1.7.2011, 5. 1.

4 UF. vest. L 83, 22.3.2013, s. 1.

5 UF. vést. L 302, 17.11.2009, s. 32.

5 UF. vést. L 176, 10.7.2010, s. 42.

7 UF vést. L 333, 27.12.2022, s. 1-79

Nafizeni Evropského parlamentu a Rady (EU) €. 1095/2010
ze dne 24.listopadu 2010 o zfizeni Evropského organu
dohledu (Evropského organu pro cenné papiry a trhy), o
zmeéné rozhodnuti €. 716/2009/ES a o zruSeni rozhodnuti
Komise 2009/77/ES?

Smérnice Evropského parlamentu a Rady 2011/61/EU ze
dne 8. Cervna 2011 o spravcich alternativnich investi¢nich
fondd a o zméné smérnic 2003/41/ES a 2009/65/ES a
natizeni (ES) ¢. 1060/2009 a (EU) ¢&. 1095/2010°

Nafizeni Komise v pfenesené pravomoci (EU) ¢. 231/2013
ze dne 19. prosince 2012, kterym se doplfiuje smérnice
Evropského parlamentu a Rady 2011/61/EU, pokud jde o
vyjimky, obecné podminky provozovani c&innosti,
depozitare, pakovy efekt, transparentnost a dohled*

Smérnice Evropského parlamentu a Rady 2009/65/ES ze
dne 13. Cervence 2009 o koordinaci pravnich a spravnich
pFedpisu tykajicich se subjektu kolektivniho investovani do
prevoditelnych cennych papirt (SKIPCP)®

Smérnice Komise 2010/43/EU ze dne 1. ervence 2010,
kterou se provadi smérnice Evropského parlamentu a Rady
2009/65/ES, pokud jde o organizacni pozadavky, strety
zajma, pravidla jednani, Fizeni rizik a obsah smlouvy mezi
depozitafem a spravcovskou spole¢nosti®

Nafizeni Evropského parlamentu a Rady (EU) 2022/2554
ze dne 14. prosince 2022 o digitalni provozni odolnosti
finan€niho sektoru a o zméné nafizeni (ES) ¢. 1060/2009,
(EU) €. 648/2012, (EU) &. 600/2014, (EU) €. 909/2014 a
(EU) 2016/10117
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Nafizeni GDPR Nafizeni Evropského parlamentu a Rady 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju):

Zkratky
ESMA Evropsky organ pro cenné papiry a trhy
EU Evropska unie
PCS poskytovatel cloudovych sluzeb
Definice
funkce znamena jakeékoliv procesy, sluzby nebo €innosti;
zasadni nebo ddlezita znamena jakékoliv funkce, jejichz nespravné plnéni nebo
funkce neplnéni by vazné ohrozilo:
a) plnéni povinnosti podniku stanovenych
v pfislusnych pravnich pfedpisech;
b) finan¢ni vykonnost podniku nebo
c) spolehlivost nebo kontinuitu hlavnich
sluzeb a €innosti podniku;
cloudové sluzby znamena sluzby poskytované pomoci cloud computingu;
cloud computing neboli znamena usporadani umoznujici sitovy pfistup
cloud® k rozSifitelnému a pfizpusobitelnému fondu fyzickych

nebo virtualnich zdroju, které je mozné sdilet (napfiklad
serveru, operacnich systémd, siti, softwaru, aplikaci a
ulozist) poskytované k samoobsluznému provozu a
spravou na vyzadani.

8 Ur. vést. L 119, 4.5.2016, s. 1.
® Pojem ,cloud computing“ je ¢asto zkracovan na ,cloud“. Z divodu snazsi orientace se ve zbyvajici Casti tohoto dokumentu
pouziva pojem ,cloud*.
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poskytovatel cloudovych
sluzeb

ujednani o externim
zajistovani cloudovych
sluzeb

dalsi externi zajisStovani
model nasazeni cloudu

podniky

© Model nasazeni cloudu, kde cloudové sluzby poskytuji podporu vyhradné konkrétni skupiné odbérateld t&chto sluzeb a jsou
touto skupinou sdileny. Jedna se o odbératele, ktefi maji sdilené pozadavky a vzajemny vztah a z nichzZ alespori jeden fidi zdroje.

znamena treti stranu poskytujici cloudové sluzby v ramci
ujednani o externim zajistovani cloudovych sluzeb;

znamena ujednani v jakékoliv podobé, véetné dohody o
povéreni, mezi:

(i podnikem a PCS, podle kterého tento PCS
vykonava funkci, kterou by jinak vykonaval sam
podnik, nebo

(i) podnikem a tfeti stranou, ktera neni PCS, ale
ktera se vyznamné spoléha na to, Zze PCS bude
vykonavat funkci, kterou by jinak podnik
vykonaval sam. V takovém pfipadé je tfeba odkaz
na ,PCS*v téchto pokynech chapat jako odkaz na
takovou treti stranu.

znamena situaci, kdy PCS dale pfenasi externé
zajiStovanou funkci (nebo jeji c&ast) na jiného
poskytovatele sluzeb vramci ujednani o externim
zajisténi sluzeb;

znamena zpusob, jakym mulze byt cloud organizovan na
zakladé fizeni a sdileni fyzickych nebo virtualnich zdroju.
Mezi modely nasazeni cloudu patfi komunitni*, hybridni,
soukromé a verejné® cloudy;

a) depozitafi uvedeni v €l. 21 odst. 3 pism. c) a v ¢&l. 21
odst. 3 ftfetim pododstavci smérnice o spravcich
alternativnich investi¢nich fondd (,depozitari
alternativnich investi¢nich fondd*);

b) depozitafi uvedeni v €l. 23 odst. 2 pism. ¢) smérnice o
SKIPCP (,depozitafi SKIPCP*).

" Model nasazeni cloudu, ktery pouziva alespori dva rdzné modely nasazeni cloudu.

2 Model nasazeni cloudu, kde cloudové sluzby vyuZiva vyhradné jeden odbératel cloudovych sluzeb a zdroje fidi tento odbératel

cloudovych sluzeb.

3 Model nasazeni cloudu, kde jsou cloudové sluzby potencialné dostupné jakémukoliv odbérateli cloudovych sluzeb a kde jsou

zdroje Fizeny poskytovatelem cloudovych sluzeb.
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Tyto obecné pokyny vychazeji z €l. 16 odst. 1 nafizeni o organu ESMA. Cilem téchto
obecnych pokynu je zavést konzistentni, u¢inné a ucelné postupy dohledu v ramci
Evropského systému dohledu nad finanénim trhem (ESFS) a zajistit spole¢né, jednotné
a dasledné uplatiovani pozadavku uvedenych v oddile 1.1 v ¢asti ,Pfedmét” tam, kde
podniky vyuzivaji externich PCS. Cilem téchto obecnych pokynu je zejména pomoci
podnikim a pfisluSnym organim identifikovat, feSit a sledovat rizika a problémy
vyplyvajici z ujednani o externim zajistovani cloudovych sluzeb, od rozhodovani o
externim zajisStovani, vybéru poskytovatele cloudovych sluzeb, sledovani externé
zajisStovanych ¢innosti aZ po zajisténi strategie odstoupeni.

4 Dodrzovani predpisli a oznamovaci povinnosti

4.1 Status obecnych pokynu

6.

V souladu s €l. 16 odst. 3 nafizeni o organu ESMA vyvinou pfislusné organy a podniky
veskeré usili, aby tyto obecné pokyny dodrzovaly.

PFislusné organy, na které se tyto obecné pokyny vztahuji, by je mély spinit zaclenénim
do svych vnitrostatnich pravnich a/nebo dohledovych ramcu, véetné pfipadu, kdy jsou
konkrétni obecné pokyny zaméfeny pfedevSim na podniky. V tomto pfipadé by
prislusné organy mély zajistit v ramci svého dohledu, aby podniky tyto obecné pokyny
dodrzovaly.

4.2 Oznamovaci povinnosti

8.

10.

Do dvou mésicl od zvefejnéni obecnych pokynl na internetovych strankach organu
ESMA ve vSech ufednich jazycich EU pfislusné organy, na které se tyto obecné pokyny
vztahuji, musi oznamit organu ESMA, zda se obecnymi pokyny i) Fidi; ii) nefidi, ale
hodlaji se jimi Fidit, nebo iii) nefidi a nehodlaji se jimi fidit.

Pokud se jimi nefidi, pfislusné organy musi organu ESMA rovnéz do dvou mésicu od
zvefejnéni obecnych pokynu na internetovych strankach organu ESMA ve vSech
Urednich jazycich EU oznamit davody, pro¢ se obecnymi pokyny nefidi. Vzor oznameni
je k dispozici na internetovych strankach organu ESMA. Po vyplnéni je formular zaslan
organu ESMA.

Podniky nejsou povinny oznamovat, zda se t&émito obecnymi pokyny fidi.
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5 Obecné pokyny ohledné zajist'ovani cloudovych sluzeb u
externich poskytovatelt

Obecny pokyn €. 1. Sprava, dohled a dokumentace

11

12

13

14.

15.

. Podnik by mél mit definovanou aktualni strategii externiho zajistovani cloudovych

sluzeb, ktera je v souladu s pfisludnymi strategiemi a internimi zasadami a procesy,
vcetné vztahu k informacnim a komunikacnim technologiim, bezpecnosti informaci a
fizeni provoznich rizik.

. Podnik by mél:

a) jasné urcit odpovédnost za dokumentaci, fizeni a kontrolu ujednani o externim
zajisStovani cloudovych sluzeb v ramci své organizace;

b) pridélit dostate¢né zdroje k zajisténi souladu s témito obecnymi pokyny a se véemi
pravnimi pozadavky platnymi pro jeho ujednani o externim zajiStovani cloudovych
sluzeb;

c) zfidit funkci dohledu nad externim zajiStovanim cloudovych sluzeb nebo jmenovat
vedouci zaméstnance, ktefi se zodpovidaji pfimo Fidicimu organu a jsou odpovédni
za fFizeni rizik a dohled nad riziky vyplyvajici z ujednani o externim zajistovani
cloudovych sluzeb. PFi dodrzovani tohoto pokynu by podniky mély brat v ivahu jak
povahu, rozsah a slozitost svého podnikani, a to i pokud jde o riziko pro finan¢ni
systém, tak rizika spojena s externé zajistovanymi funkcemi, a zajistit, aby mél jejich
fidici organ pfislusné technické dovednosti k porozuméni rizikim spojenym
s ujednanimi o externim zajistovani cloudovych sluzeb. Malé a méné komplexni
podniky by mély pfinejmensim zajistit jasné rozdéleni uloh a odpovédnosti tykajici
se spravy ujednani o externim zajistovani cloudovych sluzeb a dohledu nad nimi.

.Podnik by mél sledovat vykon C¢innosti, bezpe€nostni opatfeni a dodrzovani

dohodnutych urovni sluzeb ze strany svych PCS. Toto sledovani by mélo byt zaloZzeno
na posouzeni miry rizika a mélo by se primarné zamérovat na zasadni nebo dulezité
funkce, které byly zadany externé.

Podnik by mél opétovné posuzovat, zda se jeho ujednani o externim zajistovani
cloudovych sluzeb tykaji zasadni nebo dulezité funkce, vzdy poté, co se podstatné
zmenilo riziko, povaha nebo rozsah externé zajiStované funkce.

Podnik by mél udrzovat aktualizovanou evidenci informaci o vSech svych ujednanich o
externim zajiStovani cloudovych sluzeb, pficemz by mél rozliSovat mezi externim
zajistovanim zasadnich nebo dllezitych funkci a mezi ostatnimi ujednanimi o externim
zajistovani. PFi rozliSovani mezi externim zajiStovanim zasadnich nebo dulezitych
funkci a mezi ostatnimi ujednanimi o externim zajistovani by mél poskytnout stru¢né
shrnuti ddvodd, pro¢ dana externé zajisStovana funkce je nebo neni povazovana za



<

16.

ESMA

European Securities and Markets Authority

zasadni nebo dulezitou. S pfihlédnutim k vnitrostatnim pravnim predpisim by meél
podnik také po pfiméfenou dobu vést zaznamy o ukoncenych ujednanich o externim
zajistovani cloudovych sluzeb.

V pfipadé ujednani o externim zajiStovani cloudovych sluzeb tykajicich se zasadnich
nebo dllezitych funkci by méla evidence obsahovat alespon nasledujici informace pro
kazdé ujednani o externim zajiStovani cloudovych sluzeb:

a)
b)

c)

d)

o))

h)

referencni Cislo:

datum zahajeni a pfipadné pFisti datum obnoveni smlouvy, datum ukon&eni a/nebo
vypovédni lhaty pro PCS a pro podnik;

struény popis externé zajiStované funkce, v€etné dat, ktera jsou zajiStovana
externé, a zda tato data zahrnuji osobni udaje (napfiklad uvedenim ano nebo ne
v samostatném datovém poli);

podnikem pfifazenou kategorii odrazejici povahu externé zajiStované funkce
(napfiklad informacné-technologicka funkce, kontrolni funkce), ktera by méla
usnadnit identifikaci rdznych typl ujednani o externim zajiStovani cloudovych
sluzeb;

zda externé zajisténa funkce podporuje obchodni operace, u kterych je
rozhodujicim faktorem ¢as;

jméno a obchodni znacku poskytovatele cloudovych sluzeb, zemi, kde je
registrovan, registracni Cislo spole€nosti, identifikacni kod pravnické osoby (je-li
k dispozici), sidlo a jiné pfislusné kontaktni udaje a jméno jeho pfipadné materské
spolecnosti;

rozhodné pravo ujednani o externim zajiStovani cloudovych sluzeb a pfipadny
vybér soudné pfislusné zemég;

typ cloudovych sluzeb a modelld nasazeni a specificka povaha dat, ktera maji byt
uchovavana, a mista (zejména regiony nebo zemé), kde mohou byt tato data
ulozena;

datum posledniho posouzeni z&sadnosti nebo dullezitosti externé zajiStované
funkce a datum pfistiho planovaného posouzeni;

datum posledniho posouzeni/auditu rizik poskytovatele cloudovych sluzeb spolu se
struénym shrnutim hlavnich vysledki a datum pfisttho planovaného
posouzeni/auditu rizik;

osobu nebo rozhodovaci organ v podniku, ktera (ktery) schvalila (schvalil) ujednani
o externim zajiStovani cloudovych sluzeb;

pfipadné jména veSkerych subdodavatel(, jimz je vyznamna Cast zasadni nebo
dilezité funkce (nebo jeji podstatné ¢asti) dale externé zadana, vCetné zemé, kde
jsou subdodavatelé registrovani, kde bude dale externé zajiStovana sluzba
poskytovana, a pfipadné mista (zejména regiony nebo zemé), kde budou ulozena
data;

odhadované ro¢ni rozpoctové naklady ujednani o externim zajiStovani cloudovych
sluzeb.
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Pokud jde o ujednani o externim zajiStovani cloudovych sluzeb tykajici se nikoli
zasadnich nebo nikoli dilezitych funkci, mél by podnik urcit informace, které maji byt
zahrnuty do evidence, na zakladé povahy, rozsahu a slozitosti rizik spojenych s externé
zajistovanou funkci.

Obecny pokyn €. 2. Analyza predchazejici externimu zajistovani
sluzeb a hloubkova kontrola

18.

19.

20.

Pfed uzavienim jakéhokoliv ujednani o externim zajistovani cloudovych sluzeb by
podnik mél:

a) posoudit, zda se ujednani o externim zajiStovani cloudovych sluzeb tyka zasadni
nebo dulezité funkce;

b) zjistit a vyhodnotit pfislusna rizika ujednani o externim zajistovani cloudovych
sluzeb;

c) provést nalezitou hloubkovou kontrolu mozného poskytovatele cloudovych sluzeb;

d) identifikovat a vyhodnotit jakykoliv stfet zajmul, ktery by mohl byt externim
zajiStovanim zpusoben.

Analyza pfedchazejici externimu zajiStovani sluzeb a hloubkova kontrola mozného
PCS by méla byt umérna povaze, rozsahu a slozitosti funkce, kterou ma podnik
v umyslu externé zadat, a rizikim spojenym s touto funkci. Méla by pfinejmensim
zahrnovat posouzeni mozného dopadu ujednani o externim zajiStovani cloudovych
sluzeb na provozni a pravni rizika podniku, na riziko nedodrzeni pfedpist a riziko
poskozeni dobré povésti.

V pfipadé, Ze se ujednani o externim zajiStovani cloudovych sluzeb tyka zasadnich
nebo dllezitych funkci, mél by podnik také:

a) posoudit vSechna pfislusna rizika, ktera mohou nastat v disledku ujednani o
externim zajiStovani cloudovych sluzeb, v€etné rizik ve vztahu k informaénim a
komunika¢nim technologiim, bezpecnosti informaci, kontinuité €innosti, pravnim
predpisim a jejich dodrzovani, riziku poSkozeni dobré poveésti, operacnim rizik(im
a moznym omezenim dohledu nad podnikem, vyplyvajici z:

i.  vybrané cloudové sluzby a navrhovanych modell nasazeni;

ii. migrace a/nebo postupu provadeéni;

ii.  citlivosti funkce a souvisejicich dat, u nichz se uvazuje o externim zajisténi,
a bezpec€nostnich opatfeni, ktera by bylo tfeba pfijmout;

iv.  interoperability systémd a aplikaci podniku a poskytovatele cloudovych
sluzeb, zejména z jejich schopnosti vyménovat si informace a vzajemné
vyuzivat vyménované informace;

v.  pfenositelnosti podnikovych dat, zejména schopnosti snadno prenaset
podnikova data mezi riznymi PCS nebo zpét do podniku;
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vi.  politické stability, bezpe€nostni situace a pravniho systému (vCetné
platnych ustanoveni o vymahani prava, ustanoveni insolvenénich zakonu,
ktera by se pouzila v pfipadé upadku PCS, platnych zakond o ochrané
udaja a toho, zda jsou podminky pro pfevod osobnich udaja do treti zemé
v souladu s nafizenim GDPR) zemi (v ramci EU nebo mimo ni), kde by byly
poskytovany externé zajiStované funkce a kde by byla ulozena externé
zadavana data; v pfipadé dalSiho externiho zajiStovani vyplyvajici z dalSich
rizik, ktera mohou vzniknout, pokud se subdodavatel nachazi ve tfeti zemi
nebo vijiné zemi nez PCS, a v pfipadé subdodavatelského Fetézce
z jakékoliv dal$iho rizika, které maze vzniknout, véetné toho souvisejiciho
s absenci pfimé smlouvy mezi podnikem a subdodavatelem vykonavajicim
externé zajistovanou funkci;

vii.  mozZného spojeni v ramci podniku (v€etné pfipadného spojeni na urovni
skupiny) zpusobeného nékolika ujednanimi o externim zajiStovani
cloudovych sluzeb se stejnym poskytovatelem cloudovych sluzeb, jakoz i
mozného spojeni v ramci finanéniho sektoru EU zpusobeného vice podniky
vyuZzivajicimi stejného poskytovatele cloudovych sluzeb nebo malou
skupinu poskytovatell cloudovych sluzeb. Pfi hodnoceni rizika koncentrace
by mél podnik zohlednit vSechna sva ujednani o externim zajiStovani
cloudovych sluzeb (a pfipadné ujednani o externim zajistovani cloudovych
sluzeb na Urovni skupiny) s timto PCS;

b) zohlednit o¢ekavané naklady a pfinosy ujednani o externim zajistovani cloudovych
sluzeb, v€etné zvazeni vdech zavaznych rizik, ktera mohou byt zmirnéna nebo lépe
fizena, proti jakymkoliv zavaznym rizikiim, ktera mohou nastat v disledku ujednani
o externim zajistovani cloudovych sluzeb.

V pfipadé externiho zajisténi zasadnich nebo dulezitych funkci by hloubkova kontrola
méla zahrnovat vyhodnoceni vhodnosti PCS. PFi posuzovani vhodnosti PCS by mél
podnik zajistit, aby PCS meél dobrou obchodni povést, dovednosti, zdroje (vetné
lidskych, IT a financnich), organiza¢ni strukturu a pfipadné pfislusné (pfislusna)
opravnéni i registraci (registrace) k tomu, aby vykonaval zasadni nebo dulezité funkce
spolehlivé a odborné a plnil své zavazky béhem doby platnosti ujednani o externim
zajisStovani cloudovych sluzeb. DalSimi faktory, které by pfi provadéni hloubkové
kontroly PCS mély byt zvazeny, jsou mimo jiné:

a) fizeni bezpecnosti informaci, zejména pak ochrana osobnich, divérnych nebo
jinak citlivych udaju;

b) servisni podpora, v&etné pland podpory a kontaktl, a procesy krizového fizeni;

c) zajisténi kontinuity ¢innosti a plan obnovy provozu po havarii.

Za ucelem podpory hloubkové kontroly mize podnik také pouzit certifikace zalozené
na mezinarodnich standardech a zpravach externiho nebo interniho auditu tam, kde je
to vhodné.
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23. Pokud se podnik dozvi o zavaznych nedostatcich a/nebo zavaznych zménach
poskytovanych sluzeb nebo situace poskytovatele cloudovych sluzeb, pak by analyza
predchazejici externimu zajistovani sluzeb a hloubkova kontrola mély byt neprodlené
prezkoumany nebo v pfipadé potfeby provedeny znovu.

24.V pfipadé, ze podnik vstoupi do nového ujednani nebo obnovi stavajici ujednani s PCS,
ktery jiz byl posouzen, mél by na zakladé pristupu zalozeného na posouzeni miry rizika
urcit, zda je nutna nova hloubkova kontrola.

Obecny pokyn €. 3. Klicové smluvni prvky

25. Pfislusna prava a povinnosti podniku a poskytovatele cloudovych sluzeb by mély byt
jednoznacné formulovany v podobé pisemné dohody.

26. Pisemna dohoda by méla podniku vyslovné umoznit ji v pfipadé potfeby ukoncit.

27.V ptipadé externiho zajisténi zasadnich nebo dulezitych funkci by pisemna dohoda
méla obsahovat alesporni:

a) jasny popis externé zajiStované funkce;

b) datum pocatku a pfipadné datum ukonéeni dohody a vypovédni Ihity pro
poskytovatele cloudovych sluzeb a pro podnik;

c) rozhodné pravo dohody a pfipadny vybér soudné pfislusné zemé;

d) financni zavazky podniku i poskytovatele cloudovych sluzeb;

e) zda je povoleno dalsi externi zajiStovani a pokud ano, za jakych podminek,
s ohledem na obecny pokyn €. 7;

f) misto/mista (tj. regiony nebo zemé), kde bude externé zajiStovana funkce
provadéna a kde budou uloZzena a zpracovana data, a podminky, které musi byt
splnény, v€etné pozadavku informovat podnik v pfipadé, Zze PCS navrhne zménit
uvedena mista;

g) ustanoveni tykajici se bezpec€nosti informaci a ochrany osobnich udaju s ohledem
na obecny pokyn €. 4;

h) pravo podniku pravidelné sledovat vykonnost poskytovatele cloudovych sluzeb
v ramci ujednani o externim zajistovani cloudovych sluzeb s ohledem na obecny
pokyn €. 6;

i) dohodnuté urovné sluzeb, které by mély zahrnovat kvantitativni a kvalitativni
vykonnostni cile za u€elem umoznéni v€asného monitorovani, aby v pfipadé, Ze
nejsou dohodnuté urovné sluzeb spinény, mohla byt vhodna napravna opatieni
pfijata bez zbyte¢ného prodlent;
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k)

oznamovaci povinnosti poskytovatele cloudovych sluzeb vici podniku, véetné
pfipadnych povinnosti pfedkladat zpravy tykajici se funkce bezpeénosti podniku a
klicovych funkci, jako jsou zpravy pfipravené funkci vnitfniho auditu poskytovatele
cloudovych sluzeb;

ustanoveni tykajici se krizového Fizeni ze strany PCS, v€etné povinnosti PCS
hlasit podniku bez zbyte¢ného prodleni incidenty, které ovlivnily fungovani sluzby
smluvné stanovené pro podnik;

zda by mél PCS uzavfit povinné pojisténi urcitych rizik, a pfipadné pozadovanou
uroven pojistného kryti;

m) pozadavky na PCS ve véci provadéni a testovani planu kontinuity ¢innosti a

n)

obnovy provozu po havarii;

pozadavek, aby PCS udélil podniku, jeho pfisluSnym organim a jakékoliv jiné
osobé uréené podnikem nebo pfisluSnymi organy pravo na pfistup (,pfistupova
prava“) a na kontrolu (,prava na audit®) pfislusnych informaci, prostor, systému a
zarizeni PCS v rozsahu nezbytném ke sledovani vykonnosti PCS v ramci ujednani
o externim zajiStovani cloudovych sluzeb a jeho souladu s platnymi regulaénimi a
smluvnimi pozadavky, a to s ohledem na obecny pokyn €. 6;

ustanoveni zajistujici, ze k datim, které PCS zpracovava nebo uklada jménem
podniku, Ize podle potfeby pfistupovat, obnovovat je a pfipadné je podniku vratit,
a to s ohledem na obecny pokyn €. 5.

Obecny pokyn €. 4. Bezpeénost informaci

28. Podnik by mél stanovit poZadavky na zabezpeceni informaci ve svych internich
zasadach a postupech a vramci pisemného ujednani o externim zajistovani
cloudovych sluzeb a pribézné sledovat dodrzovani téchto pozadavkl, mimo jiné za
ucelem ochrany davérnych, osobnich nebo jinak citlivych udajd. Tyto pozadavky by
mély byt pfiméfené povaze, rozsahu a slozitosti funkce, kterou podnik zadava
poskytovateli cloudovych sluzeb, a rizikim spojenym s touto funkci.

29.

Za timto ucelem by v pfipadé externiho zajiStovani zasadnich nebo dulezitych
funkci, aniz by byly dotéeny pfisluSné pozadavky nafizeni GDPR, mél podnik, ktery
uplatiiuje pfistup zalozeny na posouzeni miry rizika, alesponi:

a)

organizace bezpecnosti informaci: zajistit jasné rozdéleni uloh a odpovédnosti
v oblasti bezpecnosti informaci mezi podnikem a PCS, a to i ve vztahu k detekci
hrozeb, krizovému fizeni a spravé oprav, a zajistit, aby byl PCS ucinné schopen
plnit svou ulohu a odpovédnost;

sprava identit a fizeni pfistupl: zajistit, aby byly zavedeny silné ovéfovaci
mechanismy (napfiklad vicefaktorové ovéfovani) a kontroly pfistupu s cilem
zabranit neopravnénému pfistupu k datiim a back-endovym cloudovym zdrojiim
podniku;
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c)

f)

Sifrovani a sprava klicG: zaijistit, aby se v pfipadé potifeby pouzivaly pfislusné
Sifrovaci technologie pro pfenasena data, data v paméti, data v klidovém umisténi
a pro zalohovani dat, a to v kombinaci s vhodnymi feSenimi pro spravu kli¢u, aby
se omezilo riziko neautorizovaného pfistupu k Sifrovacim kli¢im; podnik by mél pfi
vybéru feSeni pro spravu Sifrovacich kli¢h vzit v ivahu zejména nejmoderné;jsi
technologii a procesy;

zabezpeceni provozu a sité: zvazit prislusnou uroven dostupnosti sité, segregaci
sité (napfiklad izolaci najemce ve sdileném prostfedi cloudu, provozni rozdéleni,
jde-li o web, aplikaéni logiku, operaéni systém, sit, systém Fizeni baze dat (SRBD
Ci DBMS) a vrstvy ulozisté) a typ provozniho prostiedi (napfiklad testovaci, pro
uzivatelské akceptacni testy, vyvojové, produkéni);

rozhrani pro programovani aplikaci (API): zvazit mechanismy pro zaclenéni
cloudovych sluzeb do systém( podniku, aby byla zajisténa bezpecnosti API
(napfiklad vytvofeni a udrzovani zasad a postupl zabezpeceni informaci pro API
pfes vice systémovych rozhrani, soudnich pfislusnosti a obchodnich funkci
s cilem zabranit neopravnénému vyzrazeni, upravé nebo zniCeni dat);

kontinuita ¢innosti a obnova provozu po havarii: zajistit, aby byly zavedeny ucinné
kontroly kontinuity &innosti a obnovy provozu po havarii (napfiklad stanovenim
minimalnich pozadavkl na kapacitu, vybérem znabidky hostingu podle
geografického rozlozeni, s moznosti pfechazet zjednoho na druhy nebo
vyzadanim a kontrolou dokumentace zobrazujici cestu pfenosu dat podniku mezi
systémy poskytovatele cloudovych sluzeb, jakoz i zvazenim moznosti replikace
image (obrazu) disku do nezavislého ulozisté, které je dostateCné izolované od sité
nebo je off-line);

umisténi dat: pfijmout pFistup zalozeny na posouzeni miry rizika va¢i mistu/mistam
(zejména regionim nebo zemim) pro ukladani a zpracovani dat;

dodrzovani pfedpisti a monitorovani: ovéfit, zda poskytovatel cloudovych sluzeb
dodrzuje mezinarodné uznavané standardy bezpelnosti informaci a zavedl
vhodné kontroly bezpe€nosti informaci (napfiklad tim, Zze poskytovatele
cloudovych sluzeb pozada o poskytnuti dikazu o tom, ze provadi pfislusné
kontroly bezpecnosti informaci, a provadénim pravidelnych hodnoceni a testu
opatreni, ktera poskytovatel cloudovych sluzeb ohledné bezpecnosti informaci
pfijal).

Obecny pokyn €. 5. Strategie odstoupeni

30. V pfipadé externiho zajisténi zasadnich nebo dulezitych funkci by podnik mél mit

zaru¢enou moznost odstoupit od ujednani o externim zajiStovani cloudovych sluzeb
bez zbyte€ného naruSeni svych obchodnich aktivit a sluzeb pro své klienty a bez
jakékoliv ujmy na plnéni svych povinnosti vyplyvajicich z pfisludnych pravnich predpisu,
jakoz i na duvérnosti, integrité a dostupnosti svych dat. Za timto ucelem by podnik mél:
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a)

b)

vyvinout plany odstoupeni, které jsou srozumitelné, zdokumentované a dostatecné
otestované. Tyto plany by mély byt podle potfeby aktualizovany, a to i v pfipadé
zmén v externé zajistované funkci;

urcit alternativni feSeni a vypracovat plany pfechodu uréené k odebrani externé
zajiStované funkce a dat od poskytovatele cloudovych sluzeb a pfipadné od
jakéhokoliv subdodavatele a pfenést je k nahradnimu PCS uréeného podnikem
nebo pfimo zpét do podniku. Tato fedeni by méla byt stanovena s ohledem na
problémy, které mohou nastat v disledku umisténi dat, pficemz by se méla pfijimat
nezbytna opatfeni s cilem zajistit kontinuitu ¢innosti béhem pfechodné faze;
zajistit, aby pisemné ujednani o externim zajiStovani cloudovych sluzeb
obsahovalo povinnost poskytovatele cloudovych sluzeb podporovat fadny pfevod
externé zajiStované funkce a souvisejici zpracovani z tohoto PCS a jakéhokoliv
subdodavatele na jiného PCS uréeného podnikem nebo pfimo na podnik v pfipadé,
Ze podnik uvede do chodu strategii odstoupeni. Povinnost podporovat fadny
pfevod externé zajiStované funkce a souvisejici zachazeni s daty by méla
pfipadné zahrnovat bezpecné vymazani dat ze systémi PCS a jakéhokoliv
subdodavatele.

PFi vypracovavani planu odstoupeni a feSeni uvedenych v pismenech a) a b) vyse
(,strategie odstoupeni®) by podnik mél zvazit nasleduijici:

a)
b)

f)

stanoveni cile strategie odstoupeni;

definovani rozhodnych udalosti, které by mohly aktivovat strategii odstoupeni.
Mezi né by mélo patfit pfinejmensim ukonceni ujednani o externim zajistovani
cloudovych sluzeb z iniciativy podniku nebo PCS a vypadek fungovani nebo jiné
zavazné preruSeni obchodni ¢innosti PCS;

provedeni analyzy dopadu na podnikani, ktera je pfiméfena externé zadané funkci,
aby bylo mozné urcit, jaké lidské a jiné zdroje by byly potfebné k provedeni
strategie odstoupent;

pfifazeni uloh a odpovédnosti v ramci fizeni strategie odstoupeni;

otestovani vhodnosti strategie odstoupeni pomoci pfistupu zalozeného na
posouzeni miry rizika (napfiklad provedenim analyzy potencialnich nakladd,
dopadu, zdroji a Casovych dusledkd pfevodu externé zajiStované sluzby na
nahradniho poskytovatele);

definovani kritéria Uspésnosti pfechodu.

Podnik by mél zahrnout ukazatele rozhodnych udalosti ze strategie odstoupeni do
svého prubézného monitorovani sluzeb od poskytovatele cloudovych sluzeb v ramci
ujednani o externim zajistovani cloudovych sluzeb a dale do dohledu nad nimi.
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Obecny pokyn €. 6. Pristupova prava a prava provadét audit

33.

34.

35.

36.

37.

38.

Podnik by mél zajistit, aby pisemné ujednani o externim zajistovani cloudovych sluzeb
neomezovalo ucinny vykon pfistupovych prav a prav provadét audit ani dohled nad
PCS ze strany podniku a pfislusného organu.

Podnik by mél zajistit, aby vykon pfistupovych prav a prav provadét audit (napfiklad
Cetnost auditl a auditované oblasti a sluzby) zohlednoval, zda externi zajiStovani
souvisi se zasadni nebo dulezitou funkci, jakoz i s povahou a rozsahem rizik a dopadu,
které na podnik ma ujednani o externim zajistovani cloudovych sluzeb.

V pfipadé, Ze vykon pfistupovych prav nebo prav provadét audit nebo pouziti urcitych
auditorskych technik vytvafi riziko v prostfedi PCS a/nebo jiného klienta PCS
(napfiklad ovlivnénim urovni sluzeb, davérnosti, integrity a dostupnosti dat), PCS by
meél podniku poskytnout jasné zduivodnéni, pro€ by to vedlo k riziku, a PCS by se mél
s podnikem dohodnout na alternativnich zplsobech, jak dosahnout podobného
vysledku (napfiklad zahrnutim konkrétnich testd kontrol do konkrétni zpravy ¢i pomoci
osvédcCeni vydaného poskytovatelem cloudovych sluzeb).

Aniz je dotena jejich konecna odpovédnost za ujednani o externim zajistovani
cloudovych sluzeb, mohou podniky za u€elem ucinnégjSiho vyuziti auditnich zdroju a
snizeni organizacni zatéZe pro poskytovatele cloudovych sluzeb a jeho zakazniky
vyuzit:

a) osvédceni vydana tfeti stranou a zpravy externiho nebo interniho auditu
zpfistupnéné poskytovatelem cloudovych sluzeb;

b) spolecné audity provadéné zaroven s ostatnimi klienty stejného PCS nebo
spolec¢né audity provadéné auditorem tfeti strany jmenovanym vice klienty stejného
PCS.

V pfipadé externiho zajiStovani zasadnich nebo dllezitych funkci by mél podnik
posoudit, zda jsou osvédc€eni tfetich stran a zpravy externiho nebo interniho auditu
uvedené v odst. 37 pism. a) pfiméfené a dostate¢né pro splnéni jeho povinnosti
vyplyvajicich z pfislusnych pravnich predpist, a mél by se zaméfit na to, aby se
v pribéhu ¢asu nespoléhal vyhradné na tato osvédcéeni a zpravy.

V pfipadé externiho zajiStovani zasadnich nebo dilezitych funkci by mél podnik
vyuzivat osvédceni tfetich stran a zpravy externiho nebo interniho auditu uvedené
v odst. 37 pism. a), pouze pokud:

a) je presveédcen, ze rozsah osvéd&eni nebo zprav o auditu zahrnuje kliCové systémy
poskytovatele cloudovych sluzeb (napfiklad procesy, aplikace, infrastrukturu,
datova centra), kliCové kontroly uréené podnikem a je v souladu s pfisluSnymi
platnymi pravnimi pfedpisy;

16



¢

39.

40.

ESMA

European Securities and Markets Authority

b) bude pravidelné dukladné posuzovat obsah osvédceni nebo zprav o auditu a
ovérovat, zda osvédceni nebo zpravy nejsou zastaralé;

c) zaijisti, aby kliCové systémy a kontroly poskytovatele cloudovych sluzeb byly
zahrnuty v budoucich verzich osvédceni nebo zprav o auditu;

d) je spokojen se stranou vydavajici osvédCeni C&i provadéjici audit (napfiklad
s ohledem na jeji kvalifikaci, odbornost, opakované provadéni ¢i ovéfovani dukazu
v podkladové slozce auditu, jakoz i stfidani certifikacni nebo auditorské
spolecnosti);

e) je presvédcCen, ze osvédCeni jsou vydavana a audity provadény podle pfisluSnych
standardu a zahrnuiji test u¢innosti zavedenych kli¢ovych kontrol;

f) ma smluvni pravo pozadovat rozsifeni rozsahu osvéd¢eni nebo zprav o auditu na
dalsi pfislusné systémy a kontroly poskytovatele cloudovych sluzeb, pficemz pocet
a Cetnost takovych Zadosti o Upravu rozsahu by mély byt pfiméfené a opravnéné
z pohledu fizeni rizik;

g) si ponecha smiluvni pravo provadét individualni audity, pokud jde o externé
zajistovanou funkci, na misté a podle svého uvazeni.

Podnik by mél zajistit, aby pfed navstévou na misté, vetné situace, kdy je navstévuijici
tfeti strana jmenovana podnikem (napfiklad auditor), bylo poskytovateli cloudovych
sluzeb pfedem a v pfiméfené Ihité doru€eno oznameni, s vyjimkou pfipadu, kdy neni
mozné predem a v€as oznameni dorucit z ddvodu mimoradné nebo krizové situace
nebo pokud by vedlo k situaci, kdy by audit jiz nebyl u¢inny. Toto oznameni by mélo
uvadét misto a ucel navstévy a pracovniky, ktefi se navstévy zucastni.

Vzhledem k tomu, Ze cloudové sluzby predstavuji vysokou uroven technické slozitosti
a vyvolavaji specifické problémy v oblasti soudni pfisluSnosti, méli by pracovnici
provadéjici audit, at’ uz jsou internimi auditory podniku, nebo auditory jednajicimi jeho
jménem, mit spravné dovednosti a znalosti pro fadné posouzeni pfisludné cloudové
sluzby a pro provedeni ucinného a relevantniho auditu. To by se mélo vztahovat také
na podnikové zaméstnance, ktefi kontroluji osvéd&eni nebo zpravy o auditu dodané
poskytovatelem cloudovych sluzeb.

Obecny pokyn €. 7. DalSi externi zajistovani

41.

Pokud je povoleno dalSi externi zajiStovani zasadnich nebo dualezitych funkci (nebo
jejich podstatnych €asti), pisemné ujednani o externim zajiStovani cloudovych sluzeb
mezi podnikem a poskytovatelem cloudovych sluzeb by mélo:

a) specifikovat jakoukoliv ¢ast nebo aspekt externé zajiStované funkce, které jsou
vylou€eny z potencialniho dalSiho externiho zajistovani;

b) urcit podminky, které musi byt dodrzovany v pfipadé dalSiho externiho zajistovani;

c) stanovit, Ze PCS zuUstava odpovédny a je povinen dohlizet na sluzby, které jsou
predmétem dalSiho externiho zajiStovani, aby zajistil nepfetrzité plnéni vSech
smluvnich zavazkd mezi PCS a podnikem;
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d)

f)

obsahovat povinnost poskytovatele cloudovych sluzeb informovat podnik o
jakémkoliv zamysleném dalSim externim zajiStovani nebo o jeho podstatnych
zménach, zejména pokud by to mohlo ovlivnit schopnost PCS plnit své zavazky
vyplyvajici z ujednani o externim zajisStovani cloudovych sluzeb mezi PCS a
podnikem. Lhlta pro oznameni stanovena v pisemné dohodé by méla podniku
poskytnout dostatek ¢asu alespon na provedeni posouzeni rizik havrhovaného
dalSiho externiho zajiStovani nebo jeho podstatnych zmén a na vzneseni namitky
proti nim nebo na jejich vyslovné schvaleni, jak je uvedeno v pismenu e) nize;
zajistit, aby podnik mél pravo vznést namitky proti zamySlenému dalSimu
externimu zajiStovani nebo jeho podstatnym zménam nebo aby byl vyZzadovan
vyslovny souhlas pfed tim, nez navrhované dalSi externi zajiStovani nebo
podstatné zmény vstoupi v platnost;

zajistit, aby podnik mél smluvni pravo ukoncCit ujednani o externim zajisStovani
cloudovych sluzeb s PCS v pfipadé, Ze vznese namitky proti navrhovanému
dalSimu externimu zajiStovani nebo jeho podstatnym zménam a v pfipadé
neopravnéného dalSiho externiho zajistovani (napfiklad pokud PCS provadi dalSi
externi zajistovani, aniz by o tom podnik informoval, nebo vazné porusuje
podminky dalSiho externiho zajistovani uvedené v ujednani o externim zajistovani
cloudovych sluzeb).

42. Podnik by mél zajistit, aby PCS nalezité dohlizel na subdodavatele.

Obecny pokyn €. 8. Pisemné oznameni pfrisluSnym organtiim

43. Podnik by mél pisemné v€as informovat svuUj pfislusny organ o planovanych
ujednanich o externim zajiStovani cloudovych sluzeb, ktera se tykaji zasadni nebo
dalezité funkce. Podnik by mél také v€as a pisemné informovat sv(j pfislusny organ o
téch ujednanich o externim zajiStovani cloudovych sluzeb, ktera se tykaji funkce, ktera
byla dfive klasifikovana jako nikoli zasadni nebo nikoli dulezita a poté se stala zasadni
nebo duleZitou.

44. Pisemné oznameni podniku by mélo pfi zohlednéni zasady proporcionality obsahovat
alespon tyto informace:

a)

datum pocCatku a pfipadné datum pfistiho obnoveni ujednani o externim
zajistovani cloudovych sluzeb, datum ukonceni a/nebo vypovédni lhuty pro PCS
a pro podnik;

struény popis externé zajistované funkce;

struéné shrnuti ddvodd, pro€ je externé zajiStovana funkce nebo cinnost
povazovana za zasadni nebo dulezitou;

jméno a pfipadnou obchodni znacku poskytovatele cloudovych sluzeb, zemi, kde
je registrovan, registracni Cislo spole€nosti, identifikacni kdd pravnické osoby (je-
li k dispozici), sidlo a jiné pfislusné kontaktni Udaje a jméno jeho pfipadné
materské spolecnosti;
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e) rozhodné pravo ujednani o externim zajistovani cloudovych sluzeb a pfipadny
vybér soudné pfislusné zemég;

f) typ cloudového modelu nasazeni a specifickou povahu dat, ktera maji byt
uchovavana poskytovatelem cloudovych sluzeb, a mista (zejména regiony nebo
zemé), kde mohou byt tato data ulozena;

g) datum posledniho posouzeni zasadnosti nebo dullezitosti externé zajiStované
funkce;

h) datum posledniho posouzeni nebo auditu rizik poskytovatele cloudovych sluzeb
spolu se stru¢nym shrnutim hlavnich vysledkd a datum pfistiho planovaného
posouzeni nebo auditu rizika;

i) osobu nebo rozhodovaci organ v podniku, ktera (ktery) schvalila (schvalil) ujednani
o externim zajistovani cloudovych sluzeb;

j) pfipadné jména veskerych subdodavatelu, jimz je vyznamna ¢ast zasadni nebo
dulezité funkce dale externé zadana, vCetné zemé nebo regionu, kde jsou
subdodavatelé registrovani, kde bude dale externé zajistovana sluzba poskytovana
a kde budou uloZena data.

Obecny pokyn €. 9. Dohled nad ujednanimi o externim zajiStovani
cloudovych sluzeb

45.

46.

47.

48.

Pfislusné organy by meély vramci provadéni dohledu posoudit rizika vyplyvajici
z ujednani o externim zajiStovani cloudovych sluzeb. Toto posouzeni by se mélo
zejména zaméfit na opatieni, ktera se vztahuji k externimu zajistovani zasadnich nebo
dudlezitych funkci.

Pfislusné organy by mély mit jistotu, ze jsou schopny vykonavat ucinny dohled, a to
zejména tehdy, kdyz podniky externé zajistuji zasadni nebo dulezité funkce, které jsou
provadény mimo EU.

Pfislusné organy by mély na zakladé pfistupu zalozeného na posouzeni miry rizika
vyhodnotit, zda podniky:

a) maji zavedeno prislusné fizeni, zdroje a provozni procesy, aby bylo mozné nalezité
a ucinné uzavirat a realizovat ujednani o externim zajiStovani cloudovych sluzeb a
nad témito ujednanimi dohliZet;

b) rozeznavaji a fidi vSechna pfislusna rizika ve vztahu k externimu zajiStovani
cloudovych sluzeb.

Pokud jsou zjisténa rizika koncentrace, mély by prislusné organy sledovat vyvoj téchto
rizik a hodnotit jejich potencialni dopad jak na jiné podniky, nad nimiz vykonavaji dohled,
tak na stabilitu finan¢niho trhu.
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