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1 Ohjeiden soveltamisala

1 Kenelle?

Naita ohjeita sovelletaan MiCA-asetuksen 3 artiklan 1 kohdan 35 alakohdassa maariteltyihin
toimivaltaisiin viranomaisiin.

2 Mita ohjeet koskevat?
Ohjeita sovelletaan MiCA-asetuksen 92 artiklan 3 kohdan osalta.
3 Milloin?

Ohjeita aletaan soveltaa kolmen kuukauden kuluttua sen paivan jalkeen, jona ne on julkaistu
ESMAnN verkkosivustolla kaikilla EU:n virallisilla kielilla.
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2 Lainsaadantoviittaukset, lyhenteet ja maaritelmat

2.1 Lainsaadantoviittaukset

Epailyttavaa liiketoimintaa tai
toimeksiantoa koskevan
ilmoituksen tekniset
saantelystandardit

ESMA-asetus

MiCA-asetus

2.2 Lyhenteet
CASP
EK
ESMA
EU
MEV

PPAET

2.3 Maaritelmat

Sosiaalinen media

TEUVL L 331, 15.12.2010, s. 84.
2EUVL L 150, 9.6.2023, s. 40.

Komission delegoitu asetus (EU) 2025/885, annettu 29 paivana huhtikuuta
2025, Euroopan parlamentin ja neuvoston asetuksen (EU) 2023/1114
taydentamisesta teknisilla saantelystandardeilla, joissa tadsmennetdan
markkinoiden vaarinkdytdon ehkaisemistd, havaitsemista ja siita
ilmoittamista koskevat jarjestelyt, jarjestelmat ja menettelyt, epaillysta
markkinoiden vaarinkaytosta ilmoittamiseen kaytettavat mallipohjat seka
toimivaltaisten viranomaisten valiset koordinointimenettelyt markkinoiden
vaarinkayton havaitsemiseksi ja seuraamusten maaraamiseksi siita rajat
ylittdvissd markkinoiden vaarinkayttotilanteissa

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1095/2010, annettu
24 paivana marraskuuta 2010, Euroopan valvontaviranomaisen (Euroopan
arvopaperimarkkinaviranomainen) perustamisesta seka paatdksen N:o
716/2009/EY muuttamisesta ja komission paatoksen 2009/77/EY
kumoamisesta’

Euroopan parlamentin ja neuvoston asetus (EU) 2023/1114, annettu 31
paivana toukokuuta 2023, kryptovarojen markkinoista seka asetusten (EU)

N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU ja (EU)
2019/1937 muuttamisestaZ?.

Kryptovarapalvelun tarjoaja

Euroopan komissio

Euroopan arvopaperimarkkinaviranomainen
Euroopan unioni

Enimmillaén hyoédynnettavissa oleva arvo

Liiketoimia ammattimaisesti jarjestavat tai toteuttavat henkilot

Verkkoyhteisépalvelu siten kuin se on maaritelty Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 2022/1925 2 artiklan 7 kohdassa®.

3 Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 paivana syyskuuta 2022, kilpailullisista ja
oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttamisesta
(digimarkkinasaados) (EUVL L 265, 12.10.2022, s. 1).
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Verkkopohjaiset alustat Verkkoalustat, jotka keraavat ja levittavat kryptovaroja koskevia tietoja ja
dataa tietoon perustuvien sijoituspaatosten edistémiseksi ja jotka ovat
saatavilla syrjimattomasti ja maksutta komission taytantdonpanoasetuksen
(EU) 2024/2861 1 artiklassa maaritellylla tavalla*

4 Komission taytantdénpanoasetus (EU) 2024/2861, annettu 12 paivana marraskuuta 2024, teknisista
taytantéonpanostandardeista MiCA-asetuksen soveltamiseksi sisapiiritietojen asianmukaisessa julkistamisessa ja kyseisten
tietojen julkistamisen lykkaamisessa kaytettavien teknisten keinojen osalta (EUVL L 2024/2861, 13.11.2024).
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3 Tarkoitus

Nama ohjeet perustuvat MiCA-asetuksen 92 artiklan 3 kohtaan sekd ESMA-asetuksen
16 artiklaan, ja niiden tavoitteena on varmistaa toimivaltaisten viranomaisten
valvontakaytantdjen yhdenmukaisuus kryptovaroihin liittyvan markkinoiden vaarinkayton
ehkaisemiseksi ja havaitsemiseksi.

Tarkemmin sanottuna niilld pyritdan luomaan toimivaltaisille viranomaisille yhdenmukaisia,
tehokkaita ja  vaikuttavia  valvontakdytantdja  sisapiirikauppojen, sisapiiritiedon
saantdjenvastaisen ilmaisemisen ja markkinoiden manipuloinnin ehkaisemiseksi ja
havaitsemiseksi. Niilla pyritddn myds varmistamaan MiCA-asetuksen VI osaston (86-92
artikla) yhtenainen ja johdonmukainen soveltaminen.
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Noudattamista ja ilmoittamista koskevat velvoitteet

3.1 Ohjeiden asema

ESMA-asetuksen 16 artiklan 3 kohdan mukaisesti toimivaltaisten viranomaisten on pyrittava
kaikin tavoin noudattamaan naita ohjeita.

Toimivaltaisten viranomaisten, joihin naitd ohjeita sovelletaan, tulisi noudattaa niita
sisallyttamalla ne kansallisiin lainsaadanto- ja/tai valvontakehyksiinsa soveltuvin osin.

3.2 Raportointivaatimukset

Kahden kuukauden kuluessa siitd paivasta, kun ohjeet on julkaistu ESMAnN verkkosivustolla
kaikilla EU:n virallisilla kielilla, toimivaltaisten viranomaisten, joihin naitd ohjeita sovelletaan,
on ilmoitettava ESMAIlle, ettd ne i) noudattavat tai ii) eivat noudata vielda mutta aikovat
noudattaa tai iii) eivat noudata eivatka aio noudattaa naita ohjeita.

Noudattamatta jattdmisen tapauksessa toimivaltaisten viranomaisten on lisaksi ilmoitettava
ESMAIlle syynsa naiden ohjeiden noudattamatta jattamiselle kahden kuukauden kuluessa siita
paivasta, kun ohjeet on julkaistu ESMAN verkkosivustolla EU:n kaikilla virallisilla kielilla.

ESMAnN verkkosivustolla on mallipohja ilmoituksia varten. Kun mallipohja on taytetty, se on
lahetettava ESMAlle.
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4 Ohjeet toimivaltaisten viranomaisten

4.1

1.

valvontakaytannoista markkinoiden vaarinkayton
ehkaisemiseksi ja havaitsemiseksi

Oikeasuhteisuus ohjeiden soveltamisessa (ohje 1)

Toimivaltaisten viranomaisten olisi sovellettava naita ohjeita tavalla, joka on oikeassa
suhteessa kryptovaramarkkinoilla valvottavien henkildiden toteuttamiin toimiin ja
palvelujen merkitykseen seka tallaisten toimien ja palvelujen markkinoiden eheydelle
aiheuttamaan riskiin ndhden. Toimivaltaisia viranomaisia kannustetaankin kehittdmaan
ja pitamaan ylla hyvaa kasitysta suoraan valvottujen kryptovarapalvelun tarjoajien ja
likkeeseenlaskijoiden aiheuttamista riskeistd sekd muiden sellaisten henkiliden
(kaupanvalittajien, louhijoiden, validoijien tai relevanttien sosiaalisessa mediassa
toimivien henkildiden) aiheuttamista riskeista, joiden toimintaan liittyy alttius
markkinoiden vaarinkaytolle (esim. tilauskirjojen manipulointi, MEV s -strategiat tai
vaarien tai harhaanjohtavien tietojen levittdminen).

Ottaen huomioon kryptomarkkinoiden nopea kehitys, toimivaltaisten viranomaisten
pitaisi olla erityisen valppaita ja tarkkaavaisia mahdollisten markkinoiden uusien
vaarinkaytén muotojen suhteen ja omaksuttava riskiperusteinen lahestymistapa naissa
ohjeissa esitettyjen toimien osalta.

Naita ohjeita soveltaessaan toimivaltaisten viranomaisten olisi my6s mukautettava
markkinavalvonnan lahestymistapaansa ottaen huomioon saavutettu edistys tietojen
saatavuuden ja uusien markkinavalvontavalineiden kehittdmisen osalta.

4.2 Yleinen lahestymistapa estaa ja havaita markkinoiden

vaarinkayttoa MiCA-asetuksen mukaan (ohje 2)

Toimivaltaisten  viranomaisten  lahestymistavan  kryptovarojen  markkinoiden
vaarinkayttéon liittyvaan valvontaan olisi oltava riskiperusteinen. Se tarkoittaa, etta
toimivaltaisten viranomaisten odotetaan priorisoivan ja kayttavan resurssejaan
tehokkaasti ja tunnistettua riskitasoa vastaavasti.

Toimivaltaisten viranomaisten odotetaan olevan riskien arvioinnissa ennakoivia ja
ottavan mahdollisuuksien mukaan huomioon markkinoiden vaarinkayttoon liittyvat
mahdolliset ja esiin nousevat riskit.

Toimivaltaisia viranomaisia kannustetaan valvomaan kryptovaramarkkinoita siten, etta
ne voivat reagoida markkinoiden eheyteen kohdistuviin tunnistettuihin riskeihin ilman
aiheetonta viivytysta. Erityisesti toimivaltaisten viranomaisten odotetaan seuraavan

5 Arvon enimmaismaaré, jonka lohkoketjun louhija tai validoijia voi ansaita muuttamalla liiketoimien jarjestysta lohkontuotannon

aikana.
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markkinoiden eheyteen kohdistuvaa havaittua uhkaa kohtuullisella aikavalilla. Havaitut
ongelmat eivat saa jaada ilman asianmukaisia johtopaatoksia tai toimintasuunnitelmaa.

Jos kryptovarojen markkinoiden eheyteen kohdistuvia uusia riskejd havaitaan,
toimivaltaisten viranomaisten olisi tdydennettava, pyrittdva laajentamaan tai
mukautettava kryptovaroja koskevaa valvontastrategiaansa ja toimintaansa
asianmukaisesti.

Toimivaltaisia viranomaisia kannustetaan sisallyttamaan valvontastrategiaansa MiCA-
asetuksen mukaiset markkinoiden vaarinkayton estamista ja havaitsemista koskevat
tavoitteensa ja prioriteettinsa.

Toimenpiteiden yhdistaminen nykyisiin valvontakaytantoihin
(ohje 3)

Toimivaltaisia viranomaisia kannustetaan sisallyttamaan nykyisiin
valvontakaytantoihinsd erityisia toimenpiteitd, jotka ehkadisevat ja havaitsevat
markkinoiden vaarinkayttda kryptovaramarkkinoilla. Ennen uusien toimenpiteiden
kayttdonottoa toimivaltaisia viranomaisia kannustetaan arvioimaan, missd maarin jo
kaytossa olevat markkinoiden vaarinkayton havaitsemisen ja ehkaisemisen kaytannot
voivat kattaa erityisia kryptovaroihin liittyvida markkinoiden vaarinkaytén muotoja, ja
mukauttamaan tai laajentamaan niita tarpeen mukaan.

Toimivaltaiset viranomaiset voisivat esimerkiksi sisdllyttdd seurantatoimiinsa sellaisia
manipulaatiokaytantdja, jotka voivat liittyd kryptovarojen taustalla olevaan tiettyyn
teknologiaan (esim. vaarinkayttoon tahtadavat MEV-strategiat) tai tapaan, jolla niita
tarjotaan tai arvioidaan (esim. tokenin tarjonnan manipulointi tai stablecoinien osalta
tukevien taustalla olevien varojen arviointi).

Lisaksi toimivaltaisten viranomaisten olisi harkittava sosiaalisen median seuraamista
parhaan kykynsd mukaan kryptovaroista julkaistujen tietojen saamiseksi, koska riski
siitd, ettd nama tiedotusvalineet levittavat vaaria tai harhaanjohtavia tietoja ja siten
vaikuttavat kryptoymparist6dn, on suurempi perinteisiin finanssimarkkinoihin verrattuna.

Vastaavasti sisapiirikauppojen osalta toimivaltaisten viranomaisten pitdisi ottaa
huomioon, ettd sisapiiritietoa on paitsi henkilGilla, jotka paasevat kyseisiin tietoihin
tyotehtavien, ammatin tai velvoitteidensa perusteella (esim. kryptovarapalvelun
tarjoajan tyontekija, joka tietda paatoksesta listata uusi token kaupankayntialustalle),
myos henkililla, joiden tehtavat liittyvat hajautetun tilikirjan teknologiaan tai vastaavaan
teknologiaan (esim. louhijat tai validoijat, jotka suorittavat front running -toimintaa tai
vaikuttavat validoitujen transaktioiden kulkuun).
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4.4 Yhteinen valvontakulttuuri markkinoiden eheyden
varmistamiseksi MiCA-asetuksen mukaisesti (ohje 4)

13. Toimivaltaisten viranomaisten olisi edistettava aktiivisesti yhteisen EU:n
valvontakulttuurin ja yhdenmukaisten valvontakaytantojen aikaansaamista MiCA-
asetuksen mukaisesti.

14. Taman tavoitteen saavuttamiseksi toimivaltaisten viranomaisten pitaisi jakaa
keskenaan tietoja, jotka tukevat yhteista kasitysta kryptovarojen, liikkeeseenlaskijoiden,
kryptovarapalvelun tarjoajien ja muiden markkinaosapuolten markkinoiden eheydelle
aiheuttamista riskeista.

15. Toimivaltaisten viranomaisten tulisi tiedottaa toisilleen naiden ohjeiden nojalla
hyvaksytyista toimenpiteista markkinoiden vaarinkayton estamiseksi ja havaitsemiseksi
seka vaihtaa tietoja markkinoiden eheyden varmistamiseksi tunnistetuista parhaista
kaytannoista.

16. Lisaksi toimivaltaisia viranomaisia kannustetaan jakamaan suoria kokemuksiaan
kryptovarojen osalta markkinoiden vaarinkayton valvonnasta ja kertoman vaikeuksista
tuomalla esiin valvontatapauksia ja keskustelemalla niistd asianomaisissa ESMAnN
ryhmissa.

17. Tallaisen tietojenvaihdon tuloksena toimivaltaiset viranomaiset voivat myds ehdottaa,
ettd ESMA ottaa kayttdon erityisia valvontakaytantdja lahentavia valineita edistaakseen
valvontakaytantojen lahentymista koko EU:ssa.

18. Saadakseen kattavamman kuvan kryptomarkkinoiden toimijoista ja tuotteista
toimivaltaiset viranomaiset voivat salassapitosaantja noudattaen halutessaan harkita
vuoropuhelua ja  kokemustenvaihtoa  muiden viranomaisten  (esimerkiksi
kuluttajansuojasta tai rahanpesun ehkaisemisestd ja torjunnasta vastaavien
viranomaisten) kanssa, kun ndiden muiden viranomaisten valvontatoiminta nayttaisi
liittyvan kryptovaramarkkinoihin.

4.5 Resurssien riittavyys (ohje 5)

19. Sen varmistamiseksi, ettd toimivaltaisilla viranomaisilla on riittdvat resurssit
valvontatavoitteidensa saavuttamiseksi, niitd kannustetaan nimedméaan omaa
henkil6std6a hoitamaan kryptovaramarkkinoiden valvontatehtavia ja -velvollisuuksia.

20. Jotta voidaan maarittdd resurssit ja henkildstd, joita tarvitaan markkinoiden
vaarinkaytén havaitsemiseksi ja estamiseksi kryptovaramarkkinoilla, toimivaltaisia
viranomaisia kannustetaan ottamaan huomioon seuraavat tekijat:

a) henkildkunnan tietdmys ja patevyys kryptovarojen toiminnasta ja kaytetyista
teknologioista (esim. konsensusmekanismit) sekd lohkoketjussa toteutettavien
transaktioihin (on-chain) osallistuvien rooleista
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b) tarve riittaville valineille, jotka soveltuvat erityisesti kryptovaramarkkinoiden
valvontaan

c) tarve datavetoiselle markkinavalvonnalle tapahtumaperusteisen valvonnan lisaksi

. Toimivaltaisia viranomaisia kannustetaan osallistumaan asianomaisen henkiloston

jatkuvan koulutuksen aloitteisiin.

Avoin vuoropuhelu sidosryhmien kanssa riskeista
markkinoiden eheydelle (ohje 6).

Jotta voitaisiin ymmartada paremmin kryptovaroihin liittyvaa teknologista kehitysta ja
mahdollisia uusia riskeja markkinoiden eheydelle, toimivaltaisten viranomaisten olisi
tehtava ennakoivasti yhteistyéta erilaisten kryptovaramarkkinoiden sidosryhmien seka
asiantuntijoiden, tutkijoiden, julkisten edunvalvontaryhmien, IT-alan vyritysten ja
tietopalvelujen tarjoajien seka henkildiden kanssa, joille liiketoimia ammattimaisesti
jarjestavat tai toteuttavat henkilét ovat ulkoistaneet markkinoiden mahdollisen
vaarinkayton estamis-, seuranta- ja havaitsemistehtavia.

Toimivaltaisten viranomaisten olisi otettava huomioon tallaisen tietojenvaihdon tulokset
tunnistaessaan kehittyvia riskeja ja uusia markkinoiden vaarinkayton strategioita ja
kehittdessdan mahdollisia ratkaisuja, mukaan lukien uudet valineet, joilla lievennetaan
kryptovaramarkkinoiden eheyteen kohdistuvia riskeja.

Markkinaosapuolten aloitteet markkinoiden eheyden
edistamiseksi (ohje 7)

Markkinoiden eheyden edistdmiseksi toimivaltaisten viranomaisten pitaisi harkita
koulutusaloitteita, jotka lisdavat markkinaosapuolten tietdmystd markkinoiden
vaarinkayttéén mahdollisesti johtavasta kayttaytymisestd ja asiaankuuluvista
seuraamuksista. Toimivaltaisten viranomaisten pitaisi tietoja toimittaessaan kayttaa
niille henkildille sopivaa kielta, joille aloitteet on osoitettu.

Tallaisia aloitteita voisivat olla esimerkiksi

a) toimivaltaisten viranomaisten verkkosivuston ja muiden viestintdkanavien (esim.
sosiaalinen media, blogit, uutiskirjeet ja podcast-lahetykset, jos niitd on saatavilla)
hyédyntdminen, sen perustelemiseksi, milloin voi olla kyse markkinoiden
vaarinkaytosta, ja kryptovaroihin liittyvien asiaankuuluvien esimerkkien antamiseksi

b) sdanndllinen koulutus markkinatoimijoille vaatimusten noudattamisesta ja
markkinoiden vaarinkaytén ehkaisemisesta MiCA-asetuksen mukaisesti

c) kysymyksia ja vastauksia -julkaisut, joilla on informatiivinen tarkoitus, ja jotka liittyvat
markkinoiden vaarinkaytén ehkaisemiseen ja havaitsemiseen.

10
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. Toimivaltaiset viranomaiset voivat kehittda naissa ohjeissa kuvattuja koulutusaloitteita
tarvittaessa itsenaisesti tai yhteistydossa muiden toimivaltaisten viranomaisten ja
ESMAnN kanssa.

Markkinoiden vaarinkayton ehkaisyn tueksi toimivaltaisten viranomaisten olisi myos
harkittava seuraavia mahdollisuuksia:

a) liikkeeseenlaskijoita, liiketoimia ammattimaisesti jarjestavia tai toteuttavia henkiloita
ja muita kryptovarapalvelun tarjoajia kuin liiketoimia ammattimaisesti jarjestavia tai
toteuttavia henkilditd kannustetaan ottamaan kayttdon parhaita kaytantoja, jotka ovat
oikeudellisia vaatimuksia laajemmat. Toimivaltaiset viranomaiset voisivat esimerkiksi
ehdottaa, ettad liikkeeseenlaskijat tiedottavat sisapiiritietoihin paaseville tydntekijoille
siitd, milloin voi olla kyse sisdpiirikaupoista tai sisapiiritiedon laittomasta
paljastamisesta ja asiaan liittyvistd seurauksista. Toimivaltaiset viranomaiset voisivat
my6s ehdottaa, ettd kaupankayntialustan yllapitdjat tiedottavat kayttgjilleen
kayttaytymisesta, joka voi olla markkinoiden vaarinkayttéa, ja sen seuraamuksista;

b) kryptovarojen kauppapaikkojen vyllapitdjille kerrotaan tarpeesta paivittda ja
ajantasaistaa  valvontainfrastruktuurinsa hiljattain  havaittujen tai kasvavien
markkinoiden manipuloinnin riskien varalta

c) annetaan kohdennettua ohjausta ja palautetta saantelynmukaisuutta koskevista
toimenpiteista, jotka liiketoimia ammattimaisesti jarjestavat tai toteuttavat henkilot
vievat kaytantéon.

Toimivaltaisten viranomaisten taman ohjeen mukaisesti toimittamia tietoja
koulutusaloitteiden tai muiden aloitteiden yhteydessa ei pitaisi katsoa oikeudelliseksi
neuvonnaksi eivatkd ne vahenna markkinatoimijoiden vastuuta MiCA-asetuksen tai
muun sovellettavan lain tai asetuksen mukaisten velvoitteiden osalta.

Kansallisten toimivaltaisten viranomaisten suorittama seuranta
ja valvonta (ohje 8)

29. Kryptovaramarkkinoiden eheyden suojaamiseksi kansallisten viranomaisten olisi

30.

31.

toteutettava tietoon perustuvaa markkinaseurantaa ja -valvontaa yhteistydssa muiden
toimivaltaisten viranomaisten kanssa tai tarvittaessa delegoitava vastuullaan olevia
tehtavid muille viranomaisille tai palveluntarjoajille.

Toimivaltaisten viranomaisten markkinaseurannan ja -valvonnan tulee sisaltaa julkisesti
saatavilla olevia tietoja, kryptovarapalvelun tarjoajilta saatuja toimeksiantojen ja
liketoimien saantelya koskevia tietoja seka, siind maarin kuin se on mahdollista,
lohkoketjuun kirjatun (on-chain) ja Iohkoketjun ulkopuolisen (off-chain) seka
poikkimarkkinadatan tasmayttamista.

Toimivaltaisten viranomaisten olisi myds harkittava, ettd ne sisallyttavat markkinoiden
seuranta- ja valvontatoimiinsa kaiken kryptovaroja koskevan viestinnan, mukaan lukien
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verkkopohjaisilla alustoilla, sosiaalisessa mediassa ja blogeissa, uutiskirjeissa ja
podcasteissa tapahtuva viestinta, jos niita kaytetdan kryptovaroja koskevien tietojen
levittamiseen soveltaen riskiperusteista lahestymistapaa (ottaen huomioon esimerkiksi
aihealueet, kayttdjamaaran ja saavutettavuuden).

Tiedotusvalineiden jatkuvan valvonnan yhteydessa toimivaltaiset viranomaiset voivat
kayttaa automatisoitua seurantaa, jonka avulla voidaan tunnistaa malleja, avainsanoja
ja suuntauksia, joita ihmisen tekemat analyysit tdydentavat.

Liiketoimia ammattimaisesti jarjestavien tai toteuttavien
henkiloiden tekemien jarjestelyjen, jarjestelmien ja
menettelyjen valvonta markkinoiden vaarinkayton estamiseksi

ja havaitsemiseksi (ohje 9)

Toimivaltaisten viranomaisten odotetaan varmistavan, etta liiketoimia ammattimaisesti
jarjestavien tai toteuttavien henkildiden jarjestelyt, jarjestelmat ja menettelyt
markkinoiden vaarinkayton estamiseksi ja havaitsemiseksi pysyvat jatkuvasti MiCA-
asetuksen 92 artiklan 1 kohdan ja epailyttavaa liiketoimintaa tai toimeksiantoja
koskevista ilmoituksista annettujen teknisten saantelystandardien mukaisina.

Valvonnan riskiperusteista lahestymistapaa noudattaen toimivaltaisten viranomaisten
valvontatoimien tulee olla tiheydeltdan ja merkityksellisyydeltdan oikeasuhteisia ja
riittavia liilketoimia ammattimaisesti jarjestavien tai toteuttavien henkildiden harjoittaman
liketoiminnan laajuuteen, kokoon ja luonteeseen nahden. Tassa tarkoituksessa voidaan
esimerkiksi erottaa toisistaan kaupankayntialustaa vyllapitdvat kryptovarapalvelun
tarjoajat ja kryptovarapalvelun tarjoajat, jotka ainoastaan vastaanottavat, valittavat tai
toteuttavat toimeksiantoja asiakkaiden puolesta.

4.10Vastaaminen epailyttavaa liiketoimintaa tai toimeksiantoa

koskevaan ilmoitukseen (ohje 10)

35. Toimivaltaisten viranomaisten pitaisi ottaa kayttéoén asianmukaiset ja oikeasuhteiset

menettelyt liiketoimia ammattimaisesti jarjestavilta tai toteuttavilta henkil6iltd saatujen
epailyttavia liiketoimia ja toimeksiantoja koskevien ilmoitusten analysoimiseksi, jotta
voidaan varmistaa tehokas analysointi ja asianmukaiset valvontatoimet. Edella
mainituissa menettelyissa pitaisi

a) maaritella selkeasti kaikki vaiheet, joita toimivaltaisten viranomaisten on
noudatettava saatuaan epailyttavaa liiketoimintaa tai toimeksiantoa koskevan
ilmoituksen

b) osoittaa kunkin vaiheen osalta toimivaltaisten viranomaisten vastuullinen
yksikko/toiminto
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c) antaa kriteerit epailyttavia liikketoimia ja toimeksiantoja koskevissa ilmoituksissa
ilmoitettavan kayttaytymisen luokittelemiseksi parametrien, kuten vakavuuden ja
toistuvuuden, perusteella.

36. Toimien, joita toimivaltaiset viranomaiset edelld mainitun menettelyn mukaisesti
toteuttavat, pitaisi olla oikeasuhteisia havaittuun uhkaan nahden.

4.11 ESMAn rooli koordinoinnissa (ohje 11)

37. Toimivaltaisten viranomaisten olisi harkittava tarkastuksia tai tutkimuksia koskevan
koordinointipyynnoén esittdmistda ESMAIlle MiCA-asetuksen 95 artiklan 5 kohdan
mukaisesti rajat ylittdvassa tapauksessa, kun

a) on nayttda tai epaily siita, ettd useampi kuin kaksi toimivaltaista viranomaista on
asiassa toimivaltaisia

b) koordinoimaton toiminta voi heikentaa valvontatutkimuksen lopputulosta; tai

c¢) koordinoimaton toiminta voi aiheuttaa ylimaaraista kuormitusta markkinaosapuolille.

4.12 Kolmansista maista johtuvat esteet kansallisten toimivaltaisten
viranomaisten valvontatehtavien tehokkaalle hoitamiselle rajat
ylittavan markkinoiden vaarinkayton havaitsemiseksi (ohje 12).

38. Toimivaltaisen viranomaisen olisi ilmoitettava muille asiaankuuluville toimivaltaisille
viranomaisille ja ESMAIle seuraavista havainnoista valvontatoimiensa yhteydessa:

a) kryptovarapalvelun tarjoajat, joiden liikketoimintamalli saattaa haitata toimivaltaisten
viranomaisten valvontatehtavien tehokasta hoitamista markkinoiden vaarinkayton
osalta. Esimerkkind mainittakoon tilanne, jossa kryptovarapalvelun tarjoaja, jolla on
lupa toteuttaa toimeksiantoja asiakkaiden puolesta, toimittaa merkittdvan maaran
tapahtumia kaupankayntialustoille EU:n ulkopuolella, koska tdma voi estaa
epailyttavia liiketoimia koskevien ilmoitusten kayton markkinoiden vaarinkayton
torjunnassa. Jos tallaisia kryptovarapalvelun tarjoajia tunnistetaan, toimivaltaisten
viranomaisten olisi pyrittdva sopimaan yhteisestd valvonnan ldhestymistavasta
tallaisissa tapauksissa.

b) sen ja kolmansien maiden toimivaltaisten viranomaisten valisen vuorovaikutuksen
mahdolliset esteet, jotka saattavat vaikeuttaa niiden valvontatehtavien, jotka liittyvat
markkinoiden vaarinkayttoon, tehokasta hoitamista.

39. Arvioidessaan tehokkaan valvonnan mahdollisia esteita toimivaltaisten viranomaisten
olisi otettava huomioon kaikki asiaankuuluva tieto, mukaan lukien

a) kolmannen maan asiaankuuluvat lait, asetukset tai hallinnolliset maaraykset
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b) kyseisten lakien, asetusten tai hallinnollisten maaraysten taytantéénpanoon liittyvat
mahdolliset vaikeudet

¢) mahdollisuus vaihtaa tietoja kolmannen maan toimivaltaisten viranomaisten kanssa
ja mahdolliset vaikeudet saada niilta tietoja

d) sen konsernin rakenteen monimutkaisuus ja avoimuus, johon MiCA-asetuksen
mukainen valvottava yhteis6 kuuluu, seka ne henkil6t, joilla on laheiset sidokset
MiCA-asetuksen nojalla valvottavaan yhteisé6n

e) niiden yhteisdjen sijainti tai toiminta, jotka ovat konsernin jasenia, johon MiCA-

asetuksen nojalla valvottu yhteisé kuuluu, tai niiden henkildiden sijainti tai toiminta,
joilla on laheiset sidokset MiCA-asetuksen nojalla valvottuun yhteis6on.
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