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Natureza juridica das Orientagdes

As presentes Orientacdes sdo emitidas nos termos do artigo 16.2 do Regulamento (UE) n.2 1093/2010
que cria uma Autoridade Europeia de Supervisdo (Autoridade Bancaria Europeia), do Regulamento
(UE) n.21094/2010 que cria uma Autoridade Europeia de Supervisdo (Autoridade Europeia dos
Seguros e Pensdes Complementares de Reforma) e do Regulamento (UE) n.2 1095/2010 que cria uma
Autoridade Europeia de Supervisdo (Autoridade Europeia dos Valores Mobiliarios e dos Mercados)
(regulamentos das AES).!

As Autoridades Europeias de Supervisdo (AES) emitem as presentes Orienta¢cdes com base no
artigo 32.2, n.2 7, do Regulamento (UE) 2022/2554 («DORA»2), nos termos do qual as AES emitem
Orientag¢des sobre a cooperagdo entre as AES e as autoridades competentes, abrangendo:

e 0s procedimentos e condi¢cdes pormenorizados para a atribuicdo e execucdo de tarefas entre
as autoridades competentes e as AES; e

e as especificacGes sobre os intercambios de informagdes que sdo necessarios para que as
autoridades competentes assegurem o seguimento das recomendacgées dirigidas a terceiros
prestadores de servicos de TIC a entidades financeiras designadas como criticas.

Obrigacdes de reporte

Nos termos do artigo 16.2, n.2 3, dos regulamentos relativos as AES, as autoridades competentes
envidardo todos os esforcos para cumprir as OrientagGes. As autoridades competentes devem
notificar as respetivas AES se ddo ou tencionam dar cumprimento as presentes Orientacdes ou, caso
contrdrio, indicar os motivos do incumprimento, no prazo de dois meses a contar da emissao das
versdes traduzidas das Orientacdes. Na auséncia de qualquer notificagdo até ao final do prazo, a AES
respetiva considerara que as autoridades competentes em causa ndo cumprem as Orientacles. As
notificacbes devem ser enviadas para compliance@eba.europa.eu, CoE@eiopa.europa.eu e
DORA@esma.europa.eu com a referéncia «JC/GL/2024/36». As notificacdes devem ser apresentadas
por pessoas devidamente autorizadas a reportar a situacdao de cumprimento em nome das respetivas

! Regulamento (UE) n.21093/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma
Autoridade Europeia de Supervisdo (Autoridade Bancaria Europeia), altera a Decisdo n.2 716/2009/CE e revoga a
Decisdo 2009/78/CE da Comissdo (JO L 331 de 15.12.2010, p. 12). Regulamento (UE) n.2 1094/2010 do Parlamento Europeu
e do Conselho, de 24 de novembro de 2010, que cria uma Autoridade Europeia de Supervisdo (Autoridade Europeia dos
Seguros e Pensdes Complementares de Reforma), que altera a Decisdo n.2 716/2009/CE e que revoga a Decisdo 2009/79/CE
da Comissdo (JO L 331 de 15.12.2010, p. 48-83). Regulamento (UE) n.2 1095/2010 do Parlamento Europeu e do Conselho, de
24 de novembro de 2010, que cria uma Autoridade Europeia de Supervisdo (Autoridade Europeia dos Valores Mobiliarios e
dos Mercados), que altera a Decisdo n.2 716/2009/CE e revoga a Decisdo 2009/77/CE da Comissdo (JO L 331 de 15.12.2010,
p. 84-119).

2 Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativo a resiliéncia
operacional digital do setor financeiro e que altera os Regulamentos (CE) n.2 1060/2009, (UE) n.2 648/2012, (UE) n.2
600/2014, (UE) n.2 909/2014 e (UE) 2016/1011 (JO L 333 de 27.12.2022, p. 1).

2



phgi @eops  GESMA o

1 European Insurance and o -
AUthorlty Occupational Pensions Authority ties and Markets Authority

autoridades competentes. As notificagOes serdo publicadas nos sitios Web das AES, em conformidade
com o disposto no artigo 16.2, n.2 3.

Seccao 1: Consideracdes gerais
Objetivos e principios gerais

As presentes Orientagdes visam garantir que as AES e as autoridades competentes tenham:

e uma visdo geral dos dominios em que é necessaria cooperac¢do e/ou troca de informacg&es
entre as autoridades competentes e as AES, em conformidade com o artigo 32.2, n.2 7, do
Regulamento DORA,;

e uma abordagem coordenada e coesa entre as AES e as autoridades competentes no
intercambio de informacgdes e na cooperacgao para efeitos das atividades de superintendéncia,
a fim de assegurar a eficiéncia e a coeréncia, bem como evitar duplicacoes;

e uma abordagem comum das regras processuais e dos prazos aplicaveis a cooperagdo e ao
intercambio de informacgdes, incluindo as funcdes e responsabilidades e os meios de
cooperacdo e de intercambio de informacdes.

As presentes Orienta¢Oes constituem praticas coerentes, eficientes e eficazes no que respeita a
cooperacdo em matéria de superintendéncia e ao intercambio de informac¢des entre as AES e as
autoridades competentes no contexto do artigo 32.2, n.2 7, do Regulamento DORA. As presentes
Orientagdes ndao impedem o intercdmbio de informacBes adicionais e a cooperagdo alargada em
matéria de superintendéncia entre as AES e as autoridades competentes. As especificacdes praticas
da cooperacdo e da partilha de informacgdes entre as AES e as autoridades competentes podem estar
sujeitas a modelos operacionais alvo especificos.

A cooperacdo e o intercdmbio de informacGes estabelecidos nas presentes OrientacdesOrientacdes
devem ter em conta uma abordagem preventiva e baseada nos riscos, que devera conduzir a uma
reparticdo equilibrada de tarefas e responsabilidades entre as trés AES e as autoridades competentes
e utilizar da melhor forma os recursos humanos e os conhecimentos técnicos disponiveis em cada uma
das AES e autoridades competentes.

Salvo especificagdo em contrdrio nas presentes OrientagGes, as AES referem-se as trés AES, incluindo
a Autoridade Fiscalizadora Principal .

Ambito

O ambito de aplicacdo das presentes Orientacdes refere-se apenas a seccdo Il do capituloV
(artigos 31.2 a 44.2) do Regulamento DORA e ndo abrange os artigos relacionados com:
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e tarefas que sé se aplicam a uma autoridade competente especifica ou a uma AES (por
exemplo, o artigo 43.2 relativo as taxas de fiscalizacdo, que é uma tarefa exclusiva da
Autoridade Fiscalizadora Principal) ou que se aplicam as entidades financeiras e aos terceiros
prestadores de servicos de TIC criticos (por exemplo, nos termos do n.2 5 do artigo 35.9, os
terceiros prestadores de servigos de TIC criticos devem cooperar de boa fé com a Autoridade
Fiscalizadora Principal e prestar-lhe assisténcia no cumprimento das suas tarefas);

e a cooperagdo entre as autoridades competentes (por exemplo, nos termos do artigo 48.9,
n.2 1, as autoridades competentes devem cooperar estreitamente entre si), entre as AES (por
exemplo, nos termos do artigo 35.2, n.2 2, alinea a), a Autoridade Fiscalizadora Principal
assegura a coordenacdo regular no ambito da Rede de Superintendéncia Conjunta) e com
outras autoridades da UE (por exemplo, nos termos do artigo 34.2, n.2 3, a Autoridade
Fiscalizadora Principal pode solicitar ao BCE e a ENISA que fornecam aconselhamento técnico);

e 0s mecanismos de governacgdo sujeitos ao regulamento interno das AES (por exemplo, nos
termos do artigo 32.9, as AES devem estabelecer o Férum de Superintendéncia e, nos termos
do artigo 34.9, a Autoridade Fiscalizadora Principal tem de criar a Rede de Superintendéncia
Conjunta);

e 0s mandatos juridicos distintos (por exemplo, os critérios para determinar a composicdo da
Equipa de Avaliacdo Conjunta, a designacdo dos respetivos membros, as suas funcdes e os
seus acordos de trabalho sdo abrangidos por normas técnicas de regulamentacdo separadas
a elaborar pelas AES (artigo 41.2, n.2 1, alinea c), do Regulamento DORA).

Orientacao 1: Idioma, meios de comunica¢ao, pontos de contacto e
acessibilidade

1.1 Para efeitos de cooperacado e intercambio de informacdes, as AES e as autoridades competentes
devem comunicar em inglés, salvo acordo em contrério.

1.2 As AES e as autoridades competentes devem disponibilizar as informacgdes referidas nas presentes
Orientacdes por meios eletrdnicos, salvo acordo em contrario.

1.3 As AES e as autoridades competentes devem estabelecer pontos de contacto Unicos, sob a forma
de um endereco de correio eletrdnico institucional/funcional especifico para o intercambio de
informacgdes entre as AES e as autoridades competentes.

1.4 O ponto de contacto Unico sé deverd ser utilizado para o intercambio de informag¢des ndo
confidenciais. As AES e as autoridades competentes podem acordar numa base bilateral e/ou
multilateral sobre quaisquer requisitos aplicaveis a transmissdo segura de informacdes através do
ponto de contacto Unico (por exemplo, um requisito relativo as assinaturas eletrénicas das
pessoas autorizadas).
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1.5 As informagOes sobre os pontos de contacto devem ser disponibilizadas as autoridades
competentes pelas AES. As autoridades competentes devem disponibilizar e atualizar as
informagdes sobre os pontos de contacto sem demora injustificada, de acordo com as instrugées
operacionais definidas pelas AES.

1.6 As AES e as autoridades competentes devem utilizar uma ferramenta em linha segura e especifica
para partilhar informagdes entre si de forma confidencial e segura. A ferramenta em linha devera
apresentar medidas técnicas de seguranca da informacgdo para garantir a confidencialidade dos
dados contra o acesso ndo autorizado por terceiros.

1.7 As informacgOes a trocar através da ferramenta em linha segura especifica devem limitar-se as
informacdes a apresentar de acordo com os pontos 5 a 12 e a quaisquer informagdes adicionais
necessarias para a Autoridade Fiscalizadora Principal e as autoridades competentes
desempenharem as respetivas fun¢des ao abrigo do DORA.

1.8 As AES e as autoridades competentes devem assegurar que a comunicacao e o intercambio de
informacGes entre as AES e as autoridades competentes sejam acessiveis para e incluam todas as
partes envolvidas, incluindo as que possam ter barreiras linguisticas ou necessidades em termos
de acessibilidade. Nesse contexto, as AES e as autoridades competentes podem utilizar servicos
de traducdo ou ferramentas de comunicacdo acessiveis, como software de videoconferéncia com
legendas, desde que os dados sejam protegidos contra a utilizagdo ndo autorizada por terceiros.

Orientacao 2: Prazos

2.1 Em caso de circunstancias especificas que exijam uma acdo rapida ou tempo adicional para
concluir a tarefa relevante, a Autoridade Fiscalizadora Principal pode, em consulta com as
autoridades competentes relevantes, reduzir ou prorrogar os prazos descritos nos pontos 5 a 12.
A Autoridade Fiscalizadora Principal documenta as alteracbes e as razbes de tais alteracées.

Orientacao 3: Divergéncia de opiniOes entre as AES e as autoridades
competentes

3.1 Em caso de divergéncia de opinides relativamente a cooperacdo em matéria de superintendéncia
e ao intercambio de informacgdes, as AES e as autoridades competentes devem esforcar-se por
chegar a uma solucdao mutuamente acordada. Nos casos em que ndo seja possivel chegar a uma
solugdo deste tipo, a Autoridade Fiscalizadora Principal, em consulta com a Rede de
Superintendéncia Conjunta, apresenta a diferenca de opinides ao Férum de Superintendéncia,
que apresenta os seus pontos de vista para encontrar uma solugdo mutuamente acordada.

Orientacao 4: Intercambio de informacdes entre as AES e as
5
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autoridades competentes no contexto da respetiva cooperagao com
as autoridades competentes designadas ou estabelecidas em
conformidade com a Diretiva SRI2 (autoridades SRI2)

4.1 Sempre que possivel, as autoridades competentes e a Autoridade Fiscalizadora Principal devem
disponibilizar umas as outras informacdes pertinentes decorrentes do seu didlogo com as
autoridades SRI2 responsdveis pela supervisdo de entidades essenciais ou importantes sujeitas a
essa diretiva, que tenham sido designadas como terceiros prestadores de servigos de TIC criticos.

Seccao 2: Designacao de terceiros prestadores de servicos de TIC
criticos

Orientacao 5: Informacgdes para a avaliacao da criticalidade a
apresentar pelas autoridades competentes as AES

5.1 Para efeitos de designacao dos terceiros prestadores de servicos de TIC criticos para as entidades
financeiras em conformidade com o artigo 31.2, n.21, alinea a), do Regulamento DORA, as
autoridades competentes devem, sem demora injustificada apds a rececdo do registo de
informacbes referido no artigo 28.2, n.23, do Regulamento DORA, disponibilizar o registo
completo de informagdes as AES, em conformidade com os formatos e procedimentos
especificados pelas AES.3

5.2 As autoridades competentes deverdao também disponibilizar as AES quaisquer informacoes
guantitativas ou qualitativas relevantes de que disponham para facilitar a avaliacdo do carater
critico prevista no artigo 31.2, n.2 2, da DORA, tendo em conta o ato delegado a que se refere o
artigo 31.9, n.2 6, do Regulamento DORA.

5.3 A pedido, as autoridades competentes devem disponibilizar as AES as informacgbes adicionais
disponiveis obtidas no dmbito das suas atividades de supervisao, a fim de facilitar a avaliagdo do
carater critico.

Orientacao 6: Informacdes relacionadas com a designacao de
terceiros prestadores de servigcos de TIC criticos a apresentar pela
Autoridade Fiscalizadora Principal ou pelas AES as autoridades
competentes

3 As AES utilizardo o artigo 35.2, n.2 2, dos regulamentos de base das AES para solicitar o registo completo das informacdes.
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6.1 No prazo de 10 dias Uteis a contar da recec¢do do terceiro prestador de servicos de TIC critico, as
AES devem disponibilizar as autoridades competentes das entidades financeiras que utilizam os
servigcos de TIC prestados por um terceiro prestador de servigos de TIC critico a denominagdo
juridica, o cddigo de identificacdo?, o pais da sede social do terceiro prestador de servicos de TIC
critico e, se este pertencer a um grupo, do grupo-mde que apresentou um pedido para ser
designado como critico nos termos do artigo 31.2, n.2 11, do Regulamento DORA.

6.2 A Autoridade Fiscalizadora Principal deve partilhar com as autoridades competentes das
entidades financeiras que utilizam os servicos prestados por um terceiro prestador de servicos de
TIC critico:

a) No prazo de 10 dias Uteis a contar da recec¢do do terceiro prestador de servicos de TIC critico,
a notificacdo do terceiro prestador de servicos de TIC critico sobre quaisquer alteracbes a
estrutura de gestdo da filial estabelecida na Unido, nos termos do artigo 31.2, n.2 13, do
Regulamento DORA,;

b) No prazo de 10 dias Uteis apds a apresentacdo da notificacdo de uma decisdo de designacdo
do terceiro prestador de servigos de TIC como critico ao terceiro prestador de servigos de TIC,
a denominacdo juridica, o cédigo de identificacdo?, o pais da sede social do terceiro prestador
de servicos de TIC critico e, se este pertencer a um grupo, do grupo-mae que tenha sido
designado como critico nos termos do artigo 31.2, n.2s 5 e 11, do Regulamento DORA e a data
de inicio a partir da qual estardo efetivamente sujeitos a atividades de superintendéncia, tal
como referido no artigo 31.2, n.2 5, do Regulamento DORA.

Seccao 3: Principais atividades de superintendéncia

Orientacao 7: Planos de superintendéncia

7.1 Antes da finalizacdo do plano anual de superintendéncia a que se refere o artigo 33.2, n.2 4, do
Regulamento DORA, a Autoridade Fiscalizadora Principal deve disponibilizar o projeto de plano
anual de superintendéncia as autoridades competentes das entidades financeiras que utilizam os
servigos de TIC prestados por um terceiro prestador de servigos de TIC critico.

7.2 O projeto de plano anual de superintendéncia deve incluir as seguintes informacdes sobre as
investigacOes ou inspec¢les de carater geral previstas:

a) tipo de atividade de superintendéncia (investigacdo geral ou inspecao);

b) ambito e objetivos gerais;

4 «Cddigo de identificacdo» refere-se ao cddigo de identificacdo solicitado para terceiros prestadores de servicos de TIC
criticos, conforme estabelecido pelas normas técnicas de execugdo sobre os modelos normalizados para efeitos do registo
de informag0des relativas a todas as disposi¢gdes contratuais sobre a utilizagdo de servigos de TIC prestados por entidades
terceiros prestadores de servigos de TIC nos termos do artigo 28.2, n.2 9, do Regulamento (UE) 2022/2554.
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c) o prazo aproximado.

As autoridades competentes podem apresentar observacdes sobre o projeto de plano anual de
superintendéncia no prazo de 30 dias Uteis a contar da sua recegao.

No prazo de 10 dias Uteis apds a sua adocdo, a Autoridade Fiscalizadora Principal deve colocar a
disposicdo das autoridades competentes o plano anual de superintendéncia e o plano plurianual
de superintendéncia®.

A Autoridade Fiscalizadora Principal deve disponibilizar quaisquer atualiza¢Ges significativas do
plano de superintendéncia anual e do plano plurianual de superintendéncia as autoridades
competentes, sem demora injustificada apds a adocdo das atualizagbes. As autoridades
competentes podem apresentar observagdes sobre as atualizagdes materiais do plano anual de
superintendéncia no prazo de 30 dias Uteis a contar da rececao.

Orientacao 8: InvestigacOes e inspecOes de carater geral

8.1

8.2

8.3

Pelo menos trés semanas antes do inicio da investigacdo ou inspecdo de carater geral nos termos
do artigo 38.2, n.2 5, do artigo 39.9, n.2 3, e do artigo 36.2, n.2 1, do Regulamento DORA, ou com
0 menor atraso possivel em caso de investigacdo ou inspecao urgente, a Autoridade Fiscalizadora
Principal deve informar as autoridades competentes das entidades financeiras que utilizam os
servicos de TIC prestados por um terceiro prestador de servigos de TIC critico da identidade das
pessoas autorizadas para a investigacdo ou inspecdo de carater geral.

As pessoas autorizadas incluem:
- membros do pessoal relevante da Autoridade Fiscalizadora Principal; e

- 0s membros do pessoal da Equipa de Avaliacdo Conjunta a que se refere o artigo 40.2, n.2 2,
do Regulamento DORA, designados para realizar a investigacdo ou inspecdo de carater geral.

A Autoridade Fiscalizadora Principal devera informar as autoridades competentes das entidades
financeiras que utilizam os servicos de TIC prestados por esse terceiro prestador de servigos de
TIC critico caso as pessoas autorizadas verifiquem que o terceiro prestador de servigcos de TIC
critico se opbe a inspecdo, incluindo a imposicdo de quaisquer condi¢des injustificadas a
inspecao.

Orientacao 9: Intercambios de informacdes adicionais entre a
Autoridade Fiscalizadora Principal e as autoridades competentes em
relacao as atividades de superintendéncia

> Ver considerando 3 dos projetos de normas técnicas de regulamentacdo sobre a realizacdo de atividades de
superintendéncia relacionadas com as equipas de avaliagdo conjuntas ao abrigo do Regulamento DORA.
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No prazo de 10 dias Uteis a contar da adoc¢do do pedido de informagdes ao terceiro prestador de
servicos de TIC critico, a Autoridade Fiscalizadora Principal deve disponibilizar a Rede de
Superintendéncia Conjunta e as autoridades competentes das entidades financeiras que utilizam
servicos TIC prestados por um terceiro prestador de servigos de TIC critico o ambito pertinente
do pedido de informacdes apresentado ao terceiro prestador de servigos de TIC critico nos termos
do artigo 36.2, n.2 1°, e do artigo 37.2, n.2 1, do Regulamento DORA.

A Autoridade Fiscalizadora Principal deve informar as autoridades competentes das entidades
financeiras que utilizam servigos de TIC prestados por um terceiro prestador de servicos de TIC
critico de quaisquer:

incidentes severos com impacto direto ou indireto nas entidades financeiras na Unido, quando
comunicados pelo terceiro prestador de servicos de TIC critico, incluindo informacgdes
relevantes para determinar a importancia do incidente nas entidades financeiras e avaliar
possiveis impactos transfronteiricos;’

alteracdes relevantes na estratégia do terceiro prestador de servicos de TIC critico no que
respeita ao risco associado as TIC devido a terceiros ;

eventos que possam representar um risco importante para a continuidade e a sustentabilidade
da prestacdo de servicos de TIC;

declaracdo fundamentada que pode ser apresentada pelo terceiro prestador de servigos de TIC
critico, demonstrando o impacto esperado do projeto de plano de superintendéncia nos
clientes que sdo entidades ndo abrangidas pelo ambito de aplicacdo do Regulamento DORA e,
se for caso disso, formulando solu¢Ges para mitigar os riscos referidos no n.2 4 do artigo 33.

Se um terceiro prestador de servicos de TIC critico estabelecer contacto com as autoridades
competentes para efeitos de todas as questdes relacionadas com a superintendéncia, as
autoridades competentes devem disponibilizar essas comunicacGes a Autoridade Fiscalizadora
Principal e recordar ao terceiro prestador de servicos de TIC critico que a Autoridade Fiscalizadora
Principal é o seu principal ponto de contacto para efeitos de todas as questdes relacionadas com
a superintendéncia.

Seccao 4: Acompanhamento das recomendacoes

Orientacao n.2 10: Principios gerais do acompanhamento

"Ver artigo 3.2, n.2 2, alinea I), do projeto de normas técnicas de regulamentagdo sobre a harmonizac¢do das condi¢des que
permitem a realizacdo das atividades de superintendéncia nos termos do artigo 41.2, n.2 1, alineas a), b) e d), do
Regulamento (UE) 2022/2554.
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10.1 Os seguintes principios gerais devem aplicar-se ao acompanhamento das recomendacgdes
emitidas pela Autoridade Fiscalizadora Principal:

- As autoridades competentes sdo o principal ponto de contacto para as entidades financeiras
sob a sua supervisdo. As autoridades competentes sdo responsaveis pelo acompanhamento
dos riscos identificados nas recomendacgdes relativas as entidades financeiras que utilizam os
servicos de terceiros prestadores de servigos de TIC criticos;

- A Autoridade Fiscalizadora Principal é o principal ponto de contacto para os terceiros
prestadores de servicos de TIC criticos para efeitos de todas as questdes relacionadas com a
superintendéncia. A Autoridade Fiscalizadora Principal é responsavel pelo acompanhamento
das recomendacGes dirigidas aos terceiros prestadores de servigos de TIC criticos.

Orientacao n.2 11: Intercambio de informacdes entre a Autoridade
Fiscalizadora Principal e as autoridades competentes para assegurar
0 acompanhamento das recomendacoes

11.1 A Autoridade Fiscalizadora Principal deve disponibilizar as autoridades competentes das
entidades financeiras que utilizam os servicos de TIC prestados por um terceiro prestador de
servicos de TIC critico as seguintes informacdes:

a. No prazo de 10 dias Uteis a contar da data de rececdo pela Autoridade Fiscalizadora Principal:

- a notificagdo do terceiro prestador de servicos de TIC critico para seguir as
recomendacdes emitidas pela Autoridade Fiscalizadora Principal e o plano corretivo
preparado pelo terceiro prestador de servigos de TIC critico;

- a explicacdo fundamentada do terceiro prestador de servicos de TIC critico por ndo ter
seguido as recomendacdes;

- osrelatérios que especificam as medidas tomadas ou as solugdes aplicadas pelo terceiro
prestador de servicos de TIC critico, em conformidade com o artigo 35.2, n.2 1, alinea c),
do Regulamento DORA.

b. No prazo de 10 dias Uteis apds o termo do prazo de 60 dias de calendario, em conformidade
com o artigo 42.2,n.2 1, do Regulamento DORA:

- o facto de o terceiro prestador de servicos de TIC critico ndo ter enviado a notificacdo no
prazo de 60 dias de calendario apds a emissdao de recomendagdes ao terceiro prestador
de servicos de TIC critico, nos termos do artigo 35.2, n.2 1, alinea d), do Regulamento
DORA.

c. No prazo de 10 dias uteis apds a adogao pela Autoridade Fiscalizadora Principal:

- a avaliacdao para determinar se a explicacdo do terceiro prestador de servigos de TIC
critico para ndo seguir as recomendacdes da Autoridade Fiscalizadora Principal é

10
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considerada suficiente e, se for considerada suficiente, a decisdo da Autoridade
Fiscalizadora Principal relativa a altera¢do das recomendacdes?;

a avaliacdo dos relatérios especificando as medidas tomadas ou as solugGes aplicadas
pelo terceiro prestador de servicos de TIC critico, nos termos do artigo 35.2, n.21,
alinea c), do Regulamento DORA. Caso o terceiro prestador de servicos de TIC critico ndo
tenha aplicado adequadamente as recomendagbes, a avaliagdo deve, pelo menos,
abranger os critérios das alineas a) a d) do artigo 42.2, n.2 8, do Regulamento DORA,;

a decisdo que impGe uma sang¢do pecunidria compulsdria ao terceiro prestador de
servigos de TIC critico , nos termos do n.2 6 do artigo 35.2 do Regulamento DORA. Se a
Autoridade Fiscalizadora Principal tiver optado por ndo divulgar ao publico a sanc¢do
pecunidria compulséria nos termos do artigo 35.2, n.2 10, do Regulamento DORA, as
autoridades competentes que recebem a informac¢do ndo devem divulga-la ao publico;

avaliacdo para determinar se a recusa de um terceiro prestador de servicos de TIC critico
de adotar recomendacdes, com base numa abordagem divergente da preconizada pela
Autoridade Fiscalizadora Principal, pode afetar negativamente um grande nimero de
entidades financeiras ou uma parte significativa do setor financeiro.

11.2 Em conformidade com o artigo42.2, n.210, do Regulamento DORA, as autoridades
competentes devem disponibilizar a Autoridade Fiscalizadora Principal as seguintes

informacdes sempre que terceiros prestadores de servicos de TIC criticos ndo tenham seguido,

total ou parcialmente, as recomendacées que lhes forem dirigidas pela Autoridade Fiscalizadora

Principal:

a. No prazo de 10 dias Uteis apés a adogao pela autoridade competente:

notificagdo a entidade financeira da possibilidade de tomar uma decisdao caso uma
autoridade competente considere que uma entidade financeira ndo tem em conta ou ndo
aborda suficientemente, no ambito da sua gestdo do risco associado as TIC devido a
terceiros, os riscos especificos identificados nas recomendacdes emitidas pela
Autoridade Fiscalizadora Principal nos termos do artigo 42.2, n.24, do Regulamento
DORA;

adverténcias individuais emitidas pelas autoridades competentes nos termos do
artigo 42.92, n.2 7, do Regulamento DORA e informacdes relevantes que permitam a
Autoridade Fiscalizadora Principal avaliar se tais alertas resultaram em abordagens
coerentes que atenuem o risco potencial para a estabilidade financeira.

b. No prazo de 10 dias Uteis apds a consulta:

8A Autoridade Fiscalizadora Principal e a Equipa de Avaliagdo Conjunta avaliam a explica¢do fundamentada do terceiro
prestador de servigos de TIC critico para nao seguir as recomendagdes. Se a Autoridade Fiscalizadora Principal decidir que a
explicacdo é considerada suficiente, a Autoridade Fiscalizadora Principal pode alterar as respetivas recomendagoes.

11
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- resultados da consulta com as autoridades SRI2 antes da tomada de uma decisao, tal
como referido no artigo 42.2, n.2 5, do Regulamento DORA, sempre que possivel.

No prazo de 10 dias Uteis apds a rece¢do das informacgGes das entidades financeiras:

- as alteragOes significativas aos acordos contratuais existentes entre as entidades
financeiras e os terceiros prestadores de servicos de TIC criticos que foram efetuadas
para fazer face aos riscos identificados nas recomendagbes emitidas pela Autoridade
Fiscalizadora Principal;

- o0 inicio da execucdo das estratégias de saida e dos planos de transicdo das entidades
financeiras a que se refere o artigo 28.2, n.2 8, do Regulamento DORA.

11.3 AsAES, em consulta com as autoridades competentes, devem elaborar um modelo para facilitar

a transmissdo da informacgao definida no ponto 11.2.

Orientacado n.2 12: Decisao que exige que as entidades financeiras
suspendam temporariamente a utilizacao ou implementacao de um
servico prestado pelo terceiro prestador de servicos de TIC critico ou
rescindam os acordos contratuais pertinentes celebrados com o
terceiro prestador de servicos de TIC critico

12.1

12.2

12.3

12

As autoridades competentes devem informar a Autoridade Fiscalizadora Principal da sua
intenc¢do de notificar uma entidade financeira da possibilidade de ser tomada uma decisdo se a
entidade financeira ndo adotar disposi¢cGes contratuais adequadas para fazer face aos riscos
especificos identificados nas recomendacfes, tal como referido no artigo 42.2, n.24, do
Regulamento DORA. Para efeitos da aplicacdo do ponto 12.2, as autoridades competentes
devem disponibilizar a Autoridade Fiscalizadora Principal todas as informacdes pertinentes
sobre a possivel decisdo e salientar se tencionam adotar uma decisdo urgente.

Apds a rececdo das informacodes, a Autoridade Fiscalizadora Principal deverd avaliar o potencial
impacto que tal decisdo podera ter para o terceiro prestador de servigos de TIC critico cujo
servigo serd temporariamente suspenso ou rescindido. No prazo de 10 dias Uteis a contar da
rececdo das informac¢des ou com o menor atraso possivel caso as autoridades competentes
pretendam adotar uma decisdo urgente, a Autoridade Fiscalizadora Principal deve disponibilizar
essa avaliacdo as autoridades competentes em causa. As autoridades competentes devem
considerar essa avaliagdo nao vinculativa ao decidirem se devem ou nao emitir a notificacdo a
gue se refere o ponto 12.1.

Caso duas ou mais autoridades competentes planeiem tomar ou tenham tomado decisdes
relativamente a entidades financeiras que utilizam servicos de TIC prestados pelo mesmo
terceiro prestador de servicos de TIC critico, a Autoridade Fiscalizadora Principal devera
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informa-las sobre quaisquer abordagens de supervisdo incoerentes ou divergentes que possam
conduzir a condi¢cdes de concorréncia desiguais caso as entidades financeiras utilizem os
servigcos de TIC prestados por um terceiro prestador de servigcos de TIC critico em todos os

Estados-Membros.
Seccao 5: Disposicoes finais

As presentes Orientacdes entram em vigor em 17 de janeiro de 2025.

As presentes OrientacOes serdo sujeitas a uma revisdo pelas AES.

13
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Anexo: Quadro de sintese dos intercambios de informacdes

O quadro seguinte resume os intercdmbios de informacdes entre a Autoridade Fiscalizadora

Principal/AES (assinalados a cinzento) e as autoridades competentes (assinaladas a verde), tal como

indicado nas presentes Orientagdes. O quadro nao pretende introduzir quaisquer novas Orientagdes,

mas refletir as diretrizes incluidas nas Orientacdes. Se existirem diferencas entre as Orientacdes e o

presente quadro, prevalecem as informacgdes incluidas nas Orientagdes.

Intercimbio de informagodes

Artigo
Cronologia relacionado no
texto de Nivel 1

GL

Seccdo 1: Consideragoes gerais

A Autoridade Fiscalizadora Principal, em consulta
com as autoridades competentes pertinentes,
reduz ou prorroga os prazos

2.1

A Autoridade Fiscalizadora Principal, em consulta
com a rede de superintendéncia conjunta,
apresenta ao Férum de Superintendéncia a
diferenga de opiniGes sobre a cooperagdo em
matéria de superintendéncia e o intercambio de
informagdes

3.1

Sempre que possivel, as autoridades competentes e
a Autoridade Fiscalizadora Principal disponibilizam
entre si informagdes relevantes do seu dialogo com
as autoridades SRI2

4.1

Secc¢ao 2: Designacao de terceiros prestadores de servigos de TIC criticos

As autoridades competentes disponibilizam o
registo completo de informacGes as AES

Sem demora
injustificada apésa  28.2,n.2 3°
rececdo do registo
de informacdes

31(1)(a)*, (2), (6)"

5.1

9 Artigo 28, n.2 3: Para efeitos do seu quadro de gestdo do risco associado as TIC, as entidades financeiras mantém e
atualizam, a nivel da entidade e aos niveis subconsolidado e consolidado, um registo de informagdes em relagao a todos os
acordos contratuais relativos a utilizagdo de servigos TIC prestados por terceiros prestadores de servigos de TIC. [...]

Artigo 31.9, n.2 1, alinea a): As AES, através do Comité Conjunto e mediante recomendagdo do Férum de Superintendéncia
criado nos termos do artigo 32.2, n.2 1, designam os terceiros prestadores de servicos de TIC que sdo criticos para as
entidades financeiras, na sequéncia de uma avaliagdo que tenha em conta os critérios especificados no n.2 2.

11 Artigo 31.2, n.2 6: A Comiss3o fica habilitada a adotar um ato delegado nos termos do artigo 57.2, a fim de completar o
presente regulamento, especificando mais pormenorizadamente os critérios referidos no n.2 2 do presente artigo, até 17 de

julho de 2024.
14
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Artigo
Intercambio de informagées Cronologia relacionadono | GL
texto de Nivel 1
: : . e (10)12
As autoridades competentes devem disponibilizar
as AES todas as informagdes quantitativas ou i Artigo 35.2, n.2 2, 59
qualitativas relevantes a sua disposi¢do para do regulamentode
facilitar a avaliagdo do carater critico base das AES*®
Mediante pedido, as autoridades competentes
devem disponibilizar as informacdes adicionais
. _y . AL . - 5.3
disponiveis obtidas no ambito das suas atividades
de supervisao
. TN . No prazo de 10 dias
As AES devem disponibilizar as autoridades . p
. ~ . Uteis a contar da
competentes informagGes sobre o terceiro ~
data de rece¢ao do 6.1

prestador de servicos de TIC que apresentou um

. . e terceiro prestador
pedido para ser designado como critico P

de servigcos de TIC

A Autoridade Fiscalizadora Principal partilha comas No prazo de 10 dias
autoridades competentes a notificagdo do terceiro  Uteis a contar da

31(5)%, (11)"e 6.2

prestador de servigos de TIC sobre quaisquer data de recec¢do do (13)16 ()
alteragOes a estrutura de gestao da filial terceiro prestador
estabelecida na Unido de servigcos de TIC
A Autoridade Fiscalizadora Principal partilh .
u f)l’l ade Fiscaliza ora. rincipa Npar ilhacomas orazo de 10 dias

autoridades competentes informagdes sobre o e .

. . . uteis apos a 6.2
terceiro prestador de servigos de TIC que tenha sido ~

apresentacdo da (b)

designado como critico e a data de inicio da

: " tificacs
designagdo notiticacao

Seccao 3: Principais atividades de superintendéncia

12 Artigo 31.2, n.2 10: Para efeitos do n.2 1, alinea a), as autoridades competentes transmitem, anualmente e numa base
agregada, os relatdrios referidos no artigo 28.2, n.2 3, terceiro pardgrafo, ao Férum de Superintendéncia criado nos termos
do artigo 32.2...

13 Artigo 35.2, n.2 2, do regulamento fundador das AES: A Autoridade pode também requerer a prestacdo de informacdes a
intervalos regulares e segundo formatos especificados. Sempre que possivel, esses pedidos devem ser elaborados
recorrendo a formatos comuns de comunicagao.

14 Artigo 31.2, n.2 5: ... Apds a designacdo de um terceiro prestador de servigos de TIC como critico, as AES, através do Comité
Conjunto, notificam o terceiro prestador de servicos de TIC dessa designagao e da data a partir da qual sera efetivamente
sujeito a atividades de superintendéncia.

15 Artigo 31.2, n.2 11: Os terceiros prestadores de servicos de TIC que n3o estejam incluidas na lista referida no n.2 9 podem
solicitar a sua designagdo como criticos, nos termos do n.2 1, alinea a).

18Artigo 31.2, n.213: O terceiro prestador de servicos de TIC criticos a que se refere o n.2 12 notifica a Autoridade
Fiscalizadora Principal de quaisquer alteragGes a estrutura de gestao da filial estabelecida na Unido.
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Artigo
Intercambio de informagées Cronologia relacionadono | GL
texto de Nivel 1
A Autoridade Fiscalizadora Principal disponibiliza as  Antes da finalizagdo
autoridades competentes o projeto de plano anual  do plano anual de 7.1
de superintendéncia superintendéncia 33.9,n.24Y
As autoridades competentes podem apresentar No prazo de 30 dias Considgrando 3
observagdes sobre o projeto de plano anual de Uteis a contar da dos pI’OJeItOS.de 7.3
superintendéncia data de rececdo gormas tecnicas
e
A Autoridade Fiscalizadora Principal disponibiliza as regulamentacdo
autoridades competentes o plano anual de No prazo de 10 dias  sobre a realizagdo
; Anci ; o . 5 de atividades de 7.4
superintendénciae o plano plurianual de Uteis ap0ds a adogdo
fiscalsuperintendénciaizag3o. superintendéncia
relacionadas com
A Autoridade Fiscalizadora Principal disponibiliza as  Sem demora as equipas de
autoridades competentes atualizacdes materiais a0 injustificada apésa  avaliagdo
plano anual de superintendéncia e ao plano adog3o das conjuntas ao 75
plurianual de superintendéncia. atualizacbes abrigo do
Regulamento
As autoridades competentes podem apresentar No prazo de 30 dias DORA
observagoes sobre as atualizagdes materiais do Uteis a contar da 7.5
plano anual de superintendéncia. data de rececdo
Pelo menos 3
semanas antes do
inicio da
investiga¢do ou
A Autoridade Fiscalizadora Principal confirma as inspecio 36.9,n.21, 38.9,
autoridades competentes a identidade das pessoas o n25¥e392 n.e 8.1
u

autorizadas para a investigagao ou inspe¢ao

Com a maior
brevidade possivel
em caso de
investigacao ou

319

17 Artigo 33.2, n.2 4: Com base na avaliagdo a que se refere 0 n.2 2, e em coordenac¢io com a rede de superintendéncia
conjunta a que se refere o artigo 34.2, n.2 1, a Autoridade Fiscalizadora Principal adota um plano de superintendéncia
individual claro, pormenorizado e fundamentado que descreva os objetivos anuais em matéria de superintendéncia e as
principais acGes de superintendéncia previstas para cada terceiro prestador de servicos de TIC critico. Esse plano é
comunicado anualmente ao terceiro prestador de servigos de TIC critico.

18 Artigo 38.2, n.2 5: Com a devida antecedéncia em rela¢do ao inicio da investigacdo, a Autoridade Fiscalizadora Principal
informa as autoridades competentes das entidades financeiras que recorrem aos servicos de TIC prestados pelo terceiro
prestador de servigos de TIC critico da investigacdo e da identidade das pessoas autorizadas.

19 Artigo 39.2, n.2 3: Com a devida antecedéncia em rela¢do ao inicio da inspec¢3o, a Autoridade Fiscalizadora Principal informa
as autoridades competentes das entidades financeiras que recorrem a esse terceiro prestador de servigos de TIC.
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texto de Nivel 1
inspecao urgente

A Autoridade Fiscalizadora Principal informa as
autoridades competentes caso as pessoas
autorizadas considerem que um terceiro prestador

¢ q P 39.2 n.e 72 8.3

de servicos de TIC critico se opOe a uma inspecao,
incluindo a imposicdo de quaisquer condigdes
injustificadas a inspecdo

No prazo de 10 dias
Uteis a contar da
data de adogao do
pedido de
informagdes ao %3
terceiro prestador

de servigcos de TIC

critico

A Autoridade Fiscalizadora Principal disponibiliza a
Rede de Superintendéncia Conjunta e as
autoridades competentes o ambito pertinente do
pedido de informagdes apresentado ao terceiro
prestador de servigos de TIC criticos

36.2,n.21%,37.¢,

n.21%2e37.2,n.2 9.1

A Autoridade Fiscalizadora Principal coloca a 33.2, n.24%

disposicdo das autoridades competentes: Artigo 3.2,n.22,

20 Artigo 39.2, n.2 7: Quando os funciondrios e outras pessoas autorizadas pela Autoridade Fiscalizadora Principal
constatarem que um terceiro prestador de servigos de TIC critico se opde a uma inspeg¢ado ordenada nos termos do presente
artigo, a Autoridade Fiscalizadora Principal informa o terceiro prestador de servigos de TIC critico das consequéncias dessa
oposigdo, nomeadamente da possibilidade de as autoridades competentes das entidades financeiras requererem que as
entidades financeiras pertinentes rescindam os contratos celebrados com esse terceiro prestador de servicos de TIC critico.

2IArtigo 36.2, n.2 1: Quando os objetivos em matéria de superintendéncia ndo puderem ser alcangados por meio da interagdo
com a filial criada para efeitos do artigo 31.2, n.2 12, ou através do exercicio de atividades de superintendéncia em instalagdes
situadas na Unido, a Autoridade Fiscalizadora Principal pode exercer os poderes referidos nas disposi¢cdes seguintes, em
quaisquer instalagdes situadas num pais terceiro que sejam propriedade de um terceiro prestador de servigos de TIC critico,
ou utilizadas de alguma forma para efeitos da prestagdo de servigos a entidades financeiras da Unido, por esse prestador, no
que diz respeito as suas operagdes comerciais, fungdes ou servigos, incluindo quaisquer escritdrios, instalagdes, terrenos e
edificios administrativos, comerciais ou outros imoveis...

22Artigo 37.2, n.2 1: A Autoridade Fiscalizadora Principal pode solicitar aos terceiros prestadores de servigos de TIC criticos,
através de um pedido simples ou de uma decisdo, que fornegam todas as informagdes necessarias para que a Autoridade
Fiscalizadora Principal possa cumprir as suas obrigacGes ao abrigo do presente regulamento, nomeadamente todos os
documentos comerciais ou operacionais, contratos, politicas, documentagdo, relatérios de auditorias a seguran¢a no
dominio das TIC ou relatérios de incidentes relacionados com as TIC que considere pertinentes, bem como quaisquer
informag0es relacionadas com as partes as quais o terceiro prestador de servigos de TIC critico tenha subcontratado fungdes
ou atividades operacionais.

2Artigo 37.2, n.2 5: A Autoridade Fiscalizadora Principal transmite, sem demora, uma cdpia da decisdo de fornecer
informagdes as autoridades competentes das entidades financeiras que utilizam os servigos dos respetivos terceiros
prestadores de servigos de TIC criticos, bem como a rede de superintendéncia conjunta.

24Artigo 33.2, n.2 4, terceiro paragrafo: Apds a rece¢do do projeto de plano de superintendéncia, o terceiro prestador de
servigos de TIC critico pode apresentar uma declaragdo fundamentada no prazo de 15 dias de calendario, que demonstre o
impacto esperado para os clientes que nao sejam entidades abrangidas pelo ambito de aplicagdo do presente regulamento
e, se for caso disso, apresente solugdes para atenuar os riscos.
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Intercambio de informagées

Artigo
Cronologia relacionadono | GL
texto de Nivel 1

e incidentes severos com impacto direto/indireto
nas entidades financeiras quando comunicados
pelo terceiro prestador de servigos de TIC
criticos (a pedido da Autoridade Fiscalizadora
Principal);

e alteragdes relevantes na estratégia do terceiro
prestador de servigos de TIC critico em matéria
de risco associado as TIC devido a terceiros;

e eventos que possam representar um risco
importante para a prestacao de servicos de TIC;

e uma declaragdo fundamentada do terceiro
prestador de servigos de TIC critico que
demonstre o impacto esperado do projeto de
plano de superintendéncia.

alinea l), do
projeto de normas
técnicas de
regulamentacao
sobre a
harmonizacao das
condic¢Oes que
permitem a
realizacdo das
atividades de
fiscalizacdo nos
termos do
artigo41.2,n.21,
alineas a), b) e d),
do Regulamento
(UE) 2022/2554

As autoridades competentes devem disponibilizar a
Autoridade Fiscalizadora Principal as comunicagdes
do terceiro prestador de servigos de TIC critico com
as autoridades competentes para efeitos de todas
as questodes relacionadas com a superintendéncia

- 33.2,n.21% 9.3

Seccao 4: Acompanhamento das recomendagdes

A Autoridade Fiscalizadora Principal coloca a
disposi¢do das autoridades competentes:

e notificagdo do terceiro prestador de de servigos
de TIC critico para seguir as recomendagoes;

e o plano corretivo do terceiro prestador de
servigos de TIC critico;

e aexplicagdo fundamentada do terceiro

No prazo de 10 dias
Uteis a contar da

data de rececao 35.2,n.21, alinea 111
pela Autoridade c)®,e42.2,n21% 3
Fiscalizadora

Principal

25Artigo 33.2, n.2 1: A Autoridade Fiscalizadora Principal, nomeada nos termos do artigo 31.2, n.2 1, alinea b), é incumbida da
superintendéncia dos terceiros prestadores de servigos de TIC criticos e é, para efeitos de todas as questdes relacionadas
com a superintendéncia, o ponto de contacto principal desses terceiros prestadores de servigos de TIC criticos.

26 Artigo 35.2, n.2 1, alinea c): A Autoridade Fiscalizadora Principal (...) fica habilitada a (...)solicitar, apds a conclus3o das
atividades de superintendéncia, relatdrios que especifiquem as medidas que foram tomadas ou as corre¢des que foram
implementadas pelos terceiros prestadores de servigos de TIC criticos em relagdo as recomendagdes a que se refere a alinea

d) do presente nimero.

27Artigo 42.2, n.2 1: No prazo de 60 dias de calenddario a contar da rece¢do das recomendacdes emitidas pela Autoridade
Fiscalizadora Principal, (...) os terceiros prestadores de servigos de TIC criticos notificam a Autoridade Fiscalizadora Principal
da sua intengdo de seguir as recomendagdes ou apresentam uma explicagcdao fundamentada para nao o fazer.
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prestador de servicos de TIC critico para ndo ter
seguido as recomendacgodes; e

e o relatdrio que especifica as medidas tomadas
ou as medidas corretivas aplicadas pelo terceiro
prestador de servigos de TIC critico;

A Autoridade Fiscalizadora Principal disponibiliza as

autoridades competentes o facto de o terceiro No prazo de 10 dias

prestador de de servigos de TIC critico ndo ter Uteis apds o termo 111
enviado a notificagdo no prazo de 60 dias de dos 60 dias de b)
calenddrio apds a emissdao de recomendacgdes ao calendario

terceiro prestador de servigos de TIC critico

A Autoridade Fiscalizadora Principal coloca a
disposicao das autoridades competentes:

e uma avaliagdo para determinar se a explicagao

do terceiro prestador de servigos de TIC critico 352 n.21 alinea

para ndo seguir as recomendacdes da NO Prazo de 10 dias c),35.2,n.26)%
Autoridade Fiscalizadora Principal é considerada ute|s~a contar da 350 n010% 420 111
suficiente e, em caso afirmativo, a decisdo da ado'gao ~pe|o agente ne1 422 nes c)
Autoridade Fiscalizadora Principal sobre a de ligagdo alineas a) a d)®

alteragdo das recomendagdes;

e uma avaliagdo dos relatérios que especificam as
medidas tomadas ou as medidas corretivas
aplicadas pelo terceiro prestador de servigos de

28 Artigo 35.2, n.2 6: Em caso de incumprimento total ou parcial das medidas exigidas no &mbito do exercicio dos poderes
previstos no n.2 1, alineas a), b) e c), e depois de decorrido um prazo de pelo menos 30 dias de calendario a contar da data
em que o terceiro prestador de servigos de TIC critico recebeu a notificagdo das respetivas medidas, a Autoridade
Fiscalizadora Principal adota uma decisdao que impde uma sangao pecunidria compulsoria para obrigar o terceiro prestador
de servigos de TIC critico a cumprir essas medidas.

29 Artigo 35.2, n.2 10: A Autoridade Fiscalizadora Principal divulga ao publico todas as san¢des pecuniarias compulsdrias que
tenha imposto, a menos que tal divulgacdo possa afetar gravemente os mercados financeiros ou causar danos
desproporcionados aos interessados.

30 Artigo 42.2, n.2 8, alineas a) a d): Apds receberem os relatdrios referidos no artigo 35.2, n.2 1, alinea c), as autoridades
competentes, ao tomarem as decisdes referidas no n.2 6 do presente artigo, tém em conta o tipo e a dimensdo do risco que
nao foi abordado pelo terceiro prestador de servigos de TIC critico, bem como a gravidade do incumprimento, tendo em
conta os critérios seguintes:

(a) a gravidade e a duragdo do incumprimento;

(b) se 0 ndo cumprimento revelou debilidades graves nos procedimentos, nos sistemas de gestdo, na gestdo do risco e nos
controlos internos do terceiro prestador de servigos de TIC criticos

(c) se o incumprimento facilitou, ocasionou ou esteve de alguma forma associado a um ato de criminalidade financeira;

(d) se o incumprimento foi cometido com dolo ou por negligéncia.
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TIC critico;

e uma decisdo de aplicagdo de uma sangao
pecunidria compulséria ao terceiro prestador de
servigos de TIC critico;

e uma avaliagdo para determinar se a recusa de
um terceiro prestador de servigos de TIC critico
em seguir as recomendacgdes pode afetar
negativamente um grande nimero de entidades
financeiras ou uma parte significativa do setor
financeiro

As autoridades competentes colocam a disposi¢cdo
da Autoridade Fiscalizadora Principal:

e anotificacdo a entidade financeira da

possibilidade de ser tomada uma decisao; No prazo de 10 dias
Uteis a contar da
adocao pelas
autoridades
competentes

422 n243 ne 11.2
732 en.210% a)

e adverténcias individuais emitidas pelas
autoridades competentes e informacgdes
relevantes que permitam a Autoridade
Fiscalizadora Principal avaliar se essas
adverténcias resultaram em abordagens
consistentes que atenuem o potencial risco para
a estabilidade financeira;

31 Artigo 42.2, n.2 4: Sempre que uma autoridade competente considere que uma entidade financeira ndo tem em conta ou
ndo aborda de suficientemente, no ambito da sua gestdo do risco associado as TIC devido a terceiros, os riscos especificos
identificados nas recomendag0des, notifica a entidade financeira da possibilidade de ser tomada uma decisdo, no prazo de 60
dias de calenddrio a contar da receg¢do dessa notificagdo, nos termos do n.2 6, na auséncia de acordos contratuais adequados
destinados a fazer face a esses riscos.

32 Artigo 42.2, n.2 7: Caso um terceiro prestador de servigos de TIC critico se recuse a acatar recomendacdes baseando-se
numa abordagem divergente da recomendada pela Autoridade Fiscalizadora Principal, e essa abordagem divergente seja
suscetivel de ter um impacto negativo num grande nimero de entidades financeiras, ou numa parte significativa do setor
financeiro, e os alertas individuais emitidos pelas autoridades competentes nao tenham resultado em abordagens coerentes
que reduzam o potencial risco para a estabilidade financeira, a Autoridade Fiscalizadora Principal pode, apds consulta ao
Férum de Superintendéncia, emitir pareceres nao vinculativos e ndo publicos dirigidos as autoridades competentes, a fim de
promover medidas de acompanhamento da supervisdo coerentes e convergentes, conforme adequado.

33 Artigo 42.9, n.2 10: As autoridades competentes informam regularmente a Autoridade Fiscalizadora Principal das
abordagens e medidas tomadas no ambito das suas atribuicdes de supervisdo em relagao as entidades financeiras, bem
como dos acordos contratuais celebrados pelas entidades financeiras quando os terceiros prestadores de servigos de TIC
criticos ndo tiverem acatado, em parte ou na totalidade, as recomendagdes que lhes foram dirigidas pela Autoridade
Fiscalizadora Principal.
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? q p' e . . ‘p No prazo de 10 dias
devem disponibilizar a Autoridade Fiscalizadora A 34 11.2
. uteis apos a 422, n25
Principal o resultado da consulta com as consulta b)
autoridades SRI2 antes da tomada de uma decisao.
As autoridades competentes colocam a disposicdo
da Autoridade Fiscalizadora Principal:
e as alteragGes materiais introduzidas nos acordos No prazo de 10 dias
contratuais existentes entre as entidades Uteis apods a recegao
OnHat : > aPOS ATECECA0  Hg 0 642.0 .o 11.2
financeiras e os terceiros prestadores de das informagdes das 10% 8
servicos de TIC criticos, para fazer face aos riscos entidades
identificados nas recomendacdes; financeiras
e oinicio da execugdo de estratégias de saida e
planos de transi¢cao das entidades financeiras
As autoridades competentes informam a
Autoridade Fiscalizadora Principal sobre:
e aintencdo de notificar uma entidade financeira
da possibilidade de ser tomada uma decisdo se a
entidade financeira ndo adotar disposi¢cdes
contratuais apropriadas para fazer face aos ) 12.1
riscos especificos identificados nas
recomendacdes;
¢ 42.2,n.24 e 10
e todas as informacGes pertinentes relativas a
decisao;
e setencionam tomar uma decisdo urgente;
A Autoridade Fiscalizadora Principal disponibiliza as  No prazo de 10 dias
autoridades competentes uma avaliagdo nao Uteis a contar da 12.2

vinculativa do potencial impacto que a decisao
possa ter para o terceiro prestador de servigos de

rececdo da
informacao referida

34 Artigo 42.2, n.2 5: Apds receberem as comunicacgdes referidas no artigo 35.2, n.2 1, alinea c), e antes de tomarem a decis3o
a que se refere o n.2 6 do presente artigo, as autoridades competentes podem, a titulo voluntario, consultar as autoridades
competentes designadas ou criadas nos termos da Diretiva (UE) 2022/2555, responsdveis pela supervisdo de uma entidade
essencial ou importante abrangida por essa diretiva, que tenha sido designado como terceiro prestador de servigos de TIC

critico.

35 Artigo 42.9, n.2 10: As autoridades competentes informam regularmente a Autoridade Fiscalizadora Principal das
abordagens e medidas adotadas no ambito das suas atribuicdes de supervisdao em relagdo as entidades financeiras, bem
como dos acordos contratuais celebrados pelas entidades financeiras quando os terceiros prestadores de servigos de TIC
criticos ndo tiverem acatado, em parte ou na totalidade, as recomendagdes que lhes foram dirigidas pela Autoridade

Fiscalizadora Principal.
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TIC critico cujo servigo seria temporariamente
suspenso ou rescindido.

na Orientagao 12.1
ou

Com a maior
brevidade possivel
em caso de decisao
urgente
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