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Status niniejszych wytycznych

Niniejsze wytyczne wydano zgodnie z art. 16 rozporzadzenia (UE) nr 1093/2010 w sprawie
ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego),
rozporzadzenia (UE) nr 1094/2010 w sprawie ustanowienia Europejskiego Urzedu Nadzoru
(Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych) oraz
rozporzadzenia (UE) nr 1095/2010 w sprawie ustanowienia Europejskiego Urzedu Nadzoru
(Europejskiego Urzedu Nadzoru Gietd i Papieréw Wartosciowych) (rozporzadzenia w sprawie EUN)?.

Europejskie Urzedy Nadzoru (EUN) wydajg niniejsze wytyczne na podstawie art. 32 ust. 7
rozporzadzenia (UE) 2022/2554 (,rozporzadzenie DORA”)?, zgodnie z ktérym Europejskie Urzedy
Nadzoru wydajg wytyczne dotyczgce wspotpracy miedzy EUN a wtasciwymi organami, dotyczace:

e szczegbtowych procedur iwarunkéw podziatu i wykonywania zadan miedzy witasciwymi
organamii EUN; oraz

e szczeg6tow wymiany informacji niezbednych witasciwym organom do zapewnienia dziatan
nastepczych w zwigzku z zaleceniami skierowanymi do kluczowych zewnetrznych dostawcéw
ustug ICT.

Wymogi sprawozdawcze

Zgodnie z art. 16 ust. 3 rozporzadzenia w sprawie EUN wtasciwe organy doktadajg wszelkich staran,
aby zastosowac sie do niniejszych wytycznych. Wtasciwe organy muszg powiadomic¢ witasciwy EUN,
czy stosujg sie lub zamierzajg zastosowaé sie do niniejszych wytycznych, albo poda¢ powody
niestosowania sie do nich, w terminie dwdch miesiecy od daty wydania przettumaczonych wersji
wytycznych. W przypadku braku informacji w tym terminie wiasciwe organy zostang uznane przez
odpowiedni EUN za niestosujace sie do niniejszych wytycznych. Powiadomienia nalezy przestaé na
adres compliance@eba.europa.eu, CoE@eiopa.europa.eu i DORA@esma.europa.eu z dopiskiem
,JC/GL/2024/36”. Powiadomienia powinny przekazywa¢ osoby odpowiednio upowaznione do
informowania o stosowaniu sie do wytycznych w imieniu wiasciwego organu. Zgodnie z art. 16 ust. 3
przekazywane informacje publikuje sie na stronie internetowej EUN.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia
decyzji Komisji 2009/78/WE (Dz.U. L 331 z15.12.2010, s. 12). Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr
1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu
Nadzoru Ubezpieczen i Pracowniczych Programoéw Emerytalnych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji
2009/79/WE (Dz.U. L 331z 15.12.2010, s. 48). Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24
listopada 2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gietd i Papieréw
Wartosciowych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr
600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333 2 27.12.2022, s. 1).
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Sekcja 1: Uwagi ogdlne
Ogodlne cele i zasady

Niniejsze wytyczne majg na celu zapewnienie EUN i wtasciwym organom:

e przeglagdu obszaréw, w ktdrych konieczna jest wspotpraca lub wymiana informacji miedzy
wiasciwymi organami a EUN zgodnie z art. 32 ust. 7 rozporzgdzenia DORA,;

e skoordynowanego i spdjnego podejscia EUN i wiasciwych organdw w zakresie wymiany
informacji oraz podczas wspotpracy w dziataniach nadzorczych, aby zapewnié skutecznos$é i
spojnosc, a takze unikngc powielania dziatan;

e wspdlnego podejscia do regulaminu wewnetrznego iharmonogramdéw majacych
zastosowanie do wspdtpracy i wymiany informacji, w tym rél i obowigzkéw oraz srodkéw
wspotpracy i wymiany informacji.

Niniejsze wytyczne stanowig spdjne, wydajne i skuteczne praktyki dotyczgce wspétpracy w zakresie
nadzoru iwymiany informacji miedzy EUN a wtasciwymi organami w kontekscie art.32 ust.7
rozporzgdzenia DORA. Niniejsze wytyczne nie stanowig przeszkody dla wymiany dalszych informacji i
rozszerzonej wspoétpracy w zakresie nadzoru miedzy EUN a wtasciwymi organami. Praktyczne aspekty
wspotpracy i wymiany informacji miedzy EUN a wtasciwymi organami moga podlega¢ dostosowanym
do potrzeb docelowym modelom operacyjnym.

Wspdtpraca i wymiana informacji okreslone w niniejszych wytycznych powinny uwzgledniaé podejscie
prewencyjne i oparte na analizie ryzyka, ktére powinno prowadzi¢ do zrownowazonego podziatu
zadan i obowigzkdw miedzy trzema EUN a wiasciwymi organami oraz powinno w jak najlepszy sposéb
wykorzystywac zasoby ludzkie i wiedze techniczng dostepne w kazdym z EUN i wtasciwych organow.

O ile w niniejszych wytycznych nie okreslono inaczej, Europejskie Urzedy Nadzoru (EUN) odnoszg sie
do trzech EUN, w tym do wiodacego organu nadzorczego (WON).

Zakres

Zakres niniejszych wytycznych dotyczy wytgcznie sekcji Il rozdziatu V (art. 31-44) rozporzgdzenia DORA
i nie obejmuje artykutéw odnoszacych sie do:

e zadan, ktére majg zastosowanie wytgcznie do jednego konkretnego wtasciwego organu lub
EUN (np. art. 43 dotyczacy optat nadzorczych, ktére sg wytgcznie zadaniem WON) lub ktére
maja zastosowanie do podmiotéw finansowych i kluczowych zewnetrznych dostawcéw ustug
ICT (np. zgodnie z art. 35 ust. 5 kluczowi zewnetrzni dostawcy ustug ICT majg wspotpracowac
w dobrej wierze z WON i pomaga¢ mu w wykonywaniu jego zadan);
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e wspotpracy miedzy wtasciwymi organami (np. na podstawie art. 48 ust. 1 wtasciwe organy
ScisSle wspoétpracujg ze sobg), miedzy EUN (np. na podstawie art.35 ust.2 lit. a), WON
zapewnia regularng koordynacje w ramach wspdlnej sieci nadzoru) oraz z innymi organami
Unii (np. na podstawie art. 34 ust. 3, WON moze zwrécic sie do EBC i ENISA o udzielenie porad
technicznych);

e zasad zarzadzania, ktére sg przedmiotem regulaminéw wewnetrznych EUN (np. zgodnie
z art. 32 EUN muszg ustanowié¢ forum nadzoru, a zgodnie z art. 34 WON muszg ustanowié
wspolng sieé¢ nadzoru (WSN));

e odrebnych uprawnien (np. kryteria ustalania sktadu wspdlnego zespotu ds. kontroli (WZK), ich
wyznaczanie, zadania i ustalenia robocze s objete odrebnymi regulacyjnymi standardami
technicznymi, ktdre majg zosta¢ opracowane przez EUN (art. 41 ust. 1 lit. c) rozporzadzenia
DORA)).

Wytyczna nr 1: Jezyk, srodki komunikacji, punkty kontaktowe i
dostepnosc

11

1.2

1.3

1.4

1.5

1.6

Na potrzeby wspoétpracy i wymiany informacji EUN i wiasciwe organy powinny komunikowaé sie
w jezyku angielskim, chyba ze uzgodniono inaczej.

EUN i wtasciwe organy powinny udostepniaé¢ informacje, o ktérych mowa w niniejszych
wytycznych, drogg elektroniczng, chyba ze uzgodniono inacze;j.

EUN i wiasciwe organy powinny ustanowi¢ pojedyncze punkty kontaktowe w postaci specjalnego
instytucjonalnego/funkcyjnego adresu e-mail wymiany informacji miedzy EUN a wtasciwymi
organami.

Z pojedynczego punktu kontaktowego nalezy korzysta¢ wytacznie do wymiany informacji
niepoufnych. EUN i wtasciwe organy mogg uzgodnic¢ na zasadzie dwustronnej lub wielostronnej
wszelkie majgce zastosowanie wymogi dotyczgce bezpiecznego przekazywania informacji za
posrednictwem pojedynczego punktu kontaktowego (np. wymdg dotyczacy podpisow
elektronicznych upowaznionych osdb).

Informacje na temat punktéw kontaktowych powinny byé udostepniane wtasciwym organom
przez EUN. Wtasciwe organy powinny udostepnia¢ i aktualizowaé¢ informacje o punktach
kontaktowych bez zbednej zwtoki zgodnie z instrukcjami operacyjnymi okreslonymi przez EUN.

EUN i wiasciwe organy powinny korzystac ze specjalnego, bezpiecznego narzedzia internetowego
do wymiany informacji miedzy sobg w sposdb poufny i bezpieczny. Narzedzie internetowe
powinno zawieraé techniczne srodki bezpieczenstwa informacji gwarantujgce poufnos¢ danych
przed nieuprawnionym dostepem osdb trzecich.
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1.7 Informacje, ktére majg by¢ wymieniane za posrednictwem specjalnego bezpiecznego narzedzia
internetowego, powinny ograniczac sie do informacji, ktére nalezy przedtozy¢ zgodnie z pkt 5-12,
oraz wszelkich dodatkowych informacji niezbednych WON i wtasciwym organom do wykonywania
ich odpowiednich obowigzkéw wynikajgcych z rozporzadzenia DORA.

1.8 EUN i wiasciwe organy powinny zapewni¢, aby komunikacja i wymiana informacji miedzy EUN a
wtasciwymi organami byta dostepna i inkluzywna dla wszystkich zainteresowanych stron, w
rowniez tych, ktére mogg miec bariery jezykowe lub szczegdlne potrzeby w zakresie dostepnosci.
W tym kontekscie EUN i wtasciwe organy mogg korzystac z ustug ttumaczeniowych lub dostepnych
narzedzi komunikacyjnych, takich jak oprogramowanie do wideokonferencji z napisami, pod
warunkiem, ze dane sg chronione przed nieuprawnionym wykorzystaniem przez osoby trzecie.

Wytyczna nr 2: Ramy czasowe

2.1 W przypadku wystgpienia szczegdlnych okolicznosci, ktére wymagajg szybkiego dziatania lub
dodatkowego czasu na wykonanie odpowiedniego zadania, WON moze, w porozumieniu z
odpowiednimi witasciwymi organami, skréci¢ lub wydtuzy¢ terminy opisane w pkt 5-12. WON
powinien udokumentowad zmiany i przyczyny takich zmian.

Wytyczna nr 3: Réznica opinii miedzy EUN a wtasciwymi organami

3.1 W przypadku rozbieznych poglagdéw dotyczacych wspdtpracy w zakresie nadzoru i wymiany
informacji, EUN i wtasciwe organy powinny dazy¢ do osiggniecia wspdlnie uzgodnionego
rozwigzania. W przypadkach, w ktérych nie mozna osiggnac takiego rozwigzania, WON powinien,
w porozumieniu ze wspdlng siecig nadzoru, przedstawié rdznice opinii forum nadzoru (FN), ktore
wyrazi swoje poglady w celu znalezienia wspdlnie uzgodnionego rozwigzania.

Wytyczna nr 4: Wymiana informacji miedzy EUN a wtasciwymi
organami w kontekscie ich odpowiedniej wspotpracy z wtasciwymi
organami wyznaczonymi lub ustanowionymi zgodnie z NIS 2 (organy
NIS 2)

4.1 W miare mozliwosci wtasciwe organy i WON powinny udostepnia¢ sobie wzajemnie istotne
informacje wynikajace z ich dialogu z organami NIS2 odpowiedzialnymi za nadzér nad podmiotami
kluczowymi lub waznymi podlegajgcymi tej dyrektywie, ktére zostaty wyznaczone jako kluczowy
zewnetrzny dostawca ustug ICT.

Sekcja 2: Wyznaczenie kluczowych zewnetrznych dostawcow ustug
5
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ICT

Wytyczna nr 5: Informacje na potrzeby oceny kluczowosci, ktére
witasciwe organy majg przedtozy¢ do EUN

5.1 Do celéw wyznaczenia zewnetrznych dostawcéw ustug ICT, ktérzy majg dla podmiotdw
finansowych kluczowe znaczenie zgodnie z art. 31 ust. 1 lit. a) rozporzadzenia DORA, bez zbednej
zwtoki po otrzymaniu rejestru informacji, o ktérym mowa w art. 28 ust. 3 rozporzadzenia DORA,
wiasciwe organy powinny udostepni¢ EUN petny rejestr informacji zgodnie z formatami i
procedurami okre$lonymi przez EUN.3

5.2 Wtasciwe organy powinny réwniez udostepnia¢ EUN wszelkie istotne informacje iloSciowe lub
jakosciowe, ktérymi dysponujg, aby utatwié¢ ocene kluczowosci przewidziang w art. 31 ust. 2
rozporzgdzenia DORA, z uwzglednieniem aktu delegowanego, o ktérym mowa w art. 31 ust. 6
rozporzadzenia DORA.

5.3 Na wniosek, w celu utatwienia oceny kluczowosci, wtasciwe organy powinny udostepnia¢ EUN
dodatkowe dostepne informacje uzyskane wramach prowadzonych przez nie dziatan
nadzorczych.

Wytyczna nr 6: Informacje dotyczgce wyznaczenia krytycznych
zewnetrznych dostawcéw ustug ICT, ktére WON lub EUN przekazuja
wifasciwym organom

6.1 W ciggu 10 dni roboczych od otrzymania informacji od zewnetrznego dostawcy ustug ICT EUN
powinny udostepni¢ organom wtasciwym dla podmiotdéw finansowych korzystajgcych z ustug ICT
$wiadczonych przez zewnetrznego dostawce ustug ICT, nazwe prawna, kod identyfikacyjny*,
panstwo w ktorym dostawca ustug ICT ma siedzibe statutowg, oraz, jezeli nalezy on do grupy
panstwo w ktérym grupa macierzysta ma ma siedzibe statutowa, i ktéra iztozyt wniosek o uznanie
go za kluczowego zgodnie z art. 31 ust. 11 rozporzadzenia DORA.

6.2 WON powinien udostepniaé¢ organom wtasciwym dla podmiotéw finansowych korzystajgcych z
ustug ICT swiadczonych przez kluczowego zewnetrznego dostawce ustug ICT:

a) wterminie 10 dniroboczych od otrzymania informacji od kluczowego zewnetrznego dostawcy
ustug ICT — powiadomienie przez kluczowego zewnetrznego dostawce ustug ICT o wszelkich

3 Aby zazadaé petnego rejestru informacji EUN powotajg sie na 35 ust. 2 rozporzadzen ustanawiajgcych EUN.

4 Kod identyfikacyjny” odnosi sie do kodu identyfikacyjnego wymaganego w odniesieniu do zewnetrznych dostawcéw ustug
ICT, ustanowionego na podstawie wykonawczych standardéw technicznych dotyczacych standardowych wzoréw na
potrzeby rejestru informacji w odniesieniu do wszystkich ustalen umownych dotyczacych korzystania z ustug ICT
$wiadczonych przez zewnetrznych dostawcdéw ustug ICT zgodnie z art. 28 ust. 9 rozporzgdzenia (UE) 2022/2554.
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zmianach w strukturze zarzadzania jednostki zaleznej ustanowionej w Unii zgodnie z art. 31
ust. 13 DORA;

b) w terminie 10 dni roboczych od ztozenia powiadomienia o decyzji w sprawie wyznaczenia
zewnetrznego dostawcy ustug ICT jako kluczowego dla zewnetrznego dostawcy ustug ICT —
nazwe prawng, kod identyfikacyjny’, panstwo siedziby statutowej zewnetrznego dostawcy
ustug ICT oraz, jezeli nalezy on do grupy, panstwo, w ktérym siedzibe ma grupa macierzysaj,
ktora zostata wyznaczona jako kluczowazgodnie z art. 31 ust. 5 i 11 rozporzadzenia DORA,
wraz z datg rozpoczecia, od ktérej bedzie faktycznie podlegaé¢ dziataniom nadzorczym, o
ktorych mowa w art. 31 ust. 5 rozporzadzenia DORA.

Sekcja 3: Podstawowe dziatania nadzorcze

Wytyczna nr 7: Plany nadzoru

7.1 Przed sfinalizowaniem rocznego planu nadzoru, o ktérym mowa w art. 33 ust. 4 rozporzadzenia
DORA, WON powinien udostepni¢ projekt rocznego planu nadzoru organom witasciwym dla
podmiotéw finansowych korzystajgcych zustug |ICT S$wiadczonych przez kluczowego
zewnetrznego dostawce ustug ICT.

7.2 Projekt rocznego planu nadzoru powinien zawiera¢ nastepujgce informacje na temat
planowanych ogélnych dochodzen lub kontroli:

a) rodzaj dziatania nadzorczego (ogdélne dochodzenie lub kontrola);
b) zakres i cele wysokiego poziomu;
c) orientacyjne ramy czasowe.

7.3 Wiasciwe organy moga przedstawi¢ uwagi dotyczgce projektu rocznego planu nadzoru
w terminie 30 dni roboczych od jego otrzymania.

7.4 W terminie 10 dni roboczych od ich przyjecia WON powinien udostepni¢ wtasciwym organom
roczny plan nadzoru oraz wieloletni plan nadzoru®.

7.5 WON powinien udostepnia¢ wtasciwym organom wszelkie istotne aktualizacje rocznego planu
nadzoru i wieloletniego planu nadzoru bez zbednej zwtoki po przyjeciu aktualizacji. Wtasciwe
organy mogga przedstawi¢ uwagi dotyczace istotnych aktualizacji rocznego planu nadzoru
w terminie 30 dni roboczych od ich otrzymania.

5 Zob. motyw 3 projektu regulacyjnych standardéw technicznych dotyczacych prowadzenia dziatan nadzorczych w
odniesieniu do wspdlnych zespotéw ds. kontroli w ramach rozporzadzenia DORA

7
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Wytyczna nr 8: Ogdlne dochodzenia lub kontrole

8.1 Co najmniej 3 tygodnie przed rozpoczeciem ogdlnego dochodzenia lub kontroli zgodnie z art. 38
ust. 5, art. 39 ust. 3 i art. 36 ust. 1 rozporzadzenia DORA lub w jak najkrétszym terminie w
przypadku pilnego dochodzenia lub kontroli, WON powinien poinformowac organy wtasciwe dla
podmiotéw finansowych korzystajgcych z ustug ICT s$wiadczonych przez kluczowego
zewnetrznego dostawce ustug ICT o tozsamosci oséb upowaznionych do przeprowadzenia
ogolnego dochodzenia lub kontroli.

8.2 Do upowaznionych osdb zaliczaja sie:
- odpowiedni cztonkowie personelu WON oraz

- cztonkowie personelu wspdlnego zespotu ds. kontroli, o ktéorych mowa w art. 40 ust. 2
rozporzgdzenia DORA, wyznaczeni do prowadzenia ogélnego dochodzenia lub kontroli.

8.3 WON powinien poinformowaé organy witasciwe dla podmiotéw finansowych korzystajacych z
ustug ICT $wiadczonych przez tego kluczowego zewnetrznego dostawce ustug ICT, jezeli
upowaznione osoby stwierdza, ze kluczowy zewnetrzny dostawca ustug ICT sprzeciwia sie
kontroli, w tym narzuca nieuzasadnione warunki kontroli.

Wytyczna nr 9: Dodatkowa wymiana informacji miedzy WON a
wiasciwymi organami w odniesieniu do dziatan nadzorczych

9.1 W ciggu 10 dni roboczych od przyjecia wniosku o przekazanie informacji do kluczowego
zewnetrznego dostawcy ustug ICT WON powinien udostepni¢ wspdlnej sieci nadzoru oraz
organom witasciwym dla podmiotéw finansowych korzystajgcych z ustug ICT swiadczonych przez
kluczowego zewnetrznego dostawce ustug ICT, odpowiedni zakres wniosku o udzielenie
informacji ztozonego do kluczowego zewnetrznego dostawcy ustug ICT zgodnie z art. 36 ust. 1%
art. 37 ust. 1 rozporzadzenia DORA.

9.2 WON powinien poinformowaé organy witasciwe dla podmiotéw finansowych korzystajacych z
ustug ICT swiadczonych przez kluczowego zewnetrznego dostawce ustug ICT o wszelkich:

- powaznych incydentach majacych bezposredni lub posredni wptyw na podmioty finansowe w
Unii, zgtoszonych przez kluczowego zewnetrznego dostawce ustug ICT, w tym istotne szczegdty
pozwalajgce okresli¢ znaczenie incydentu dla podmiotow finansowych i oceni¢ ewentualne
skutki transgraniczne;’

7 Zob. art. 3 ust. 2 lit. 1) projektu regulacyjnych standardéw technicznych dotyczacych harmonizacji warunkéw
umozliwiajacych prowadzenie dziatar nadzorczych na podstawie art. 41 ust. 1 lit. a), b) i d) rozporzadzenia (UE) 2022/2554.
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istotnych zmianach w strategii kluczowego zewnetrznego dostawcy ustug ICT w zakresie ryzyka
ze strony zewnetrznych dostawcéw ustug ICT;

zdarzeniach, ktére mogg stanowic istotne ryzyko dla ciggtosci i stabilnosci Swiadczenia ustug ICT;

uzasadnionych oswiadczeniach, ktére mogg zosta¢ przediozone przez kluczowego
zewnetrznego dostawce ustug ICT, dokumentujgcych spodziewany wptyw projektu planu
nadzoru na klientéw bedgcych podmiotami nieobjetymi zakresem stosowania rozporzadzenia
DORA i w stosownych przypadkach przedstawiajgcych rozwigzania w celu ztagodzenia ryzyka,
0 czym mowa w art. 33 ust. 4 tego rozporzadzenia.

Jezeli kluczowy zewnetrzny dostawca ustug ICT kontaktuje sie z organami wtasciwymi do celéw
wszystkich kwestii zwigzanych z nadzorem, witasciwe organy powinny udostepni¢ te komunikaty
WON i przypomnieé kluczowemu zewnetrznemu dostawcy ustug ICT, ze WON jest jego gtdwnym
punktem kontaktowym w zwigzku z wszystkimi kwestiami dotyczgcymi nadzoru.

Sekcja 4: Dziatania nastepcze w zwigzku z zaleceniami

Wytyczna nr 10: Ogodlne zasady dotyczgce dziatan nastepczych

10.1

Nastepujace zasady ogdlne powinny miec zastosowanie do dziatain nastepczych w zwigzku z

zaleceniami wydanymi przez WON:

wtasciwe organy sg gtéwnym punktem kontaktowym dla podmiotow finansowych
podlegajgcych ich nadzorowi. Wfasciwe organy sg odpowiedzialne za dziatania nastepcze
zwigzane z ryzykiem zidentyfikowanym w zaleceniach dotyczacych podmiotédw finansowych
korzystajacych z ustug kluczowych zewnetrznych dostawcow ustug ICT;

WON jest gtdbwnym punktem kontaktowym dla kluczowych zewnetrznych dostawcéw ustug
ICT we wszystkich sprawach zwigzanych z nadzorem. WON jest odpowiedzialny za dziatania
nastepcze w zwigzku z zaleceniami skierowanymi do kluczowego zewnetrznego dostawcy
ustug ICT.

Wytyczna nr 11: Wymiana informacji miedzy WON a wfasciwymi
organami w celu zapewnienia dziatan nastepczych w zwigzku z
zaleceniami

11.1 WON powinien przekaza¢ organom witasciwym dla podmiotéw finansowych korzystajgcych z

a.

ustug ICT $wiadczonych przez kluczowego zewnetrznego dostawce ustug ICT nastepujgce
informacje:

W ciggu 10 dni roboczych od otrzymania przez WON:
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- powiadomienie od kluczowego zewnetrznego dostawcy ustug ICT o zastosowaniu sie do
zalecen wydanych przez WON i plan naprawczy przygotowany przez kluczowego
zewnetrznego dostawce ustug ICT;

- uzasadnione wyjasnienie od kluczowego zewnetrznego dostawcy ustug ICT dotyczace
powoddw, dla ktdrych nie zamierza on przyjac¢ takich zalecen;

- sprawozdania po zakonczeniu dziatan, w ktérych omdéwione sg dziatania podjete lub
$rodki zaradcze wdrozone przez kluczowego zewnetrznego dostawce ustug ICT zgodnie z
art. 35 ust. 1 lit. ¢) rozporzadzenia DORA.

b. W ciggu 10 dni roboczych po uptywie 60 dni kalendarzowych zgodnie z art. 42 ust. 1
rozporzadzenia DORA:

- fakt, ze kluczowy zewnetrzny dostawca ustug ICT nie przestat powiadomienia w ciggu 60
dni kalendarzowych od wydania zalecen kluczowemu zewnetrznemu dostawcy ustug ICT
zgodnie z art. 35 ust. 1 lit. d) rozporzgdzenia DORA.

c. W ciggu 10 dni roboczych od przyjecia przez WON:

- ocene, czy wyjasnienie kluczowego zewnetrznego dostawcy ustug ICT dotyczace
niezastosowania sie do zalecen WON zostato uznane za wystarczajgce, a jezeli zostato
uznane za wystarczajace, decyzje WON dotyczacg zmiany zalecen?;

- ocene zgtoszen, w ktdrych okreslono podjete dziatania lub srodki naprawcze wdrozone
przez kluczowego zewnetrznego dostawce ustug ICT zgodnie zart.35 ust. 1 lit.c)
rozporzadzenia DORA. W przypadku, gdy kluczowy zewnetrzny dostawca ustug ICT nie
wdrozyt odpowiednio zalecen, ocena powinna obejmowac co najmniej kryteria od a) do
d) art. 42 ust. 8 rozporzadzenia DORA;

- decyzje o natozeniu okresowej kary pienieznej na kluczowego zewnetrznego dostawce
ustug ICT zgodnie z art. 35 ust. 6 rozporzgdzenia DORA. Jezeli WON zdecydowat nie
podawac¢ do wiadomosci publicznej okresowej kary pienieznej zgodnie z art. 35 ust. 10
rozporzadzenia DORA, wtasciwe organy otrzymujgce informacje nie powinny podawacich
do wiadomosci publicznej;

- ocene, czy odmowa zatwierdzenia zalecen przez kluczowego zewnetrznego dostawce
ustug ICT, w oparciu o podejscie odmienne od zalecanego przez WON, mogtaby mieé
negatywny wptyw na znaczng liczbe podmiotéw finansowych lub znaczng czes¢ sektora
finansowego.

8WON i wspdlny zespdt ds. kontroli oceniajg uzasadnione wyjaénienie kluczowego zewnetrznego dostawcy ustug ICT
dotyczgce niezastosowania sie do zalecen. Jezeli WON uzna wyjasnienie za wystarczajace, moze on zmieni¢ odpowiednie
zalecenia.
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11.2 Zgodnie z art. 42 ust. 10 rozporzadzenia DORA wtasciwe organy powinny przekaza¢c WON

nastepujgce informacje, w przypadku gdy kluczowi zewnetrzni dostawcy ustug ICT nie

zatwierdzili czesciowo lub w catosci zalecen skierowanych do nich przez WON:

a. W ciggu 10 dni roboczych od przyjecia przez wtasciwy organ:

powiadomienie podmiotu finansowego o mozliwosci podjecia decyzji w przypadku, gdy
wtasciwy organ uzna, ze w ramach zarzadzania ryzykiem ze strony zewnetrznych
dostawcow ustug ICT podmiot finansowy nie uwzglednia szczegdlnych rodzajow ryzyka
zidentyfikowanych w zaleceniach wydanych przez WON zgodnie z art. 42 ust. 4
rozporzgdzenia DORA lub uwzglednia je w niewystarczajgcy sposob;

indywidualne ostrzezenia wydane przez wfasciwe organy zgodnie z art. 42 ust. 7
rozporzadzenia DORA oraz istotne informacje, ktore pozwalajg WON ocenié, czy takie
ostrzezenia doprowadzity do przyjecia spdjnego podejscia tagodzacego potencjalne
ryzyko dla stabilnosci finansowej.

b. W ciggu 10 dni roboczych od zakorniczenia konsultacji:

wynik konsultacji z organami NIS2 przed podjeciem decyzji, o ktérej mowa w art. 42 ust.
5 rozporzadzenia DORA, o ile jest to mozliwe.

c. W ciggu 10 dni roboczych od otrzymania informacji od podmiotéw finansowych:

istotne zmiany majgce wptyw na istniejgce ustalenia umowne podmiotéw finansowych z
kluczowymi zewnetrznymi dostawcami ustug ICT, ktdére zostaty zawarte w celu
uwzglednienia ryzyka zidentyfikowanego w zaleceniach wydanych przez WON;

wdrozenie strategii wyjscia i planéw przejsciowych podmiotéw finansowych, o ktérych
mowa w art. 28 ust. 8 rozporzadzenia DORA.

11.3 EUN, w porozumieniu z wfasciwymi organami, powinny opracowa¢ wzér, aby utatwic

przekazywanie informacji okreslonych w pkt 11.2.

Wytyczna nr 12: Decyzja nakazujgca podmiotom finansowym
tymczasowe zawieszenie korzystania z ustugi Swiadczonej przez
kluczowego zewnetrznego dostawce ustug ICT lub wdrazania takiej
ustugi, lub wypowiedzenie stosownych ustalen umownych zawartych
z kluczowym zewnetrznym dostawcg ustug ICT

12.1 Witasciwe organy powinny poinformowaé¢ WON o swoim zamiarze powiadomienia podmiotu

11

finansowego o mozliwosci podjecia decyzji w przypadku, gdy podmiot finansowy nie przyjmie

odpowiednich ustalen umownych w celu uwzglednienia szczegdlnych rodzajow ryzyka

zidentyfikowanych w zaleceniach, o czym mowa w art. 42 ust. 4 rozporzadzenia DORA. Do celéw
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stosowania pkt 12.2 wiasciwe organy powinny udostepni¢ WON wszystkie istotne informacje
dotyczace ewentualnej decyzji i podkresli¢, czy zamierzajg przyjac decyzje w trybie pilnym.

Po otrzymaniu informacji WON powinien oceni¢ potencjalny wptyw takiej decyzji na kluczowego
zewnetrznego dostawce ustug ICT, ktdrego ustuga zostataby tymczasowo zawieszona lub
dosztoby do wypowiedzenia jego umowy. W ciggu 10 dni roboczych od otrzymania informacji
lub w jak najkrétszym terminie w przypadku, gdy wtasciwe organy zamierzajg podjg¢ decyzje w
trybie pilnym, WON powinien udostepni¢ te ocene zainteresowanym wtasciwym organom.
Wtasciwe organy powinny wzigé pod uwage te niewigzacy ocene przy podejmowaniu decyzji
o wydaniu powiadomienia, o ktérym mowa w pkt 12.1.

W przypadku gdy co najmniej dwa witasciwe organy planujg podjgé lub podjety decyzje
dotyczace podmiotdéw finansowych korzystajgcych z ustug ICT swiadczonych przez tego samego
kluczowego zewnetrznego dostawce ustug ICT, WON powinien poinformowa¢ je o wszelkich
niespdjnych lub rozbieznych podejsciach nadzorczych, ktére mogtyby prowadzi¢ do nieréwnych
warunkdw dziatania w przypadku, gdy podmioty finansowe korzystajg z ustug ICT $wiadczonych
przez kluczowego zewnetrznego dostawce ustug ICT w panstwach cztonkowskich.

Sekcja 5: Postanowienia koricowe

Niniejsze wytyczne majg zastosowanie od dnia 17 stycznia 2025 .

Niniejsze wytyczne zostang poddane przeglgdowi przez EUN.
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Zatacznik: Tabela podsumowujgca wymiane informacji

Ponizsza tabela podsumowuje wymiane informacji miedzy WON/EUN (zaznaczone kolorem szarym) i
wtasciwymi organami (zaznaczone kolorem zielonym) zgodnie z niniejszymi wytycznymi. Celem tabeli
nie jest wprowadzenie nowych wytycznych, ale odzwierciedlenie wytycznych zawartych w niniejszych
Wytycznych. Jezeli istniejg jakiekolwiek réznice miedzy Wytycznymi a niniejsza tabelg, pierwszenstwo
majg informacje zawarte w Wytycznych.

Powigzany
. . .. artykut w
Wymiana informacji Ramy czasowe . . Wytyczna
4 ) ¥ tekscie 1. L
poziomu
Sekcja 1: Uwagi ogdlne
WON, w porozumieniu z odpowiednimi
wiasciwymi organami, ogranicza lub przedtuza - - 2.1

terminy

WON, w porozumieniu z WSN, przedstawi FN
réznice w opiniach dotyczacych wspétpracy w - - 3.1
zakresie nadzoru i wymiany informacji

W miare mozliwosci wiasciwe organy i WON
udostepniajg sobie nawzajem odpowiednie - 4.1
informacje z dialogu z organami NIS2.

Sekcja 2: Wyznaczenie kluczowych zewnetrznych dostawcow ustug ICT

Bez zbednej zwtoki 41t 28 ust. 39
po otrzymaniu 5.1

rejestru informacji  art-3lust.1 lit.
a)°, ust. 2, ust. 611

_ i ust. 1012 52

Udostepnianie EUN przez wtasciwe organy
petnego rejestru informacji

Witasciwe organy udostepniajg EUN wszelkie

9 Artykut 28 ust. 3: W kontekscie swoich ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe utrzymujq i
aktualizuja na poziomie podmiotu oraz na poziomie subskonsolidowanym i skonsolidowanym rejestr informacji w
odniesieniu do wszystkich ustalen umownych dotyczacych korzystania z ustug ICT $wiadczonych przez zewnetrznych
dostawcéw ustug ICT (...)

10 Artykut 31 ust. 1 lit. a): Za posrednictwem Wspdlnego Komitetu i na podstawie zalecenia forum nadzoru ustanowionego
zgodnie z art. 32 ust. 1 EUN wyznaczaja zewnetrznych dostawcéw ustug ICT, ktdrzy majg dla podmiotéw finansowych
kluczowe znaczenie, po przeprowadzeniu oceny uwzgledniajacej kryteria okreslone w ust. 2.

11 Artykut 31 ust. 6: Komisja jest uprawniona do przyjmowania aktu delegowanego zgodnie z art. 57 w celu uzupetnienia
niniejszego rozporzadzenia poprzez doprecyzowanie kryteridow, o ktérych mowa w ust. 2 niniejszego artykutu do dnia 17 lipca
2024 r.

12 Artykut 31 ust. 10: Do celdw ust. 1 lit. a) wiasciwe organy przekazuja forum nadzoru ustanowionemu zgodnie z art. 32
sprawozdania w ujeciu rocznym i zagregowanym, o ktérych mowa w art. 28 ust. 3 akapit trzeci (...).
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Powigzany
artykut w

tekscie 1.

poziomu

Wymiana informacji Ramy czasowe Wytyczna

istotne informacje ilosSciowe lub jakosciowe, Art. 35 ust. 2
ktorymi dysponujg, w celu utatwienia oceny rozporzadzenia
kluczowosci. ustanawiajgcego
EUN®

Na wniosek, wtasciwe organy udostepniajg
dodatkowe dostepne informacje uzyskane - 5.3
w trakcie ich dziatalno$ci nadzorczej

W ciggu 10 dni
EUN udostepniajg wtasciwym organom roboczych od
informacje na temat zewnetrznych dostawcéw otrzymania 6.1
ustug, ktdrzy ztozyli wniosek o wyznaczenie whiosku od )
jako kluczowi zewnetrznych

dostawcow ustug

W terminie 10 dni
roboczych od
otrzymania od
kluczowego
zewnetrznego
dostawcy ustug ICT

WON przekazuje wtasciwym organom
powiadomienie od kluczowego zewnetrznego
dostawcy ustug ICT o wszelkich zmianach

w strukturze zarzadzania jednostki zaleznej
ustanowionej w Unii

art. 31 ust. 5%,
ust. 11%°just. 13® 6.2 (a)

WON przekazuje wtasciwym organom

. . W ciggu 10 dni
informacje na temat zewnetrznego dostawcy
. . roboczych od

ustug, ktdry zostat wyznaczony jako kluczowy, Hosenia 6.2 (b)
oraz date rozpoczecia obowigzywania . L

) powiadomienia
wyznaczenia

Sekcja 3: Podstawowe dziatania nadzorcze
Przed 71

WON udostepnia wtasciwym organom projekt sfinalizowaniem

13 Artykut 35 ust. 2 rozporzadzenia ustanawiajgcego EUN: Urzad moze réwniez zwrdci¢ sie o przekazywanie informacji w
regularnych odstepach czasu i w okreslonych formatach. W miare mozliwosci we wnioskach tych wykorzystuje sie wspdlne
formaty sprawozdawcze.

14 Artykut 31 ust. 5: (...) Po wyznaczeniu zewnetrznego dostawcy ustug ICT jako kluczowego, EUN, za posrednictwem
Wspdlnego Komitetu, powiadamia tego zewnetrznego dostawce ustug ICT o takim wyznaczeniu i o dacie, od ktérej bedzie
on faktycznie podlegac¢ dziataniom nadzorczym.

15 Artykut 31 ust. 11: Zewnetrzni dostawcy ustug ICT, ktérych nie uwzgledniono w wykazie, o ktérym mowa w ust. 9, moga
zwrdcic sie z wnioskiem o wyznaczenie ich jako kluczowi zgodnie z ust. 1 lit. a).

16 Artykut 31 ust. 13: Kluczowy zewnetrzny dostawca ustug ICT, o ktérym mowa w ust. 12, powiadamia wiodacy organ
nadzorczy o wszelkich zmianach w strukturze zarzgdzania jednostki zaleznej ustanowionej w Unii.
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Powigzany
. . . artykut w
Wymiana informacji Ramy czasowe tekécie 1. Wytyczna
poziomu
rocznego planu nadzoru rocznego planu
nadzoru
] ] art. 33 ust. 4%
W ciggu 30 dni
Witasciwe organy mogg przedstawic¢ uwagi do  roboczych od Motyw 3 projektu 73
projektu rocznego planu nadzoru otrzymania regulacyjnych '
dokumentu standardéw
technicznych
WON udostepnia wtasciwym organom roczny W ciggu 10 dni dotyczqcych
oo . roboczych od prowadzenia 7.4
planu nadzoru i wieloletni planu nadzoru. L o
przyjecia dziatan
nadzorczych w
WON udostepnia wtasciwym organom Bez zbednej zwioki  odniesieniu do
wszelkie istotne aktualizacje rocznego planu po przyjeciu wspadlnych 7.5
nadzoru i wieloletniego planu nadzoru aktualizacji zespotow ds.
kontroli w ramach
W ciggu 30 dni rozporzadzenia
Witasciwe organy mogg zgtosi¢ uwagi do roboczych od DORA 75
istotnych aktualizacji rocznego planu nadzoru  otrzymania )
dokumentu
Co najmniej 3
tygodnie przed
rozpoczeciem
dochodzenia lub
WON potwierdza wtasciwym organom kontroli art. 36 ust. 1, art.
tozsamos$¢ os6b upowaznionych do lub 38 ust.5®iart.39 8.1

prowadzenia dochodzenia lub kontroli

Bez zbednej zwtoki
w przypadku
pilnego
dochodzenia lub
kontroli

ust. 3%°

17 Artykut 33 ust. 4: Na podstawie oceny, o ktdrej mowa w ust. 2, i w koordynacji ze wspdlng siecig nadzoru, o ktérej mowa
w art. 34 ust. 1, wiodacy organ nadzorczy przyjmuje jasny, szczegdtowy i uzasadniony indywidualny plan nadzoru dla kazdego
kluczowego zewnetrznego dostawcy ustug ICT opisujacy roczne cele w zakresie nadzoru i gtéwne planowane dziatania
nadzorcze. Co roku plan ten przekazuje sie kluczowemu zewnetrznemu dostawcy ustug ICT.

18 Artykut 38 ust. 5: Z odpowiednim wyprzedzeniem przed rozpoczeciem dochodzenia wiodacy organ nadzorczy informuje
organy wtasciwe dla podmiotéw finansowych, ktére korzystajg z ustug danego kluczowego zewnetrznego dostawcy ustug
ICT, o planowanym dochodzeniu i o tozsamosci upowaznionych oséb.

19 Artykut 39 ust. 3: Z odpowiednim wyprzedzeniem przed rozpoczeciem kontroli wiodacy organ nadzorczy informuje o niej

organy wtasciwe dla podmiotéw finansowych, ktére korzystajg z ustug danego zewnetrznego dostawcy ustug ICT.
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Powigzany
artykut w
Wymiana informacji Ramy czasowe L . Wytyczna
y ) y tekscie 1. vty
poziomu

WON informuje wfasciwe organy w przypadku,

gdy upowaznione osoby stwierdzg, ze

kluczowy zewnetrzny dostawca ustug ICT - art. 39 ust. 7%° 8.3
sprzeciwia sie kontroli, w tym narzuca na nig

jakiekolwiek nieuzasadnione warunki.

W ciggu 10 dni
roboczych od daty
otrzymania
WON przekazuje WSN i wtasciwym organom whiosku o
odpowiedni zakres wniosku o udzielenie udzielenie
informacji ztozonego do kluczowego informacji
zewnetrznego dostawce ustug ICT skierowanego do
kluczowego
zewnetrznego
dostawcy ustug ICT

art. 36 ust. 1%,
art. 37 ust. 122 9.1
art. 37 ust. 523

WON informuje wtasciwe organy o: art. 33 ust. 42

e powaznych incydentach majacych Art. 3 ust. 2 lit. I)

20 Artykut 39 ust. 7: Jezeli urzednicy wiodgcego organu nadzorczego i inne osoby upowaznione przez ten organ stwierdza, ze
kluczowy zewnetrzny dostawca ustug ICT sprzeciwia sie kontroli zarzgdzonej na mocy niniejszego artykutu, wiodacy organ
nadzorczy informuje tego kluczowego zewnetrznego dostawce ustug ICT o konsekwencjach takiego sprzeciwu, w tym o
mozliwosci zadania przez wiasciwe organy, by podmioty finansowe wypowiedziaty ustalenia umowne z tym kluczowym
zewnetrznym dostawca ustug ICT.

2 Artykut 36 ust. 1: W przypadku gdy cele w zakresie nadzoru nie mogg zosta¢ osiagniete poprzez kontakty z jednostka
zalezng utworzong do celéw art. 31 ust. 12 lub poprzez dziatania nadzorcze prowadzone w obiektach znajdujgcych sie w Unii,
wiodacy organ nadzorczy moze — we wszystkich obiektach znajdujgcych sie w panstwie trzecim, ktére s3 wtasnoscig
kluczowego zewnetrznego dostawcy ustug ICT lub sg wykorzystywane w dowolny sposéb w celu $wiadczenia przez tego
dostawce ustug na rzecz unijnych podmiotéw finansowych w zwigzku z jego dziatalnoscig gospodarcza, funkcjami lub
ustugami, w tym we wszystkich biurach ds. administracyjnych, biznesowych czy operacyjnych, odnosnych obiektach,
terenach, budynkach lub innych nieruchomosciach {(...)

22 Artykut 37 ust. 1: Wiodacy organ nadzorczy moze w drodze zwyktego wniosku lub decyzji zobowigzaé kluczowych
zewnetrznych dostawcéw ustug ICT do przekazania wszelkich informacji, ktére sg niezbedne dla wiodacego organu
nadzorczego do wykonywania jego obowigzkédw wynikajacych z niniejszego rozporzadzenia, w tym wszystkich stosownych
dokumentéw przedsiebiorstwa lub dokumentéw operacyjnych, uméw, dokumentacji strategii, sprawozdan z audytu
dotyczgcego bezpieczenstwa ICT, sprawozdan z incydentéw zwigzanych z ICT, jak rdwniez wszelkich informacji na temat
stron, ktérym kluczowy zewnetrzny dostawca ustug ICT zlecat w drodze outsourcingu funkcje lub dziatania operacyjne.

23 Wiodacy organ nadzorczy niezwiocznie przekazuje kopie decyzji, w ktérej wzywa do przekazania informacji, organom
wtasciwym dla podmiotéw finansowych, ktére korzystajg z ustug danych kluczowych zewnetrznych dostawcéw ustug ICT,
oraz wspdlnej sieci nadzoru.

24 Artykut 33 ust. 4 akapit trzeci: Po otrzymaniu projektu planu nadzoru kluczowy zewnetrzny dostawca ustug ICT moze w
ciggu 15 dni kalendarzowych przedtozy¢é uzasadnione oswiadczenie dokumentujgce spodziewany wptyw na klientow
bedacych podmiotami nieobjetymi zakresem stosowania niniejszego rozporzadzenia i w stosownych przypadkach
przedstawiajgce rozwigzania w celu ztagodzenia ryzyka.
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bezposredni/posredni wptyw na podmioty projektu
finansowe, zgtoszone przez kluczowego regulacyjnych
zewnetrznego dostawce ustug ICT (na standardéw
whniosek WON); technicznych
e istotnych zmianach w strategii kluczowego dotycza;ychu
harmonizacji
zewnetrznego dostawcy ustug ICT w .
. warunkow
zakresie ryzyka ze strony zewnetrznych e
. umozliwiajgcych
dostawcow ustug ICT; .
prowadzenie
e zdarzeniach, ktére moga stanowi¢ istotne dziatan
ryzyko dla swiadczenia ustug ICT; nadzorczych na
. s . podstawie art. 41
e uzasadnionym oswiadczeniu kluczowego . .
ust. 1 lit. a), b)id)
zewnetrznego dostawcy ustug ICT .
potwierdzajgcym oczekiwany wptyw rozporzadzenia
. (UE) 2022/2554
projektu planu nadzoru.
Wtasciwe organy udostepniajg WON
korespondencje kluczowego zewnetrznego
dostawcy ustug ICT z wtasciwymi organami, do - art. 33 ust. 1% 9.3
celéw wszystkich spraw zwigzanych z
nadzorem.
Punkt 4: Dziatania nastepcze w zwigzku z zaleceniami
WON przekazuje wtasciwym organom:
it S e T T
N & ¥ & ¥ c)®iart. 42 ust. 11.1a)

zastosowaniu sie do zalecen; otrzymania przez

27
WON 1

e plan dziatan naprawczych kluczowego
zewnetrznego dostawcy ustug ICT;

25 Artykut 33 ust. 1: Wiodacy organ nadzorczy, wyznaczony zgodnie z art. 31 ust. 1 lit. b), sprawuje nadzér nad przypisanymi
mu kluczowymi zewnetrznymi dostawcami ustug ICT i do celéw wszelkich kwestii zwigzanych z nadzorem jest gtdwnym
punktem kontaktowym dla tych kluczowych zewnetrznych dostawcoéw ustug ICT.

26 Artykut 35 ust. 1 lit. ¢): Wiodacy organ nadzorczy jest uprawniony do zgdania, po zakoriczeniu dziatah nadzorczych,
sprawozdan okreslajgcych podjete dziatania lub srodki zaradcze wdrozone przez kluczowego zewnetrznego dostawce ustug
ICT w zwigzku z wydanymi zaleceniami.

27 Artykut 42 ust. 1: W terminie 60 dni kalendarzowych od otrzymania zalecert wydanych przez wiodgcy organ nadzorczy
zgodnie z art. 31 ust. 1 lit. d) kluczowi zewnetrzni dostawcy ustug ICT powiadamiaja wiodgcy organ nadzorczy o tym, czy
zamierzajq zastosowac sie do tych zalecen, albo przedstawiajg uzasadnione wyjasnienie powoddw, dla ktorych nie zamierzajg
przyjaé takich zalecen.
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e uzasadnione wyjasnienie od kluczowego
zewnetrznego dostawcy ustug ICT
dotyczace niezastosowania sie do zalecen;
oraz

e sprawozdanie okreslajgce dziatania podjete
lub Srodki zaradcze wdrozone przez
kluczowego zewnetrznego dostawcy ustug
ICT

WON przekazuje wtasciwym organom fakt, ze W ciggu 10 dni

kluczowy zewnetrzny dostawca ustug ICT nie roboczych po 11.1b)

przestat powiadomienia w ciggu 60 dni uptywie 60 dni '

kalendarzowych od wydania mu zalecen. kalendarzowych

WON przekazuje wtasciwym organom:

e ocene kwestii, czy wyjasnienia kluczowego '
zewnetrznego dostawcy ustug ICT . ' art. 35 ust. 12|;t- c),
dotyczace niezastosowania sie do zalecen W ciggu 10 dni art. 35 ust. 6 .

WON uznaje sie za wystarczajace, a jezeli robgczych od art. 35 ust. 107, 11.1¢)
tak, decyzje WON w sprawie zmiany przyjecia przez art. 42 ust. 1, art.
Jalecen: WON 42 ust. 8 lit. a)—

! d)%

e ocene sprawozdan okreslajgcych dziatania
podjete lub srodki zaradcze wdrozone
przez kluczowego zewnetrznego dostawcy

28 Artykut 35 ust. 6: W przypadku catkowitego lub cze$ciowego niezastosowania sie do $rodkdéw, ktére nalezy podjaé w
zwigzku z wykonaniem uprawnien na mocy ust. 1 lit. a), b) i c), oraz po uptywie co najmniej 30 dni kalendarzowych od dnia,
w ktérym kluczowy zewnetrzny dostawca ustug ICT otrzymat powiadomienie o odpowiednich srodkach, wiodacy organ
nadzorczy przyjmuje decyzje naktadajgcg okresowg kare pieniezng, aby naktoni¢ kluczowego zewnetrznego dostawce ustug
ICT do zastosowania sie do tych srodkdéw.

22 Artykut 35 ust. 10: Wiodacy organ nadzorczy podaje do wiadomosci publicznej kazdg natozong okresowa kare pieniezna,
chyba ze takie ujawnienie zagrazatoby powaznie rynkom finansowym lub wyrzadzitoby nieproporcjonalng szkode stronom,
ktérych dotyczy.

30 Artykut 42 ust. 8: Po otrzymania sprawozdan, o ktérych mowa w art. 35 ust. 1 lit. c), wtasciwe organy — podejmujac decyzje,
o ktérej mowa w ust. 6 niniejszego artykutu, biorg pod uwage rodzaj i skale ryzyka, ktdre nie zostato wyeliminowane przez
kluczowego zewnetrznego dostawce ustug ICT, a takze istotnos¢ braku zgodnosci, uwzgledniajac nastepujace kryteria:

(a) wage braku zgodnosci i czas jego trwania;

(b) kwestie, czy brak zgodnosci ujawnit powazne stabosci w procedurach, systemach zarzadzania, zarzadzaniu ryzykiem i
kontrolach wewnetrznych kluczowego zewnetrznego dostawcy ustug ICT;

(c) kwestie, czy brak zgodnosci doprowadzit do przestepstwa finansowego lub utatwit przestepstwo finansowe lub jest w
inny sposdb zwigzany z takim przestepstwem;

(d) kwestie, czy brak zgodnosci jest wynikiem dziatania umysinego lub zaniedbania;
18
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ustug ICT;

e decyzje o natozeniu okresowej kary
pienieznej na kluczowego zewnetrznego
dostawcy ustug ICT;

e ocene, czy odmowa kluczowego
zewnetrznego dostawcy ustug ICT
dotyczaca zatwierdzenia zalecern mogtaby
miec¢ negatywny wptyw na znaczng liczbe
podmiotéw finansowych lub znaczng czesc
sektora finansowego;

Wtasciwe organy przekazujg WON:

e powiadomienie podmiotu finansowego o

mozliwosci podjecia decyzji; W ciagu 10 dni

e indywidualne ostrzezenia wydane przez roboczych od art. 42 ust. 431,
wiasciwe organy oraz istotne informacje, przyjecia przez ust. 732 ust. 10%
ktore pozwalajg WON ocenié, czy takie wiasciwy organ
ostrzezenia doprowadzity do spdjnych
podejs¢ ograniczajacych potencjalne ryzyko
dla stabilnosci finansowej

11.2 a)

O ile to mozliwe, wtasciwe organy W ciggu 10 dni art. 42 ust. 5* 11.2b)

31 Artykut 42 ust. 4: W przypadku gdy wiasciwy organ uzna, ze w ramach zarzadzania ryzykiem zewnetrznych dostawcéw
ustug ICT podmiot finansowy nie uwzglednia szczegdlnych rodzajow ryzyka zidentyfikowanych w zaleceniach lub uwzglednia
je w niewystarczajgcy sposob, powiadamia ten podmiot finansowy o mozliwosci podjecia decyzji w ciggu 60 dni
kalendarzowych od otrzymania takiego powiadomienia, zgodnie z ust. 6, w zwigzku z brakiem odpowiednich ustalen
umownych majacych na celu zwalczanie takich rodzajow ryzyka.

32 Artykut 42 ust. 7: W przypadku gdy kluczowy zewnetrzny dostawca ustug odmoéwi zatwierdzenia zalecer, w oparciu o
podejscie odmienne od podejscia zalecanego przez wiodacy organ nadzorczy, a takie odmienne podejscie moze mieé
negatywny wptyw na duzg liczbe podmiotéow finansowych lub znaczng czes¢ sektora finansowego, i gdy indywidualne
ostrzezenia wydane przez wtasciwe organy nie doprowadzity do przyjecia spdjnego podejscia tagodzgcego potencjalne ryzyko
dla stabilnosci finansowej, w stosownych przypadkach wiodacy organ nadzorczy — po konsultacji z forum nadzoru — moze
wydac¢ niewigzace i niejawne opinie na potrzeby witasciwych organdéw w celu promowania spdjnych i zbieznych srodkéw
nastepczych w zakresie nadzoru.

33 Artykut 42 ust. 10: Wtasciwe organy regularnie informujg wiodgcy odpowiedni organ nadzorczy o podejéciach i srodkach,
ktére zastosowaty w ramach swoich zadan nadzorczych w odniesieniu do podmiotéw finansowych, jak réwniez o ustaleniach
umownych zawartych z tymi podmiotami finansowymi, w przypadku gdy kluczowi zewnetrzni dostawcy ustug ICT nie uznali,
w czesci lub w catosci, zalecen skierowanych do nich przez dany wiodgcy organ nadzorczy.

34 Artykut 42 ust. 5: Po otrzymaniu sprawozdan, o ktérych mowa w art. 35 ust. 1 lit. ¢), i przed podjeciem decyzji, o ktérej
mowa w ust. 6 niniejszego artykutu, wtasciwe organy mogg, na zasadzie dobrowolnosci, skonsultowa¢ sie z wtasciwymi
organami wyznaczonymi lub ustanowionymi zgodnie z dyrektywa (UE) 2022/2555 odpowiedzialnymi za nadzér nad
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udostepniajg WON wyniki konsultacji z roboczych od
organami NIS2 przed podjeciem decyzji. zakonczenia
konsultacji
WHtasciwe organy przekazujag WON informacje
o:
e istotnych zmlanac.h |§tn|gjacych ustalen W ciagu 10 dni
umownych podmiotéw finansowych
. . . roboczych od
z kluczowymi zewnetrznymi dostawcami . .
otrzymania art. 28 iart. 42
ustug ICT dokonanych w celu . .. 35 11.2 c)
. . . . informacji od ust. 10
przeciwdziatania rodzajom ryzyka L
. . podmiotéw
okreslonym w zaleceniach; .
finansowych
e rozpoczeciu realizacji strategii wyjscia i
planéw przejsciowych podmiotéw
finansowych
Wtasciwe organy informujg WON:
e 0 zamiarze powiadomienia podmiotu
finansowego o mozliwosci podjecia decyzji,
jesli podmiot finansowy nie przyjmie
odpowiednich ustalen umownych w celu
uwzglednienia okreslonych rodzajow ) 12.1
ryzyka zidentyfikowanych w zaleceniach;
e 0 wszystkich istotnych kwestiach art. 42 ust. 4 i ust.
dotyczacych decyzji; 10
e czy zamierzajg podja¢ decyzje w trybie
pilnym.
WON przekazuje wtasciwym organom W ciagu 10 dni
niewigzgcy ocene potencjalnego wptywu, jaki roboczych od
decyzja mogtaby mie¢ dla kluczowego otrzymania 12.2

zewnetrznego dostawcy ustug ICT, ktérego
ustuga zostataby tymczasowo zawieszona lub

informacji, o
ktérych mowa w

kluczowym lub waznym podmiotem objetym zakresem stosowania tej dyrektywy, ktéry zostat wyznaczony jako kluczowy

zewnetrzny dostawca ustug ICT.

35 Artykut 42 ust. 10: Wtasciwe organy regularnie informujg wiodacy odpowiedni organ nadzorczy o podejéciach i $rodkach,
ktére zastosowaty w ramach swoich zadan nadzorczych w odniesieniu do podmiotow finansowych, jak réwniez o ustaleniach
umownych zawartych z tymi podmiotami finansowymi, w przypadku gdy kluczowi zewnetrzni dostawcy ustug ICT nie uznali,
w czesci lub w catosci, zalecen skierowanych do nich przez dany wiodacy organ nadzorczy.
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